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Firma Doctor Web to rosyjski producent narzedzi bezpieczenstwa informacyjnego. Progra-
my antywirusowe Dr.Web s3 opracowywane od 1992 r. Do dzi$ wyrdzniajg sie doskonaty-
mi wynikami w wykrywaniu ztosliwego oprogramowania i sg zgodne z miedzynarodowy-
mi standardami ochrony.

Wszystkie produkty Dr.Web cechujg sie unikalna, zastrzezong technologig antywirusowa.
Doctor Web jest jednym z nielicznych dostawcow programow antywirusowych na Swie-
cie, ktory posiada wtasng technologie wykrywania i leczenia ztosliwego oprogramowania,
dysponuje serwisem monitorowania wiruséw oraz wtasnym laboratorium analitycznym.
Umozliwia to natychmiastowa reakcje na najnowsze zagrozenia i pozwala na rozwigzywa-
nie ztozonych problemow w najkrotszym mozliwym czasie.

Strategicznym zadaniem firmy Doctor Web jest tworzenie oprogramowania antywiruso-
wego odpowiadajacego wszystkim aktualnym wymaganiom ochrony informacji. Nie mnie;
wazne jest opracowywanie nowych rozwigzan technologicznych, dzieki ktérym uzytkow-
nicy beda w petni przygotowani na wszelkiego rodzaju zagrozenia komputerowe. Linia
produktow Dr.Web obejmuje antywirusy dla najszerszego zakresu systemow operacyjnych
i kompatybilnych aplikacji.

Doctor Web rozprowadza swoje produkty w oparciu o sie¢ partnerskg, rezygnujac ze sprze-
dazy bezposredniej. Firma odznacza sie elastycznoscig i mobilnoscig biznesowa. Podstawo-
wymi zasadami Doctor Web jest pozaschematowe rozwigzywanie problemow oraz utrzy-
mywanie dtugofalowych relacji partnerskich przynoszacych obustronne korzysci. Doctor
Web oferuje swoim partnerom wsparcie marketingowe i informacyjne. Firma zapewnia
takze programy szkoleniowe dla uzytkownikow koncowych oraz partneréw chcacych ko-
rzystac z oprogramowania Dr.Web.

Z produktow Dr.Web korzystajg domowi uzytkownicy z réznych krajow swiata, przedsie-
biorstwa, instytucje panstwowe, niewielkie organizacje i duze strategiczne korporacje, kto-
rym zespot Doctor Web dziekuje za lojalnosc¢ i wsparcie na przestrzeni lat.

Programy antywirusowe Dr.Web sg tworzone przez rosyjskich programistow pod kierun-
kiem Igora Danitowa — autora produktu i wtasciciela firmy Doctor Web.

Produkty Dr.Web, oparte na unikalnej technologii wykrywania i leczenia, s rozwijane w celu
osiggniecia przewagi konkurencyjnej pod katem jakosci. Firma Doctor Web posiada wtasny
serwis monitorowania wirusow i laboratorium analityczne, gwarantujgce natychmiastowg
reakcje na nowe zagrozenia wirusowe. Doctor Web oferuje sprawdzone rozwigzania anty-
wirusowe i antyspamowe dla klientoéw biznesowych, instytucji panstwowych, a takze uzyt-
kownikéw indywidualnych.

Dobra aplikacja antywirusowa potrafi wykrywac wirusy. Usuniecie zainfekowanego pliku,
ktory moze zawiera¢ wazne informacje to jedno, a przywrécenie pliku do oryginalnego,
zdrowego stanu to zupefnie co innego. Dr.Web obchodzi sie z plikami z wyjatkowg ostroz-
noscia.
Antywirus Dr.Web dziata na komputerze juz zainfekowanym; jego wyjatkowa odpornos¢
na wirusy wyréznia go sposrod innych analogicznych rozwigzan.
Nie ma potrzeby leczenia systemu przed instalacjg Dr.Web; wynika to z unikalnych techno-
logii skanowania proceséw pamieci oraz wyjgtkowej umiejetnosci neutralizowania aktyw-
nych infekcji. Program moze dziata¢ nawet z zewnetrznego nosnika bez instalacji w syste-
mie (np. z dysku USB) i leczy¢ aktywne zagrozenie podczas instalacji.
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Zintegrowanie pakietu instalacyjnego (instalatora) z zaktualizowanym Antyrootkit'em
Dr.Web moze odpierac aktywne zagrozenia i leczy¢ podczas instalacji, nawet jesli kompu-
ter jest zainfekowany skomplikowanym technologicznie ztosliwym oprogramowaniem.

Czes¢ Anty-rootkit'a Dr.Web (Anty-rootkit API, czy arkapi) — rezydentny podsystem ska-
nowania w tle szuka aktywnych zagrozen wsréd tak krytycznych obszarow Windows jak:
obiekty startowe, aktywne procesy i moduty, heurystyki obiektéw systemowych, RAM,
MBR /VBR, BIOS. Kiedy zostang wykryte zagrozenia, podsystem leczy i blokuje ich szko-
dliwe dziatanie.

Dr.Web jest w stanie wykryc i zneutralizowac wirusy, ktore znajduja sie w pamieci RAM
i nie wystepujg jako osobne pliki. Nadal jest niewiele antywiruséw na rynku, ktére po-
trafig leczy¢ takie zagrozenia.

Dr.Web niezawodnie wykrywa spakowane obiekty ztosliwego oprogramowania, nieza-
leznie od tego czy rozpoznaje format kompresji, rozszyfrowuije je i analizuje aby odstonic
ukryte zagrozenia.

Tylko Dr.Web potrafi szczegdtowo sprawdzic¢ archiwa na kazdym poziomie zagniezdze-
nia. Oznacza to, ze antywirus Dr.Web wykryje i zneutralizuje zagrozenie nawet jesli zo-
stato ono skompresowane wielokrotnie za pomoca réznych programow pakujacych.

Dr.Web jest odporny na wszelkie proby uszkodzenia go przez ztosliwe oprogramowa-
nie. Modut samoochrony Dr.Web SelfPROtect jest unikalnym komponentem antywirusa
Dr.Web.

Dr.Web SelfPROtect jest wdrozony w formie sterownika, ktéry dziata na najnizszym po-
ziomie systemowym. Jego prace moze przerwac jedynie ponowne uruchomienie systemu.

Dr.Web SelfPROtect ogranicza dostep ztosliwych obiektow do sieci, plikow i katalogdw,
niektérych gatezi rejestru Windows oraz nosnikow wymiennych na poziomie sterownika
systemowego oraz chroni przed probami zakonczenia pracy Dr.Web przez programy anty-
antywirusowe.

Niektore konkurencyjne antywirusy modyfikujg jadro Windows przechwytujac przerwa-
nia, zamieniajac tablice wektorowe, korzystajac z nieudokumentowanych funkgjiitp. Moze
to mie¢ negatywny wptyw na stabilnos¢ systemu oraz dawac wirusom nowe mozliwosci
przedostania sie do systemu. Natomiast Dr.Web SelfPROtect zapewnia ochrone antywiru-
sa i nie zaktoca pracy jgdra Windows.

Automatyczna odbudowa wtasnych modutow.

FLY-CODE to bezkonkurencyjna technologia uniwersalnego rozpakowywania plikow,
umozliwiajgca wykrycie wirusdw spakowanych za pomoca nieznanych dla Dr.Web metod.

Unikalna technologia bezsygnaturowego skanowania OriginsTracing™ pozwala Dr.Web
z duzym prawdopodobienstwem rozpoznawac ztosliwe programy, zanim te zostang wpi-
sane do jego bazy wirusow.

Analizator heurystyczny przeprowadza analizy oparte na kryteriach zachowan typo-
wych dla réznych grup ztosliwych programéw. Dzieki temu Dr.Web skutecznie wykrywa
wszystkie powszechnie znane typy zagrozen.

Heurystyczny analizator zachowan Dr.Web Process Heuristics chroni system przed naj-
nowszymi ztosliwymi programami, zaprojektowanymi do unikniecia ich wykrycia przez
tradycyjne skanowanie oparte na sygnaturach i analizie heurystycznej. Do takich sytuacji
moze dochodzi¢ przed analizg wspomnianych ztosliwych programéw przez laboratoria
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antywirusowe i braku ich znajomosci przez antywirusy w momencie infekcji. Z tego po-
wodu Dr.Web Process Heuristic analizuje zachowanie nowego, podejrzanego programu,
aby okresli¢ czy jest on ztosliwy i podejmuje niezbedne dziatania w celu zneutralizowania
zagrozenia. Technologia Dr.Web Process Heuristic chroni dane przed kradziezg i minimali-
zuje straty zwigzane z dziataniem nieznanych wirusow.

Ochrona zapobiegaczwa Dr.Web Preventive Protection z nowga technologia Dr.Web
ShellGuard chroniacg systemy przed atakami zero-day przeciwko najpopularniejszym
aplikacjom. Zaktualizowany analizator heurystyczny potrafi zakonczy¢ prace podejrza-
nych i ztosliwych procesow i jest jeszcze bardziej skuteczny w wykrywaniu zagrozen, ktore
jeszcze nie znalazty sie w bazie wiruséw, w wykrywaniu ransomware szyfrujgcego pli-
ki, programéw wstrzykujacych ztosliwy kod i programow szpiegujgcych. Oprdcz lokalnej
bazy danych, nowa technologia Dr.Web ShellGuard wykorzystuje chmure Dr.Web, ktora
zapewnia aktualne informacje o potencjalnych zagrozeniach wywotanych przez podat-
nosci w oprogramowaniu.

Antyspam Dr.Web analizuje wiadomosci wykorzystujac kilka tysiecy regut, ktére mozna
podzieli¢ na kilka grup.

Wysoce inteligentna technologia empirycznej analizy wszystkich czes$ci wiadomosci: pola
nagtowka, tresci wiadomosci, zatgcznikdw. Pozwala na wykrywanie nieznanych jeszcze ro-
dzajow spamu. Analizator heurystyczny jest stale udoskonalany i ciggle uzupetniany o nowe
reguty. Umozliwia rozpoznawanie spamu nowej generacji zanim zostanie stworzona odpo-
wiednia reguta.

Filtrowanie przeciwdziatania to jedna z najbardziej zaawansowanych i skutecznych techno-
logii Antyspamu Dr.Web. Polega na rozpoznaniu technik i trikbw stosowanych przez spa-
merow w celu obejscia filtrow antyspamowych.

Wiadomosci, zawierajgce kod HTML, porownywane sg z wzorcami sygnatur HTML z biblio-
teki antyspamowej. Takie poréwnanie, w potaczeniu z dostepnymi informacjami o wielko-
$ci obrazkéw stosowanych zwykle przez spamerdw, chroni uzytkownikéw przed wiadomo-
sciami spamowymi z kodem HTML, do ktdérych czesto zalicza sie obrazki online.

Wykrywanie fatszywego nadawcy i odbiorcy w kopercie SMTP oraz fatszywych wartosci
umieszczonych w polach nagtéwka wiadomosci pocztowej, to najnowszy kierunek roz-
woju technologii antyspamowych. Nie wolno ufac¢ adresowi nadawcy wiadomosci elektro-
nicznej, gdyz moze byc¢ tam podany fatszywy adres zwrotny. Spam nie ogranicza sie tylko
do otrzymywania niechcianych informacji. Moga to byc¢ réwniez oszustwa lub srodki naci-
sku na odbiorcow, na przyktad anonimy, a nawet grozby. Technologie Antyspamu Dr.Web
pozwalajg ustali¢ fatszywe adresy i nie odbierac takich wiadomosci. Dzieki temu mozemy
zmniejszy¢ ruch w sieci i uchroni¢ pracownikéw przed otrzymywaniem fatszywych listow,
ktore mogtyby ich skfoni¢ do nieprzewidywalnych czynnosci.

W trakcie tej analizy poréwnuije sie stowa i wyrazenia wiadomosci ze stowami i wyrazeniami
okreslonymi w specjalnym stowniku spamu. Analizowane sg wszystkie stowa, zwroty i sym-
bole, zarowno te widoczne dla ludzkiego oka, jak i te zamaskowane specjalnymi technikami.
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Wiadomosci typu scam (jak réwniez wiadomosci typu pharming — jeden z rodzajow
scammingu) — to najgrozniejszy rodzaj spamu. Najczesciej wystepujacy scamming to tzw.
LJisty nigeryjskie”, wiadomosci o wygranych w loteriach, kasynie, fatszywe listy bankowe
i instytucji kredytowych. Antyspam Dr.Web zostat wyposazony w specjalny modut do ich
filtracji.

Automatyczne powiadomienia e-mail czy wiadomosci typu bounce powstajg w celu infor-
mowania uzytkownika o pojawieniu sie btedu w dziataniu systemu poczty e-mail (np. brak
mozliwosci dostarczenia wiadomosci e-mail na wskazany adres). Powiadomienia tego typu
moga byc wykorzystywane przez cyberprzestepcdw, np. robak lub zwykty spam moze do-
stac sie na komputer jako wiadomosc zwrotna. Specjalny modut antyspamowy Dr.Web wy-
krywa takie niepozadane wiadomosci.

Antyspam nie wymaga konfigurowania ani szkolenia, zaczyna dziata¢ automatycznie
wraz z odbiorem pierwszej wiadomosci.

Wykrywa spam niezaleznie od jezyka wiadomosci

Praca antyspamu nie op6znia odbioru poczty.

Skanowanie poczty w czasie rzeczywistym.

Szybkie filtrowanie z niskim obcigzeniem zasobow systemowych.
Skanowanie obiektéw na kazdym poziomie zagniezdzenia.

Przefiltrowane wiadomosci sg przenoszone do oddzielnego katalogu, w ktorym zawsze
mozna sprawdzi¢, czy nie zostaty mylnie zakwalifikowane jako spam.

Dzieki unikalnym technologiom Dr.Web nie jest konieczne tworzenie czarnych list.

Antyspam jest catkowicie niezalezny; nie jest wymagane state pofaczenie z zewnetrznym
serwerem, ani dostep do bazy danych, co pozwala istotnie zmniejszyc ruch w sieci.

Antyspam Dr.Web nie musi by¢ aktualizowany czesciej niz raz na dobe — unikalne tech-
nologie rozpoznawania spamu, oparte na kilku tysigcach regut, pozwalajg ograniczyc
czestotliwosc pobierania aktualizacji do minimum, co pozwala zmniejszyc ruch w sieci.

Produkty Dr.Web maja najmniejsza baze wirusow wsrod wszystkich programéw antywiru-
sowych. Kompaktowa baza wiruséw Dr.Web zostata stworzona w oparciu o niezwykle ela-
styczny, opisowy jezyk bazodanowy, jednoczesnie pozwalajgc zaoszczedzi¢ miejsce na dys-
ku oraz pamiec¢ operacyjna i zminimalizowac czestotliwos¢ aktualizacji. Kompaktowa baza
wirusow pozwala wspotpracowac komponentom programu Dr.Web w bardzo szybkim cza-
sie, nie obcigzajac nadmiernie procesora.

Jakie jest najwazniejsze zadanie programu antywirusowego? Zapewnic ochrone przed wi-
rusami. Ochrona jest zapewniona, miedzy innymi, poprzez wprowadzenie do bazy wirusow
zapisow (sygnatur), pozwalajacych na wykrycie wiruséw. Liczba zapiséw w bazie wirusow
wcale nie Swiadczy o tym, ile wiruséw realnie wychwytuje dany program antywirusowy.
Aby zrozumie¢, dlaczego liczba zapisow w bazie wirusow Dr.Web jest mniejsza od liczby
zapisow w bazach innych producentow, trzeba wiedziec, ze nie wszystkie wirusy sg unikal-
ne. Istniejg cate rodziny spokrewnionych (podobnych) wiruséw, sg tez wirusy stworzone
przez konstruktorow wiruséw. Dla kazdego takiego wirusa-blizniaka tworcy niektorych in-



AT R4
35 Dr.WEB?®

od 1992 Czy Twoje systemy potrzebujg ochrony? Zapewni jg Dr.Web®!

nych antywirusow robig oddzielny zapis w bazie wirusow, zwiekszajac jej ciezar. Inng regu-
fe stosuje sie w bazie wirusow Dr.Web, gdzie wystarczy jeden zapis, aby wykry¢ dziesigtki
czy nawet setki podobnych do siebie wirusow.

Rekordowo mata liczba zapisow.
Niewielki rozmiar aktualizacji.

Wystarczy jeden zapis w bazie wirusow Dr.Web, by okresli¢ setki a nawet tysigce podob-
nych wirusow.

Zasadnicza réznica miedzy bazg wiruséw Dr.Web a bazami innych programow antywiru-
sowych polega na tym, ze przy mniejszej liczbie zapisow pozwala ona wykrywac tyle samo
(a nawet jeszcze wiecej) wirusow.

Oszczednosc miejsca na dysku.

Oszczednosc pamieci operacyjne;.

Zmniejszenie ruchu w sieci przy pobieraniu bazy.
Szybsze skanowanie pod katem wirusow.
Identyfikacja przysztych modyfikacji znanych wiruséw.

Serwis monitorowania wirusow Dr.Web zbiera probki ztosliwych programow z catego in-
ternetu, aby stworzyc szczepionki i publikowac aktualizacje niezwtocznie po ukonczeniu
analiz — kilka razy na godzine.

Aby unikna¢ niepoprawnej klasyfikacji, aktualizacje sg testowane na ogromnej liczbie ,, zdro-
wych” plikow, zanim trafig do uzytkownikow.

Aktualizacje mozna pobierac z kilku serwerdw zlokalizowanych w réznych czesciach Swiata

Inteligentny system automatycznie dodaje nowe wpisy dla podobnych wiruséw do bazy,
zapewniajac natychmiastowa neutralizacje pojawiajacych sie zagrozen.

Aktualizacje, dostepne poprzez internet, sa przeprowadzane automatycznie lub zgodnie
z harmonogramem — nie wymagajg ingerencji uzytkownika. Aktualizacje moga byc row-
niez aktywowane recznie.

Aktualizacje sg bardzo mate — tylko 50-200 KB, dzieki czemu ich pobieranie zabiera
bardzo mato czasu, nawet przy stabym potgczeniu z internetem.

Serwery wysyfajgce aktualizacje sg zawsze dostepne.

W wiekszosci przypadkéw nie ma koniecznosci restartu systemu, aby zakonczyc aktuali-
zacje; Dr.Web od razu rozpoczyna korzystanie z zaktualizowanych modutéw oraz ostat-
nich definicji wirusow.

Celem ograniczenia ruchu w sieci antywirus moze byc ustawiony tak, zeby aktualizowac
jedynie bazy wirusow. Jednakze wybranie takiej opcji nie jest zalecane. Aby przeciwstawiac
sie najnowszym zagrozeniom, Dr.Web jest poddawany ciaggtym udoskonaleniom. Nowe
funkcje stanowia czesc pakietow zaktualizowanych modutéw i sg automatycznie pobiera-

ne z serwera Doctor Web podczas regularnych sesji aktualizacyjnych. Aby chronic system
przed nowymi zagrozeniami wszystkie komponenty antywirusa musza byc aktualne.

Aby zredukowac transfer danych mozna rowniez pobierac aktualizacje w formie zarchi-
wizowanych plikow.
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Certyfikat autentycznosci Dr.Web to dokument, potwierdzajacy legalnosc korzystania z opro-
gramowania Dr.Web.
WAZNE! Certyfikat licencyjny Dr.Web nie stanowi podstawy przedtuzenia licencji z rabatem.
Wytacznie plik klucza lub numer seryjny moze byc podstawg otrzymania rabatu na przedtu-
zenie.
Kopie elektroniczng certyfikatu licencyjnego Dr.Web mozna wygenerowac samo-
dzielnie na stronie:


http://products.drweb.com/register/certificate/?lng=en
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Czy Twoje systemy potrzebujg ochrony? Zapewni jg Dr.Web®!

Dr.Web Security Suite

Linia produktow Dr.Web Security Suite sktada sie z produktow komercyjnych dla domu,
przedsiebiorstw i klientow detalicznych, pakietow, narzedzi, zestawow programowo-sprze-
towych, rozwiazan i ustug.

Llcenqonowanle produktéow Dr.Web

Licencje na produkty Dr.Web® przyznawane sg na 12, 24 i 36 miesiecy. Dla Dr.Web Se-
curity Space i Antywirus Dr.Web dla Windows licencje przyznawane sg rowniez na 3 i 6
miesiecy.

Produkty Dr.Web sg licencjonowane zaleznie od liczby chronionych obiektow.

- Obiekty, ktore mogg by¢ chronione przez Dr.Web:

= stacje robocze, klienci serwerdw terminalowych i systemow wbudowanych;
= serwery plikoéw i serwery aplikacji (w tym serwery terminalowe);

= uzytkownicy poczty;

= uzytkownicy bram pocztowych i internetowych;

= urzadzenia mobilne

Dostepne sg dwa rodzaje licencji bazowych:

- Antywirus (z zaporg sieciowa firewall);

2. Ochrona kompleksowa (z zapora sieciowa firewall).

Licencja Ochrony kompleksowej jest dostepna tylko dla produktéw do ochrony stacji
roboczych. W sktad tej licencji wchodza nastepujace komponenty: antywirus, anty-ro-
otkit, antyszpieg, antyspam, monitor HTTP, kontrola rodzicielska /kontrola biura, zapora
sieciowa firewall.

9 © Doctor Web, 2016
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Jesli uzytkownik potrzebuje dodatkowe komponenty ochrony, dodawane sg one do li-
cencji bazowej. Dodatkowe komponenty nie sg licencjonowane osobno.
Rodzaje licencji bazowych oraz zestawy komponentow dodatkowych sg okreslane osob-
no dla kazdego typu chronionych obiektéw — zgodnie z ponizszg tabela.

Chronione obiekty Wspierane SO (systemy Licencja Dodatkowe komponenty
operacyjne) i platformy bazowa
Ochrona

Dr.Web Desktop
Security Suite

Windows XP/2003/

Vista/2008/7,/8,/2012/10

kompleksowa

Centrum zarzadzania

Stacje robocze Antywirus
Klienci serwerow 0SX 107
terminalowych _ ' .
. , Linux 2.6 Centrum zarzadzania
Klienci serwerow _ _
wirtualnych (32164 bitowe) Antywirus
Klienci systemow MS DOS
whbudowanych 0s/2 B
. Windows
Dr.W(? Ser_ver Novell NetWare , :
Security Suite Antywirus Centrum zarzadzania
o, . . .. OSXServer
Serwery plikow i aplikagji
UNIX (Samba)
Centrum zarzadzania
UNIX
MS Exch Antyspam
Dr.Web Mail xchange SMTP proxy
Security Suite Antywirus
. . . ) Antyspam
Uzytkownicy poczty Lotus (Windows /Linux)
SMTP proxy
Kerio (Windows /Linux) SMTP proxy
bramy internetowe Kerio
DrWeb Gateway bramy internetowe UNIX Centrum zarzadzania
Security Suite
. y . MIMEsweeper Antywirus
Uzytkownicy bram Qbik WinGate Ant
. ntyspam
internetowych Microsoft ISA Server =P
and Forefront TMG
_ Ochrona Centrum zarzadzania
Aol kompleksowa Antyspam
Dr.Web Mobile R
Security Suite Symbian OS

Urzgdzenia mobilne

Windows Mobile
Blackberry

Antywirus

Antyspam
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Dostawa produktéw Dr.Web

Oprogramowanie Dr.Web jest dostarczane w postaci licencji elektronicznej lub w pudetku.

- Licencja elektroniczna Dr.Web
Dostarczana jest w postaci numeru seryjnego Dr.Web:
= poczty elektroniczng
= na wydrukowanym certyfikacie licencyjnym

2. Pudetko Dr.Web

Kompletowanie:

= firmowe pudetkowe opakowanie

= certyfikat licencyjny

= instrukcja instalacji i rejestradji

= ptyta DVD

= firmowa koperta Dr.Web na ptyte
= nalepka plombujaca

= nalepka ,Chronione przez Dr.Web”

= Nos$nik USB (tylko dla produktu Dr.Web
dla OS X + Dr.Web Security Space)

3- Elastycznie dostosowane pudetko Dr.\Web

Wykorzystywane do dostarczania klientom jednego lub kilku produktow Dr.Web Enterprise
Security Suite.

Kompletowanie:

= firmowe pudetkowe opakowanie

= certyfikat licencyjny

= ptyta DVD z dystrybucjg programow
Dr.Web w firmowej kopercie

11 © Doctor Web, 2016
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Wykorzystywany do dostarczania klientom jednego lub kilku produktéw Dr.Web Enterprise
Security Suite.

Kompletowanie:
firmowe opakowanie
certyfikat licencyjny

Dostarczany w postaci karty OEM z paskiem do zdrapania, naklejonym na ulotce OEM. Za-
pewnia ochrone 1 komputerai 1 urzadzenia mobilnego przez okres 3 miesiecy.

Licencja obejmuje nastepujace produkty:
Dr.Web Security Space
Antywirus Dr.Web dla OS X
Antywirus Dr.Web dla Linux
Dr.Web Mobile Security:
Dr.Web dla Android OS

Dr.Web dla Symbian OS
Dr.Web dla Windows Mobile

Aby przedfuzyc okres waznosci licencji OEM, nalezy nabyc licencje przedtuzenia korzy-
stajgc ze specjalnego rabatu.

Mozna przedfuzyc¢ licencje rowniez za pomocg ogolnodostepnych produktéw Dr.Web
Security Space lub Antywirus Dr.Web (bez rabatu na przedtuzenie). W tym przypadku
do okresu waznosci nowej licencji zostanie dodanych 300* dni bonusowych.

* Pod warunkiem zakupu ogélnodostepnego produktu Dr.Web z licencjag na ochrone 2 PC na 1 rok i kolejnej
rejestracji obydwu numerdéw seryjnych na 1 PC.

Dr.Web OEM Uniwersalny jest dostarczany do partneréw firmy Doctor Web tylko w postaci
kart-zdrapek i w liczbie od 500 sztuk. Karty-zdrapki i licencje elektronicznych w liczbie od
50 do 499 sztuk sg dostarczane tylko do firm, posiadajacych status Autoryzowanego Cen-
trum Serwisowego Dr.Web (bardziej szczegotowo o programie dla ACS:

Dla duzych dostawcow licencji OEM istnieje program ochrony przedtuzen licencji OEM:


http://partners.drweb.com/service
http://partners.drweb.com/service
https://pa.drweb.com/products/oem/universal/protection/
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Uprawnia do korzystania z dowolnych produktéw Dr.Web Enterprise Security Suite przez
okres 3 miesiecy. Dostarczany w postaci pakietu medialnego.

Centrum zarzgdzania Dr.Web Enterprise Security Suite
Dr.Web Desktop Security Suite — 100 PC

Dr.Web Server Security Suite — 10 serwerow

Dr.Web Mail Security Suite — 100 uzytkownikow
Dr.Web Gateway Security Suite — 100 uzytkownikow
Dr.Web Mobile Security Suite — 100 urzgdzen

Kompletowanie pakietu medialnego:
firmowa koperta Dr.Web

ptyta CD z prezentacjg wszystkich pro-
duktéw Dr.Web

certyfikat licencyjny Dr.Web z numerem
seryjnym na Dr.Web Enterprise Security
Suite na 3 miesigce

ulotka Dr.Web Enterprise Security Suite
nalepka ,Dr.Web OEM”

Aby przedtuzyc okres waznosci licencji Dr.Web OEM, nalezy zakupic licencje na 1 rok uzy-
skujac 40% rabatu.

Dla dostawcow licencji serwerowych OEM jest przewidziany specjalny program bonusowy.
Wiecej szczegotdw pod adresem: https://pa.drweb.com /products/oem /kod /bonuses.

Wiecej informacji na temat produktéw OEM:


https://st.drweb.com/static/new-www/files/Pamyatka_OEM_en.pdf
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Dr.Web Security Space Dr.Web Mobile Security
Ochrona urzadzen Ochrona urzadzen mobilnych
Dr.Web Security Space

Antywirus Dr.Web dla Windows
Antywirus Dr.Web dla OS X
Antywirus Dr.Web dla Linux

Dr.Web dla Android Dr.Web dla Android
Dr.Web dla Symbian Dr.Web dla Symbian
Dr.Web dla Windows Mobile Dr.Web dla Windows Mobile
Dr.Web dla Blackberry Dr.Web dla Blackberry
Komponenty ochrony Windows OS X Linux
Antywirus
Antyspam
Monitor HTTP

Ochrona rodzicielska
Firewall
Sie¢ antywirusowa

Ochrona zapobiegawcza

Produkt jest licencjonowany wedtug ilosci chronionych komputeréw (1-5).

Dostepne okresy waznosci licencji: 3, 6, 12, 24, 36 miesiecy. Licencje OEM s3 dostepne
na okres 3 lub 6 miesiecy.

Dostepne sg standardowe znizki za odnowienie licencji.

Nie ma zadnych innych znizek.

Klienci kupujacy ten produkt sg uprawnieni do bezptatnego korzystania z Dr.Web Mo-
bile Security. Liczba chronionych urzadzehn mobilnych jest réwna liczbie komputeréw
na jaka zostata zakupiona licencja Dr.Web Security Space.

Uzytkownik domowy moze rozszerzyc licencje Dr.Web Security Space na dwa sposo-
by: albo poprzez upgrade z Antywirusa Dr.Web na Dr.Web Security Space albo poprzez
zwiekszenie liczby chronionych obiektow.

Licencja na rozszerzony produkt jest aktywowana automatycznie w momencie jak zostanie
wygenerowana i zawiera wszystkie informacje podane przy rejestracji pierwotnej licencji.
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Jezeli pozostaty okres waznosci jest dfuzszy niz 3 miesiace, licencja jest rozszerzana
z uwzglednieniem znizki za odnowienie. Kod tego typu licencji zawiera wowczas litere
D. Licencja zostaje odnowiona automatycznie.

Jezeli licencja wygasa wczesniej niz za 3 miesigce to wowczas:
licencja jest rozszerzana bezptatnie poprzez ustuge bezptatnego rozszerzenia
stara licencja jest blokowana w przeciggu 24 godzin po wygenerowaniu nowej

kod tego typu licencji zawiera wowczas litere D; cena takiej licencji licengji jest row-
na 0. Licencja moze by¢ nastepnie odnowiona z uwzglednieniem standardowej znizki.
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Kompleksowa ochrona dla Windows, OS X i Linux
Kompleksowe rozwigzanie antywirusowe dla komputeréw z systemem Windows, chro-
nigce przed wszystkimi rodzajami znanych i nieznanych zagrozen.
Ochrona w czasie rzeczywistym.

Mozliwosc instalacji i dziatania na zainfekowanym komputerze, dzieki wyjgtkowej opor-
nosci na wirusy.

Ochrona przed atakami wywotanymi przez exploity zero-day

Skuteczne wykrywanie i neutralizacja wszystkich rodzajow wirusow.

Szybkie skanowanie wielowatkowe dzieki systemom multiprocesorowym.

Ochrona systemu przed najnowszymi ztosliwymi programami, zaprojektowanymi do
unikniecia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach i analizie
heurystycznej.

Ochrona danych przed ich kradzieza.

Szczegotowa analiza spakowanych zagrozen.

Skanowanie archiwdw o dowolnym poziomie zagniezdzenia.

Najskuteczniejsze wykrywanie i neutralizacja kompleksowych wiruséw.

Filtrowanie spamu i innych rodzajow niepozadanych wiadomosci bez koniecznosci kon-
figurowania antyspamu.

Najnowsza procedura backupu stuzgca do generowania i zachowywania kopii zapaso-
wych waznych plikow, wykorzystujgca funkcjonalnos¢ Ochrony przed Uszkodzeniem
Danych (Data Damage Prevention). Oszczedne wykorzystanie zasobow systemowych
podczas tworzenia kopii zapasowych o dowolnym rozmiarze!

Skanowanie ruchu w czasie rzeczywistym po wszystkich portach.

Poprzez bezpieczne wyszukiwanie przegladarki Google, Yandex, Yahoo!, Bing and Ram-
bler beda wyswietlac wytacznie linki do tresci uwazanych za bezpieczne przez silniki wy-
szukiwania. Niebezpieczna tresc bedzie odfiltrowywana.

Bezpieczna Komunikacja — natychmiastowe filtrowanie ruchu wysytanych wiadomosci.
Skuteczna ochrona dzieci przed niepozgdanymi tresciami.

Zabezpieczenie przed nieautoryzowanym wykorzystaniem nosnikow danych oraz kom-
putera.

Dr.Web Cloud — sprawdza adresy URL na serwerach Doctor Web.

Ustuga sprawdzania reputacji dziatajgca w chmurze, weryfikuje bezpieczenstwo okreslo-
nych adresow URL.

Zabezpieczenie przed nieautoryzowanym dostepem z zewnatrz; zapobiega wyciekom
danych; blokuje podejrzane potaczenia na poziomie pakietéw i aplikacji.

Zdalne zarzgdzanie innymi komputerami w sieci lokalnej bez koniecznosci instalacji Cen-
trum Zarzadzania Dr.Web.

Duza szybkos¢ skanowania wielowatkowego w systemach multiprocesorowych.

Doktadne skanowanie pamieci RAM, sektoréw rozruchowych, dyskow twardych i wy-
miennych nosnikow danych pod katem wirusow, Trojandw i innych ztosliwych progra-
mow.

Wykrywanie tylko aktywnych zagrozen.

Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebez-



AT R4
35 Dr.WEB?®

od 1992 Czy Twoje systemy potrzebujg ochrony? Zapewni jg Dr.Web®!

piecznego oraz reklamowego, narzedzi hakerskich i programow-zartow.

Anty-rootkit Dr.Web Shield™ zawarty w Skanerze Dr.Web wykrywa ztozone wirusy, ktére wy-
korzystuja technologie rootkit i potrafig ukryc swojg obecnos$¢ w zainfekowanym systemie.
Skaner konsolowy, przeznaczony dla doswiadczonych uzytkownikdw, pozwala urucho-
mic antywirusa z wiersza polecen. Oferuje on szerokie mozliwosci ustawien i jest prze-
znaczony do pracy w systemach multiprocesorowych.

Dr.Web Spider Guard® dziata jeszcze wydajniej na maszynach przetwarzajgcych duze ilo-
sci danych.

Spider Guard® monitoruje w czasie rzeczywistym stan zdrowia komputera; na biezgco
przechwytuje odwotania do plikéw na dyskach twardych, ptytach CD/DVD/Blu-ray, kar-
tach pamieci typu Flash i Smart.

Monitor plikow jest wysoce odporny na proby zaktocenia lub zatrzymania jego dziatania
przez ztosliwe oprogramowanie.

Najnowoczesniejsze technologie wykorzystywane w silniku antywirusowym Dr.Web po-
zwalajg na monitorowanie dostepnosci zasobow systemu i ich kontrolowanie podczas
utrzymywania skutecznej ochrony.

Skanowanie antywirusowe i antyspamowe w czasie rzeczywistym widomosci e-mail zgod-
nie z protokotami SMTP/ POP3/ NNTP/ IMAPA4.

Skanowanie szyfrowanych potaczen SSL (SMTPS/POP3S/IMAP4S).

Skanowanie nie przerywa dziatania programu pocztowego i nie wydtuza czasu odbioru
poczty.

Indywidualne reguty obstugi kazdego typu ztosliwych obiektéw — wiruséw, oprogramo-
wania potencjalnie niebezpiecznego i reklamowego, narzedzi hakerskich, ptatnych dia-
leréw, programow-zartow.

Analiza tresci wiadomosci i czasu ich wysytania pozwala wykrywac charakterystyczne
cechy dziatan wiruséw i chronic przed masowym rozsytaniem wiadomosci przez robaki
pocztowe.

Bezpieczny ruch poczty — skanowanie wszystkich portow jest przeprowadzane dla
wszystkich protokotow wspieranych przez Dr.Web, wtgcznie z potgczeniami bezpieczny-
mi (jezeli uzytkownik ustawit opcje skanowania potaczen SSL).

Anty-spam nie wymaga konfiguracji i zaczyna dziata¢ wraz z otrzymaniem pierwsze;
wiadomosci.

Rozne techniki filtrowania zapewniajg wysokie prawdopodobienstwo wykrywania spa-
mu oraz wiadomosci typu phishing, pharming, scamming i bounce.

Anty-botnet — komputer nie zostanie pozbawiony dostepu do Internetu w przypadku
rozsytania spamu.

Przefiltrowane wiadomosci nigdy nie s3 usuwane. Zamiast tego sg umieszczane w osob-
nym folderze, dzieki czemu zawsze mozna sprawdzi¢ czy nie zostaty btednie zakwalifi-
kowanie.

Samodzielny modut analizujgcy wiadomosci pod katem spamu; nie jest wymagane sta-
te potaczenie z zewnetrznym serwerem lub dostep do bazy danych, co przektada sie
na mniejszy ruch w sieci.

Modut SplDer Gate skanuje w czasie rzeczywistym przychodzacy i wychodzacy ruch
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HTTP, przechwytuje wszystkie pofaczenia HTTP, filtruje dane, blokuje zainfekowane stro-
ny internetowe w dowolnej przegladarce, skanuje pliki w archiwach oraz chroni uzytkow-
nikow przed phishingiem i innymi niebezpiecznymi zasobami w Internecie.

Bezpieczny ruch — skanowanie wszystkich portéw jest przeprowadzane dla wszystkich
protokotéw wspieranych przez Dr.Web, witacznie z potaczeniami bezpiecznymi (jezeli
uzytkownik ustawit opcje skanowania potgczen SSL).

Bezpieczne surfowanie w Internecie — z modutem bezpiecznego wyszukiwania, przegla-
darki Google, Yandex, Yahoo!, Bing czy Rambler bedg zwracac¢ wytacznie linki do zawar-
tosci uznanej za bezpieczng przez te wyszukiwarki oraz Dr.Web. Niebezpieczne strony
beda catkowicie usuniete z listy wynikow!

Bezpieczna komunikacja — filtrowanie ruchu takich komunikatoréw internetowych jak
Mail.Ru Agent, ICQ, Jabber. Odnosniki prowadzace do ztosliwego oprogramowania i
stron wytudzajgcych informacje (phishing) sg usuwane z wiadomosci. Antywirus skanuje
przekazywane zatgczniki. Przesytanie potencjalnie niebezpiecznych plikdw jest zabloko-
wane.

Skanowanie szyfrowanych potgczen SSL (HTTPS).

Blokowanie dostepu do stron wedfug bazy danych wiruséw i ostrzeganie uzytkownika
przed niewiarygodnymi stronami. Osobna baza danych stron rozsytajagcych zawartosci
bez zezwolenia witascicieli praw autorskich.

Mozliwe jest wytgczenie sprawdzania ruchu wychodzacego lub przychodzacego, jak
réwniez stworzenie listy aplikacji, ktorych ruch HTTP ma by¢ bezwzglednie skanowany
(czarna lista). Istnieje rowniez mozliwos¢ zdefiniowania aplikacji, ktorych ruch nie bedzie
skanowany (biata lista).

Mozliwe jest ustawienie priorytetu skanowania ruchu (balans skanu). Balans wptywa
na roztozenie zasobow procesora oraz stopien wykorzystania tgcza internetowego.
Modut SpIDer Gate funkcjonuje niezaleznie od przegladarki.

Filtrowanie nie wptywa na ogolng wydajnosc systemu, predkosc przegladania Internetu
czy natezenie ruchu

W domysinym trybie nie jest potrzebna dodatkowa konfiguracja; Modut Dr.Web SplIDer
Gate rozpoczyna skanowanie bezposrednio po zainstalowaniu.

Sprawdzanie adreséw URL na serwerach Doctor Web za posrednictwem Chmury Dr.Web.
Kiedy uzytkownik wchodzi na strone, jej adres URL zostaje przestany na serwer Doctor
Web, aby ustali¢, czy wejscie na nig jest bezpieczne. Adres URL jest sprawdzany w cza-
sie rzeczywistym niezaleznie od aktualizacji ustawien czy aktualnosci definicji wirusow
na komputerze uzytkownika.

Bezpieczny ruch w Internecie — sprawdza caty ruch na wszystkich portach.

Ochrona dzieci przed kontaktem z niepozgdanych tresciami.

Ograniczanie czasu dostepu do Internetu i komputera.

Blokowanie mozliwosci ingerencji w czas systemowy i strefy czasowe, aby zapobiec uzy-
wania komputera przez dzieci bez pozwolenia rodzicow.

Indywidualne ustawienia profilu kontroli rodzicielskiej dla kazdego uzytkownika.
Ograniczenie dostepu do urzadzen takich jak stacje dyskow, napedy DVD/ CD-ROM, kla-
wiatury, myszy, kart sieciowych, dzwiekowych czy graficznych, urzadzen do gier, urza-
dzen USB oraz portow COM /LPT.
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Blokowanie dostepu do stron z listy podzielonych na 10 grup tematycznych (tresci dla
dorostych, przemoc, bron, narkotyki, hazard itd.).

Biata lista zaufanych urzadzen zapobiegajgca nieautoryzowanemu uzyciu nosnikdw wy-
miennych na chronionym komputerze, kradziezy poufnych danych, infekcjom pocho-
dzacym z nos$nikow wymiennych. Eksportowanie /importowanie biatych list.

Blokowanie dostepu do wymiennych nosnikow danych (napedéw flash, urzagdzen wpi-
nanych przez port USB), plikdw, folderéw lub dyskow sieciowych — dodatkowa metoda
ochrony danych przed skasowaniem badZ nieupowaznionym dostepem.

Sprawdzanie adresow URL na serwerze Doctor Web niezaleznie od ustawien aktualizacji
lub daty wydania baz danych wirusow na komputerze uzytkownika.

Wytaczanie zadanego drukowania przed ich rozpoczeciem, aby zapobiec wydrukowi po-
ufnych dokumentéw i oszczedzic papier do drukarek.

Chroni przed nieupowaznionym dostepem z sieci; zapobiega wyciekaniu danym; blokuje
podejrzane potaczenia na poziomie pakietow i aplikagji.

Nowa baza danych zapory Firewall Dr.Web znacznie upraszcza tworzenie requt dla uzyt-
kownikow. Teraz zapora Firewall Dr.Web korzysta z wtasnej bazy danych zaufanych apli-
kacji. Naleza do niej programy posiadajace cyfrowy certyfikat. Aplikacje uznane przez
Dr.Web za oryginalne moga potaczyc sie z dowolnym adresem i portem. Wyjatek: jezeli
program nie jest podpisany cyfrowo, jego podpis jest btedny lub nie ma zadnego podpisu
(np. programy tworzone przez entuzjastéw lub programy open source), uzytkownik jest
proszony o stworzenie reguty.

Kontrola potaczen na poziomie aplikacji pozwala zarzadzac dostepem aplikacji i proce-
sow do zasobow sieciowych i zapisuje proby dostepu w dzienniku aplikacji.
Filtrowanie na poziomie pakietow pozwala na sterowanie potagczeniem z Internetem nie-

zaleznie od korzystajacej z niego aplikacji. Dziennik filtru pakietow przechowuje informa-
cje o pakietach wystanych przez interfejsy sieciowe

W trybie Gier okno dialogowe reguty pojawi sie na wierzchu kazdej aplikacji dziatajacej
w trybie petnoekranowym.

Monitorowanie w czasie rzeczywistym dziatan sieciowych aplikacji oraz wymuszone
odfgczenie jej od siedi, jesli jest to konieczne.

Komponent sieciowy Antywirusa Dr.Web umozliwia zdalng administracje i konfiguracje
oprogramowania Dr.Web zainstalowanego na komputerach w sieci lokalnej.

Centrum Zarzadzania Dr.Web nie jest wymagane.
Z kazdego komputera mozna nawiazac zdalne potaczenie z kazdym innym komputerem.

Mozliwosci zarzgdzania obejmujg réwniez pobieranie statystyk i dziennikdw ze zdalnego
urzgdzenia, przegladanie i zmiane ustawien modutow oraz uruchamianie i zatrzymywa-
nie komponentéw antywirusa. Mozna rowniez zarejestrowac numer seryjny i podmienic
plik klucza na zdalnym komputerze.

Aby skorzystac z tej opcji, komputer docelowy musi udostepniac zdalne potgczenia.

Windows 8/7 /Vista (64-bitowe) oraz Windows 10/8/7 /Vista/XP SP2 (32-bitowe).

Wolne miejsce na dysku: ~1 GB. Pliki tymczasowe, tworzone w trakcie instalacji, beda
wymagaty dodatkowego miejsca.
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RAM: co najmniej 512 MB.
Dostep do Internetu w celach rejestracji i pobierania aktualizacji.

Typy licencji
Wedtug liczby chronionych stacji roboczych
Rodzaje licenc;ji
Dr.Web Security Space. Licencja zawiera nastepujgce komponenty ochrony: antywirus,
antyszpieg, anty-rootkit, antyspam, monitor HTTP, kontrola rodzicielska, firewall.
Opis:
Upgrade do wers;ji z firewall:


http://products.drweb.com/win/security_space
http://promotions.drweb.com/upgrade/security_space
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Podstawowa ochrona antywirusowa (dla Windows, OS X i Linux)

Ochrona przed najnowszymi znanymi i nieznanymi ztosliwymi programami, zaprojekto-
wanymi do unikniecia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach
i analizie heurystycznej.

Mozliwosc instalacji i dziatania na zainfekowanym komputerze, dzieki wyjatkowej opor-
nosci na wirusy.

Wysoce odporny na jakiekolwiek proby przerwania dziatania Dr.\Web przez zatosliwe
programy.

Ochrona w czasie rzeczywistym, bez wptywu na wydajnosc systemu.

Ochrona przed atakami wywotanymi przez exploity zero-day.

Szybkie skanowanie wielowatkowe dzieki systemom multiprocesorowym.

Skanowanie archiwow o dowolnym poziomie zagniezdzenia.

Ochrona przed nieautoryzowanym dostepem z zewnatrz, zapobieganie wyciekom da-
nych, blokada podejrzanych potgczen na poziomie pakietow i aplikacji.

Duza szybkos¢ skanowania wielowatkowego w systemach multiprocesorowych.
Doktadne skanowanie pamieci RAM, sektoréw rozruchowych, dyskéw twardychi wymien-
nych nosnikéw danych pod katem wirusow, Trojanow i innych ztosliwych programéw.
Wykrywanie tylko aktywnych zagrozen.

Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebez-
piecznego oraz reklamowego, narzedzi hakerskich i programow-zartow.

Anty-rootkit Dr.Web Shield™ zawarty w Skanerze Dr.Web wykrywa ztozone wirusy, ktore wy-
korzystujag technologie rootkit i potrafig ukry¢ swojg obecnos¢ w zainfekowanym systemie.

Skaner konsolowy, przeznaczony dla doswiadczonych uzytkownikow, pozwala urucho-
mic antywirusa z wiersza polecen. Oferuje on szerokie mozliwosci ustawien i jest prze-
znaczony do pracy w systemach multiprocesorowych.

Dr.Web Spider Guard® dziata jeszcze wydajniej na maszynach przetwarzajgcych duzeilo-
sci danych.

Spider Guard® monitoruje w czasie rzeczywistym stan zdrowia komputera; na biezaco
przechwytuje odwotania do plikow na dyskach twardych, ptytach CD/DVD /Blu-ray, kar-
tach pamieci typu Flash i Smart.

Monitor plikow jest wysoce odporny na proby zaktécenia lub zatrzymania jego dziatania
przez ztosliwe oprogramowanie.

Najnowoczesniejsze technologie wykorzystywane w silniku antywirusowym Dr.Web po-
zwalaja na monitorowanie dostepnosci zasobow systemu i ich kontrolowanie podczas
utrzymywania skutecznej ochrony.
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Bezpieczny ruch poczty — skanowanie wszystkich portow jest przeprowadzane dla
wszystkich protokotow wspieranych przez Dr.Web, wtgcznie z potgczeniami bezpieczny-
mi (jezeli uzytkownik ustawit opcje skanowania potaczen SSL).

Skanowanie antywirusowe w czasie rzeczywistym widomosci e-mail zgodnie z protoko-
tami SMTP/ POP3/ NNTP/ IMAPA4.

Skanowanie szyfrowanych potgczen SSL (SMTPS/POP3S /IMAP4S).

Skanowanie nie przerywa dziatania programu pocztowego i nie wydtuza czasu odbioru
poczty.

Indywidualne reguty obstugi kazdego typu ztosliwych obiektow — wiruséw, oprogramo-
wania potencjalnie niebezpiecznego i reklamowego, narzedzi hakerskich, ptatnych dia-
lerow, programow-zartow.

Analiza treSci wiadomosci i czasu ich wysytania pozwala wykrywac charakterystyczne
cechy dziatan wirusow i chronic¢ przed masowym rozsytaniem wiadomosci przez robaki
pocztowe.

Chroni przed nieupowaznionym dostepem z sieci; zapobiega wyciekaniu danym; blokuje
podejrzane pofaczenia na poziomie pakietow i aplikacji.

Nowa baza danych zapory Firewall Dr.Web znacznie upraszcza tworzenie reqguf dla uzyt-
kownikow. Teraz zapora Firewall Dr.Web korzysta z wtasnej bazy danych zaufanych apli-
kacji. Naleza do niej programy posiadajace cyfrowy certyfikat. Aplikacje uznane przez
Dr.Web za oryginalne moga potaczyc sie z dowolnym adresem i portem. Wyjatek: jezeli
program nie jest podpisany cyfrowo, jego podpis jest btedny lub nie ma zadnego podpisu
(np. programy tworzone przez entuzjastow lub programy open source), uzytkownik jest
proszony o stworzenie reguty.

Kontrola pofaczen na poziomie aplikacji pozwala zarzadzac dostepem aplikacji i proce-
sow do zasobow sieciowych i zapisuje proby dostepu w dzienniku aplikacji.

Filtrowanie na poziomie pakietéw pozwala na sterowanie potaczeniem z Internetem nie-
zaleznie od korzystajacej z niego aplikacji. Dziennik filtru pakietow przechowuje informa-
cje o pakietach wystanych przez interfejsy sieciowe

W trybie Gier okno dialogowe reguty pojawi sie na wierzchu kazdej aplikacji dziatajace;
w trybie petnoekranowym.

Monitorowanie w czasie rzeczywistym dziatan sieciowych aplikacji oraz wymuszone
odfgczenie jej od siedi, jesli jest to konieczne.

Antywirus Dr.Web dla Windows:

Co najmniej 750 MB wolnej przestrzeni dyskowej. Pliki tymczasowe bedg wymagaty do-
datkowego miejsca na dysku.

RAM: co najmniej 512 MB.
Windows 10/2012/8/7/2008/Vista/2003 /XP SP 2 (32- oraz 64-bitowe)

Typy licencji
Wedtug liczby chronionych stacji roboczych.

Rodzaje licenc;ji
Antywirus Dr.Web. Licencja zawiera nastepujace komponenty ochrony: antywirus, an-
tyszpieg, anty-rootkit, firewall.

Opis:


http://products.drweb.com/win/av
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Antywirus bezsygnaturowy dla Windows zapewniajgcy ochrone zapobiegawczg przed naj-
nowszymi aktywnymi zagrozeniami, wymierzonymi atakami i prébami uzycia przez trojany i
exploity podatnosci, w tym podatnosci zero-day, majgcymi na celu penetrowanie systeméw.

Neutralizuje najnowsze, nie znane jeszcze dla antywiruséw, ztosliwe programy zaprojek-
towanymi do unikniecia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach
i analizie heurystycznej.

Rozpoczyna ochrone systemu podczas fazy uruchamiania, nawet zanim zataduje sie tra-
dycyjny antywirus oparty na sygnaturach

Neutralizuje dziatania aktywnych ztosliwych programéw, bez obcigzania systemu
Analizuje zachowanie kazdego procesu w czasie rzeczywistym poprzez poréwnanie go
z zaufanymi informacjami zgromadzonymi w Chmurze Dr.Web, ktéra podlega ciggtym
aktualizacjom. Dr.Web Katana natychmiast neutralizuje szkodliwe skrypty i procesy, kto-
rych nie byt w stanie rozpoznac zainstalowany antywirus. Ponadto monitoruje wszystkie
procesy systemowe i blokuje te, ktore wykazujg podejrzane zachowanie. Dr.Web Katana
okresla, czy program jest niebezpieczny i podejmuje niezbedne Srodki do zneutralizowa-
nia potencjalnego zagrozenia.

Nie wymaga zadnej konfiguracji i zaczyna dziatac bezposrednio do zainstalowaniu.

Chroni system nawet jesli komputer nie jest podtgczony do Internetu.

Chroni krytyczne obszary systemu przed modyfikacjami dokonanymi przez malware
Wykrywa i zatrzymuje wykonywanie ztosliwych i podejrzanych skryptow i proceséw.
Wykrywa niechciane modyfikacje plikow, monitoruje dziatanie wszystkich proceséw, aby
wykry¢ dziatania typowe dla malware (np. dziatania programow szyfrujacych pliki) i za-
pobiega wstrzykiwaniu ztosliwego kodu przez niebezpieczne obiekty.

Wykrywa i neutralizuje zagrozenia, ktore nie zostaty jeszcze rozpoznane i dodane do
bazy wirusoéw Dr.Web: ransomware szyfrujace pliki, web injections.

Chroni przed expoitami — ztosliwymi obiektami, ktore wykorzystujg wady oprogramo-
wania, zwtaszcza te nieznane dla nikogo oprocz cyberprzestepcow, ktorzy je tworza (np.
podatnosci zero-day).

Kontrolujg dziatanie najbardziej popularnych przegladarek internetowych i ich powigza-
nych wtyczek; chroni przed blockerami przegladarek

Blokuje zdolno$¢ wirusoéw do modyfikowania obszaréw startowych w celu zapobiegania
uruchamiania koni trojanskich.

Blokuje zmiany wprowadzane w Rejestrze Windows, aby zapewnic ze bezpieczny tryb
nie zostanie wytgczony.

Zapobiega zmianom podstawowych zadan systemu. Poprzez blokowane odpowiednich
kluczy Rejestru Windows, uniemozliwia ztosliwym programom zmiany wygladu pulpitu
lub ukrycie trojana za pomoca rootkit'ow.

Nie pozwala ztosliwym programom na zmiany uprawnien.

Blokuje pobieranie nowych lub nieznanych sterownikéw bez zgody uzytkownika.

Nie zezwala ztosliwym i podejrzanym programom i aplikacjom na dodawanie wtasnych
wpiséw do Rejestru Windows, gdzie mogtyby byc¢ automatycznie uruchomione.

Blokuje sekcje rejestru zawierajgce informacje o wirtualnych sterownikach urzadzen, za-
pewniajgc ze nie zostang stworzone zadne nowe urzgdzenia wirtualne.

BIolkuje potaczenia pomiedzy komponentami szpiegujacymi a serwerem, ktory je kon-
troluje.
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Nie pozwala ztosliwym programom na przerywanie zadan systemu, takich jak zaplano-
wany backup.

Dr.Web Katana dla Windows
Windows 10/8/8.1/7 /Vista SP2 /XP SP2+ (32-bit)
Windows 10/8/8.1/7 /Vista SP2 (64-bit)
RAM: co najmniej 512 MB

Wolna przestrzen dyskowa: 150 MB. Tymczasowe pliki stworzone w podczas instalacji
beda wymagaty dodatkowej przestrzeni dyskowe;.

Ochrona przed ztosliwymi programami napisanymi w celu infekowania nie tylko OS X, ale i
innych systeméw operacyjnych. Ten produkt jest dostepny w wersji Dr.Web Security Space oraz
Dr.Web Antywirus

Skanowanie obiektow autouruchamiania, wymiennych nosnikow danych, dyskow siecio-
wych i logicznych, wiadomosci elektronicznych, plikbw i katalogdw, wtaczajgc archiwa.

Trzy rodzaje skanowania: szybkie, petne i okreslone przez uzytkownika.
Skanowanie automatyczne, reczne lub wedtug harmonogramu.

Ustawienia modutu SpiDer Guard® sg zabezpieczone hastem przed nieautoryzowanymi
zmianami.

Podejmowanie roznych dziatan w zaleznosci od typu obiektu: leczenie, przeniesienie do
kwarantanny, usuniecie; kolejnos¢ dziatan pozwala na definiowanie ktore dziatanie be-
dzie zastosowane jesli wczesniejsza czynnosc¢ okazata sie niemozliwg do wykonania.

Wykrywanie obiektéw wytaczonych ze skanowania i usuwanie wiruséw ukrytych za po-
moca nieznanych programow pakujacych.

Log antywirusa rejestruje czas zdarzenia, nazwe przeskanowanego obiektu i rodzaj pod-
jetego w zwigzku z nim dziatania.

Aktualizacje automatyczne (zaprogramowane) lub na zgdanie.
Powiadomienie (z uzyciem sygnatow dzwiekowych) o zdarzeniach wirusowych.

Izolacja zainfekowanych plikéw w kwarantannie z mozliwoscia okreslenia czasu przecho-
wywania obiektéw w kwarantannie i jej maksymalnego rozmiaru.

Leczenie, odzyskiwanie lub usuwanie obiektow przeniesionych do kwarantanny.
Prowadzenie szczegotowego raportu dziatan.

Moduty sg dostepne w formie narzedzi wiersza polecenia, z mozliwoscia ich integracji
z Apple Scripts.

OS X 10.7 i wyzej (systemy 32- i 64-bitowe)
RAM — zgodnie z wymaganiami systemowymi
Dostep do Internetu w celu rejestracji i pobierania aktualizacji

Opis:


http://products.drweb.com/mac
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Podstawowa ochrona przed wirusami

Wykrywanie i neutralizacja wirusow na dyskach twardych i wymiennych nosnikach da-
nych.

Identyfikacja wiruséw w archiwach o dowolnym poziomie zagniezdzenia oraz w obiek-
tach spakowanych.

Skanowanie plikow, réwniez tych skompresowanych przez nieznane programy pakujace,
za pomoca technologii FLY-CODE™.

Ochrona przed nieznanymi zagrozeniami za pomoca technologii bezsygnaturowego wy-
krywania OriginsTracing™ i inteligentnego analizatora heurystycznego Dr.Web.

Skanowanie szybkie, petne, fragmentaryczne lub inne okreslone przez uzytkownika.

Monitoring zdrowia systemu w czasie rzeczywistym — przechwytuje wszystkie odwota-
nia do plikdw na dyskach lokalnych, napedach CD/DVD/Blu-ray, dyskow flash, kartach
pamieci.

Ochrona wtasnych komponentow przed probami zaktdcenia pracy antywirusa przez zto-
Sliwe oprogramowanie.

Izolacja zainfekowanych plikéw w kwarantannie z mozliwoscig ich przywrécenia; funkcja
ograniczenia rozmiaru kwarantanny.

Szczegbtowe statystyki dotyczacych pracy antywirusa.
Aktualizacje automatyczne (zaplanowane) lub na zadanie.

tatwe w obstudze centrum zarzadzania.
Ochrona w czasie rzeczywistym.
Skanowanie ustalane przez uzytkownika.
Zarzadzanie kwarantanna.

katwe zarzgdzanie licendja.

Nowoczesny interfejs.

System Operacyjny: GNU/Linux dla Intel x86/amd64 z jgdrem 2.6.37 (i wyzej) oraz
glibc 2.13 (i wyzej)

Co najmniej 512 MB wolnej przestrzeni dyskowe;.

Potgczenie z internetem wymagane dla rejestracji i aktualizacji

Opis:
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Ochrona antywirusowa dla doswiadczonych uzytkownikéw

Skanery konsolowe Dr.Web wykorzystujg standardowg baze wiruséw i skaner Dr.Web.
Przeznaczone sg do pracy w systemach operacyjnych MS DOS, OS/2 i Windows. Do zarza-
dzania ochrong antywirusowg niezbedne jest doswiadczenie w pracy z panelem polecen.

Minimalne wymagania systemowe — skanery pracujg bardzo dobrze nawet w systemach
wbudowanych i zapewniajg niezawodng ochrone nawet dla komputeréw poprzednich
generacji 0 matej mocy.

Tryby skanowania — administrator moze wybrac¢ skanowanie reczne lub wedtug harmo-
nogramu.

Leczenie zainfekowanych stacji roboczych i serweréw, nawet jesli nie sg dostepne w sieci.
Wysoka odpornosc na wirusy i mozliwosc instalacji na zainfekowanych systemach.
Automatyzacja codziennych dziatan dzieki licznym opcjom panela polecen.

Gwarancja usuniecia nieznanych wiruséw lub wiruséw spakowanych nieznanymi pro-
gramami.

Uruchamianie z zewnetrznych nosnikéw (np. CD, USB).

Opis:


http://products.drweb.com/console
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Ochrona urzadzen mobilnych

Komponenty ochrony Android Symbian Windows Mobile Blackberry

Antywirus
Antyspam
Antyztodziej
Filtr URL
Firewall

Audytor Bezpieczenstwa

Licencje udzielane sg wedtug liczby chronionych urzadzen mobilnych (1-5).

Dostepne okresy waznosci licengji: 3, 6, 12, 24 lub 36 miesiecy. Licencje OEM sg do-
stepne na okres 3 lub 6 miesiecy.

Nie sg dostepne zadne dodatkowe rabaty, w tym nie ma rabatu za odnowienie licen-
¢ji. Aby kontynuowac korzystanie z produktu po wygasnieciu licencji lub aby zwiekszyc
liczbe chronionych obiektow (w ramach opcji dokupienia) nalezy nabyc¢ nowa licencje
za pefna cene.

Przeprowadza szybkie lub petne skanowanie catego systemu plikdw, jak réwniez wybior-
cze skanowanie plikdw i folderéw okreslonych przez uzytkownika.

Zapewnia skanowanie systemu plikow w czasie rzeczywistym za pomoca monitora SplDer
Guard podczas prob zapisu plikow w pamieci.

Wykrywa nowe nieznane rodzaje ztosliwego oprogramowania dzieki unikalnej technolo-
gii Origins Tracing™.

Chroni karty SD przed infekcjami od plikéw typu autorun lub Exploit.Cplink, na ktére na-
razone sg urzadzenia z systemem Windows.

Przenosi wykryte zagrozenia do kwarantanny, z ktérej wyodrebnione pliki mozna nastep-
nie przywréci¢ w razie potrzeby.

Nieznacznie wptywa na wydajnosc systemu.

Optymalnie zarzadza zuzyciem baterii.

Nie obcigza ruchu w sieci dzieki niewielkim rozmiarom aktualizacji bazy wiruséw, co jest
szczegolnie istotne dla uzytkownikow z limitami przesytu danych w sieciach komérko-
wych.
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Zbiera statystyki wykrytych zagrozen oraz wykonanych czynnosci.
Oferuje poreczne i uzyteczne widzety na pulpit, pozwalajgce na dostep do aplikadcji.

Pomaga unikac niechcianych telefonow i wiadomosci SMS.
Oferuje szeroki zakres trybow filtrowania potaczen i wiadomosci.
Pozwala uzytkownikowi na tworzenie wtasnych profilow filtrowania.

Pozwala na edycje czarnej listy (w celu zablokowania potaczen przychodzacych lub wia-
domosci od wybranych numeréw).

Wyswietla informacje o zablokowanych potaczeniach i wiadomosciach.

Pozwala na odnalezienie zagubionego lub ukradzionego urzadzenia oraz, jesli jest to ko-
nieczne, zdalne wykasowanie poufnych informacji z urzadzenia.

Pozwala na zablokowanie urzadzenia po ponownym uruchomieniu.

Pozwala na zablokowanie urzadzenia tak, aby odblokowanie byto mozliwe wytgcznie po
wprowadzeniu hasta (przy ograniczonej ilosci prob).

Pozwala na odblokowanie urzadzenia za pomocg wiadomosci SMS.
Pozwala na sledzenie lokalizacji urzadzenia na Mapach Google.
Zdalnie usuwa dane z urzgdzenia i kart SD.

Uruchamia gtosne odgrywanie muzyki oraz blokuje ekran.

Pozwala na dodanie wtasnej wiadomosci wyswietlanej na ekranie zablokowanego urzg-
dzenia.

Pozwala na utworzenie listy numerow, ktorym beda wysytane powiadomienia w zwigzku
ze zmiang karty SIM na zgubionym urzadzeniu. Pozwala na kontrolowanie Antyztodzieja
przez wystanie wiadomosci z tych numerow w celu odblokowania urzadzenia w przy-
padku zapomnienia hasta odblokowujacego.

Filtr Cloud Checker blokuje dostep do niepozgdanych stron internetowych. Pozwala na za-
blokowanie dostepu do potencjalnie niebezpiecznych badz niepolecanych witryn wedfug
takich kategorii jak:

narkotyki;

znane zrodfa infekgji;
wulgarny jezyk;
terroryzm,;

przemoc;

bron;

tresc tylko dla dorostych;
itp.

Sprawdza urzgdzenie w celu identyfikacji problemdw zwigzanych z bezpieczenstwem
i oferuje sposoby ich rozwigzania.
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Kontrola aktywnosci sieciowej aplikacji.

Filtruje zewnetrzny ruch sieciowy generowany przez aplikacje zainstalowane w urzadze-
niu i aplikacje systemowe. Istnieje wybor miedzy filtrowaniem sieci Wi-Fi i sieci komorko-
wej oraz mozliwosc skorzystania z definiowalnych regut (filtrowanie po adresach IP i /lub
portach, filtrowanie catej sieci lub przedziatéw IP).

Monitoruje biezacy i wczesniej przestany ruch sieciowy: oferuje informacje o adresach/
portach do ktorych podfaczone s aplikacje oraz o wielkosci ruchu przychodzacego i wy-
chodzacego.

Zapewnia szczegdtowe dzienniki zdarzen.
Firewall jest kompatybilny z Androidem 4.0 lub nowszym.

Wykonuje szybkie, petne lub zdefiniowane przez uzytkownika skanowanie plikow syste-
mowych.

Oferuje skanowanie w czasie rzeczywistym za pomocg monitora Dr.Web SpIDer Guard
w momencie gdy sg robione proby zapisania plikbw w pamieci urzgdzenia i podczas in-
stalowania oprogramowania.

Chroni karty SD przed zainfekowaniem przez pliki autouruchamiania i Exploit.Cplink, kto-
ry moga byc niebezpieczne dla urzadzen z systemem Windows

Optymalizuje obcigzenie ruchu dzieki matym rozmiarom aktualizacji baz wirusow, co jest
szczegolnie wazne dla uzytkownikéw z ograniczonym limitem przesytu danych.

Przenosi wykryte zagrozenia do kwarantanny, z ktorej w razie konieczosci, mozna odzy-
skac wyizolowany plik.

Minimalnie obcigza wydajnosc systemu.

Optymalizuje zuzycie baterii.

Zawiera szczegotowe statystyki dotyczace wykrytych zagrozen i dziatania antywirusa
oraz log zdarzen.

Skanuje pod katem podatnosci urzadzenia.
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WERSJA

Dr.Web Enterprise Security Suite sktada sie z 5 produktow do ochrony wszystkich obiektow
znajdujacych sie w sieci korporacyjnej oraz z centrum zarzgdzania umozliwiajgcego admi-
nistrowanie wiekszoscig tych produktow.

Produkt handlowy

Dr.Web® Desktop Security Suite

Ochrona stacji roboczych, klientéw serwerow
terminalowych i wirtualnych oraz klientow
systemow wbudowanych

Dr.Web® Server Security Suite

Ochrona serwerow plikéw i serwerdw aplikadji
(w tym wirtualnych i terminalowych)

Dr.Web® Mail Security Suite
Ochrona poczty

Dr.Web® Gateway Security Suite
Ochrona bram internetowych

Dr.Web® Mobile Security Suite
Ochrona urzadzen mobilnych

w trakcie realizadji

Oprogramowanie

Dr.Web® dla Windows

Dr.Web® dla Linux

Dr.Web® dla OS X

Dr.Web® dla MS DOS

Dr.Web® dla OS/2

Dr.Web® dla serwerdéw Windows

Dr.Web® dla serweréw UNIX

Dr.Web® dla serwerdéw Novell NetWare

Dr.Web® dla serweréw OS X Server

Dr.Web® dla serweréw pocztowych UNIX
Dr.Web® dla MS Exchange

Dr.Web® dla IBM Lotus Domino dla Windows
Dr.Web® dla IBM Lotus Domino dla Linux
Dr.Web® dla serweréw pocztowych Kerio dla Windows
Dr.Web® dla serweréw pocztowych Kerio dla Linux
Dr.Web® dla serweréw pocztowych Kerio dla OS X
Dr.Web® dla bram internetowych UNIX

Dr.Web® dla bram internetowych Kerio

Dr.Web® dla MIMEsweeper

Dr.Web® dla Qbik WinGate

Microsoft ISA Server i Forefront TMG

Dr.Web® dla Windows Mobile

Dr.Web® dla Symbian OS

Dr.Web® dla Android
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Obiekt do
ochrony?

Okreslamy
produkt

Stacje robocze,
klienci serweréw
terminalowych

i wirtualnych,
klienci systemow
wbudowanych
(Dr.Web Desktop
Security Suite)

Serwery plikdw,
serwery aplikacji,
serwery wirtual-
ne i terminalowe
(Dr.Web Server
Security Suite)

Ruch pocztowy
(Dr.Web Mail
Security Suite)

Ruch sieciowy
w Internecie
(Dr.Web Gate-
way Security
Suite)

Dispositivos
moviles (Dr.Web
Mobile Security
Suite)

Powyzsza tabela przedstawia wszystkie parametry, brane pod uwage przy obliczaniu kosztu licencji.

System
operacyjny?

Okreslamy sys-
tem operacyjny/
platforme

Windows 8/7/
Vista/ XP SP2
/2000 SP4 +
Rollup 1 (32
& 64 bitowe)

0S X
Linux
MS DOS
0S/2

Windows
Novell NetWare
OS X Server
UNIX

UNIX
MS Exchange
Lotus Domino
Kerio

Bramy interne-
towe Kerio
Bramy interne-
towe UNIX

Qbik WinGate
MIMEsweeper
Microsoft ISA
Server i Fore-
front TMG

Windows
Mobile
Android

Symbian OS

Antywirus czy
kompleksowa
ochrona?

Okreslamy
licencje bazowa

Ochrona
kompleksowa
Antywirus

Antywirus

Antywirus

Antywirus

Antywirus

Ochrona
kompleksowa

Zarzadzanie
ochrong z jed-
nego miejsca?

Okreslamy
dodatkowe
komponenty

Centrum
zarzadzania

Centrum
zarzadzania

Centrum
zarzadzania

Antyspam
SMTP Proxy
Centrum
zarzadzania

Centrum
zarzadzania

Antyspam

Centro
de control

llos¢ obiektow
do ochrony?

Okreslamy
liczbe licendji

Nieograniczona
liczba uzytkow-
nikoéw

Serwery — liczba
uzytkownikow

nie wieksza niz

3000

Nieograniczona
liczba uzytkow-
nikéw

Serwery —
liczba uzyt-
kownikéw nie
wieksza niz
3000

Nieograniczona
liczba urzadzen
mobilnych

Ochronanat,2
lub 3 lata?

Nowa licencja,
odnowienie,
dokupienie,
odnowienie

z dokupieniem,
inne znizki?

Okreslamy okres
obowigzywania
licengji

Okreslamy typ
licencji i ewen-
tualne rabaty

12,24
lub 36
miesiecy

Ten krok jest wazny tylko przy wyborze ochrony dla stacji roboczych, poniewaz od uzywanego systemu operacyjnego zalezy
zbior dostepnych dodatkowych komponentow.
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Centrum Zarzadzania Dr.Web Enterprise Security Suite zapewnia scentralizowane zarza-
dzanie ochrong wszystkich obiektow sieci korporacyjnej:

stacji roboczych, klientow serwerow terminalowych i wirtualnych, klientéw systemow
wbudowanych;

serwerdw plikéw i aplikacji (wtaczajac serwery terminalowe i wirtualne);
serwery pocztowe;

bramy internetowe;

urzadzenia mobilne.

kompleksowa ochrona przed wiekszoscig znanych zagrozen dzieki wbudowanemu anty-
wirusowi, anty-spamowi, zaporze sieciowej Firewall oraz funkcji Kontroli Biura (dostepne
wraz z kompleksowa licencjg ochronng);

wsparcie dla platform serwerowych Windows oraz UNIX, prosta procedura instalacji oraz
solidna ochrona zapewniajgca minimalny koszty TCO w poréwnaniu z rozwigzaniami
konkurencji;

scentralizowana ochrona wszystkich hostow w sieci: stacji roboczych, serwerdéw poczty
i plikow, jak rowniez serwerow aplikacji i terminali;

wsparcie dla 32-bitowych i 64-bitowych systemow operacyjnych;

instalacja oprogramowania agenta na zainfekowanym systemie przy wysokim prawdo-
podobienstwie poprawnego wyleczenia systemu;

minimalne obcigzenie sieci osiggniete dzieki wdrozeniu nieduzego silnika wspierajgcego
najnowsze technologie;

wysoce efektywna metoda wykrywania zagrozen, w tym nieznanych wirusow;

zarzadzanie catg infrastrukturg ochrong sieci z poziomu jednego komputera (za pomoca
sieciowego interfejsu administratora) z kazdego miejsca, nawet spoza sieci korporacyjnej;

implementacja indywidualnych polityk bezpieczenstwa dla grup pracownikéw w firmie;

kilku administratorow moze niezaleznie zarzgdzac réznymigrupami, dzieki czemu Dr.Web
Enterprise Suite jest Swietnym wyborem dla firm o wysokich wymaganiach dotyczacych
bezpieczenstwa, jak rowniez dla wielogateziowych organizadji;

Konfigurowalne polityki bezpieczenstwa dla kazdego typu uzytkownikoéw, w tym dla
uzytkownikow mobilnych oraz dla kazdej stacji roboczej; gwarancja biezacej ochrony
w kazdej chwili, nawet jesli dana stacja jest obecnie nieosiggalna;

zabezpieczenie ustawien rozwigzania przed modyfikacjg uzytkownikow;
zabezpieczenie sieci niepodtgczonych do Internetu;

kilka metod instalacji — zasady Active Directory, skrypty startowe oraz wbudowana pro-
cedura zdalnej instalacji. Instalacje mozna przeprowadzi¢ nawet jesli host jest nieosiggal-
ny dla serwera Dr.Web Enterprise Suite;

wsparcie wiekszosci istniejgcych wewnetrznych i zewnetrznych systemow baz danych:
Oracle, PostgreSQL, Microsoft SQL Server, Microsoft SQL Server Compact Edition lub ja-
kikolwiek inny system zarzadzania bazg danych (DBMS) wspierajgcy SQL-92 poprzez
otwarte tgcze baz danych (ODBC, ang. Open DataBase Connectivity) moze by¢ uzyty
jako zewnetrzna baza danych;
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wsparcie dla nietypowych programow obstugi zdarzen napisanych przez uzytkownika
w dowolnym jezyku skryptowym, zapewniajac przy tym bezposredni dostep do we-
wnetrznych interfejsow oprogramowania Dr.Web Enterprise Suite;

rollback aktualizacji — nawet jesli aktualizacja spowoduje btagd — host pozostanie ciggle
chroniony;

jednoczesne wsparcie dla wielu protokotdw sieciowych (TCP/IP (w tym IPV6), IPX/SPX,
NetBIOS) pozwala na wdrozenie sieci antywirusowej za pomoca istniejacej infrastruktury
sieciowej;

Oprogramowanie Dr.Web Enterprise Suite to otwarte rozwigzanie, pozwalajgce admini-
stratorowi systemu na wykorzystanie go do instalacji i synchronizacji produktéw innych
deweloperow, tym samym zmniejszajac koszty wdrozenia systemu bezpieczenstwa IT,

fatwy do zrozumienia system kontroli zabezpieczen oraz niedoscigniona wydajnosc i pa-
rametry wyszukiwania stacji sieciowych;
edytowalna lista komponentow produktow podlegajgcych aktualizacji oraz kontrola ak-

tualizacji wersji pozwala administratorowi na dystrybucje wytacznie niezbednych aktuali-
zacji, uprzednio przetestowanych w sieci.

Ustuga testowania online Dr.Web LiveDemo:


http://download.drweb.com/live_demo

A\
35 Dr.WEB?®

od 1992

Czy Twoje systemy potrzebuja ochrony? Zapewni jg Dr.Web®!

Dr.Web Desktop Security Suite

Ochrona stacji roboczych, klientéw serwerdéw terminalowych, klientéw serweréw wirtualnych

i klientow systeméw wbudowanych
= Dr.Web dla Windows.
= Dr.Web dla Linux.
= Dr.Web dla OS X.
= Dr.Web dla MS DOS, 0S/2.

Wspierane systemy operacyjne

Dr.Web dla Windows Dr.Web dla Linux Dr.Web dla OS X
Windows GNU/Linux dla Intel OSXw.10.7
2012/8/7/2008/Vis- x86/amd64 z jagdrem i wwyzej (systemy 32-
ta/2003/XPSP 2 (32- 2.6.37 (i wyzej) oraz i 64-bitowe)

oraz 64-bitowe) glibc 2.13 (i wyzej)

Licencjonowanie Dr.Web Desktop Security Suite

Rodzaje ochrony
= ze wzgledu na liczbe chronionych stacji roboczych;

Skanery konsolowe
Dr.Web

Windows, MS DOS,
0S/2

= ze wzgledu na liczbe klientow podtaczonych do serwera terminalowego;

= ze wzgledu na liczbe klientdw podtgczonych do serwera wirtualnego;

= ze wzgledu na liczbe klientow wykorzystywanych w systemach wbudowanych.

Produkty programowe Dr.Web Desktop Security Suite mozna nabyc oddzielnie lub w zesta-

wie Dr.Web Enterprise Security Suite.

Wersje licencji

Windows 8/7/ Windows 8/7/ Linux MS DOS, 0S/2

Vista/ XP/2000 SP4  Vista/XP/2000 SP4

+ Rollup 1 + Rollup 1
Licencja bazowa Ochrona Antywirus

kompleksowa Windows 8/7 /Vista/XP/2000 SP4 + Rollup1 (32 i 64 bit)
Komponenty = Antywirus = Antywirus = Antywirus = Antywirus = Antywirus
ochrony licencji = Antyszpieg = Antyszpieg = Antyszpieg = Antyszpieg = Antyszpieg
bazowej = Anty-rootkit = Anty-rootkit = Anty-rootkit = Anty-rootkit

= Antyspam = Firewall

= Monitor HTTP
= Kontrola biura
= Firewall

Dodatkowe komponenty

Centrum

. < 3 <
zarzadzania

Dr.Web Desktop Security Suite dostepny jest réwniez w zestawach ekonomicznych Dr.Web

dla matych i srednich przedsiebiorstw.

UWAGA: Przeczytaj opisy Dr.Web dla Windows, OS X, Linux i skaneréw konsolowych znaj-
dujace sie w rozdziale 4.1. ,Dr.Web Home Security Suite”. Dr.Web Security Space odpowia-

da licencji Ochrona kompleksowa.

© Doctor Web, 2016
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Ochrona serweréw plikow i serweréw aplikacji (w tym serweréw terminalowych i wirtualnych)

Dr.Web dla serwerow Windows.
Dr.Web dla serwerdw OS X.

Dr.Web dla serwerdw Novell NetWare.
Dr.Web dla serwerow UNIX (Samba).

Dr.Web dla serweréw Dr.Web dla serweréw Dr.Web dla serweréw Dr.Web dla serweréw
Windows UNIX 0OS X Novell NetWare
Microsoft Windows Linux w. 2.4.x i wyzej OS Xw. 10.7 i wyzej Novell NetWare

2000 /2003 (x32 FreeBSD w. 6.X i wyzej w.4.11-6.5

& x647) /2008/2012 dla Intel x86

(x64)

Solaris w. 10 dla Intel
x86

Tylko dla wersji 7.0.

Dr.Web Server Security Suite mozna nabyc¢ oddzielnie lub w zestawie Dr.Web Enterprise
Security Suite.

Windows Novell NetWare 0S X UNIX

Licencja bazowa Antywirus

Dodatkowe komponenty

Centrum zarzadzania

Dr.Web Server Security Suite dostepny jest rowniez w zestawach ekonomicznych Dr.Web
dla matych i srednich przedsiebiorstw.
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Ochrona antywirusowa dla serweréw Windows

Duza efektywnosc i stabilnos¢;

Duza predkos¢ skanowania przy minimalnym obcigzeniu systemu pozwala doskonale
funkcjonowac na serwerach o praktycznie dowolnej konfiguracji;

Praca antywirusa bez zaktécen w trybie automatycznym;

Elastyczny rozktad obcigzenia systemu plikow serwera dzieki unikalnej technologii opdz-
nionego skanowania plikow otwartych ,do odczytu”;

Elastyczny, zorientowany na klienta system konfiguracji skanowania i dziatan wykonywa-
nych z wykrytymi wirusami lub podejrzanymi plikami;

Prosta instalacja i administracja;

Petnowartosciowa ochrona od razu po zainstalowaniu (z ustawieniami domyslnymi);

Przejrzysto$¢ — szczegodtowe raporty o niezbednym administratorowi stopniu uszczego-
fowienia.

Skanowanie sektorow serwera zgodnie z ustalonym harmonogramem lub na zadanie ad-
ministratora;

Skanowanie ,w locie” wszystkich plikéw przechodzacych przez serwer;
Skanowanie heurystyczne;

Skanowanie plikow spakowanych i archiwow;

Powiadomienie o wykryciu zainfekowanych obiektow;

Zarzadzanie antywirusem za pomocg konsoli serwera lub zdalnej konsoli: konfigurowa-
nie systemu powiadomien, monitorowanie ochrony, optymalizacja ustawien;

Statystyki pokazujace czas operacyjny procesow, liczbe przeskanowanych plikow, infor-
macje o wykrytych wirusach;

Skanowanie wielowgtkowe;

Automatyczne odtgczanie od serwera stacji bedgcej zrédtem zagrozenia;
Natychmiastowe powiadamianie administratorow iich grup;

Izolacja zainfekowanych lub podejrzanych plikobw w kwarantannie;
Leczenie, odzyskiwanie i/lub usuwanie plikow z kwarantanny;
Prowadzenie dziennika czynnosci antywirusa;

Automatyczne aktualizacje baz wirusow;

Neutralizacja zagrozen nawet podczas instalacji;

Inteligentna optymalizacja bierze pod uwage dostepne zasoby systemowe;

Wielowatkowa technologia skanowania i optymalizacji wydajnosci gwarantujg maksy-
malng predkos¢ skanowania;

System powiadomien nie odwraca uwagi uzytkownika poprzez pojawiajace sie okienka;
Dr.Web Cloud — natychmiastowa odpowiedZ na najnowsze zagrozenia*;

Proaktywna ochrona przed nieznanymi zagrozeniami poprzez odmowe modyfikacji kry-
tycznych obiektéw systemu Windows oraz kontrole niebezpiecznych czynnosci*;
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Podsystem skanowania w tle i neutralizacji aktywnych zagrozen — Dr.Web 8.0 dla syste-
mu Windows potrafi usungc kazde, nawet najbardziej uporczywe zagrozenie;

W obrebie sieci lokalnej, antywirus Dr.Web dla systemu Windows moze byc¢ sterowany
z poziomu dowolnego komputera podfaczonego do sieci LAN bez instalacji Centrum Za-
rzgdzania Dr.Web.

Ekspresowe/pefne/niestandardowe skanowanie RAMu, napeddw logicznych, optycz-
nych, dyskow sieciowych, folderow, plikdw, wiadomosci e-mail, zapisow w pierwszych
sektorach dysku oraz innych obiektéw systemu.

Procesor: wsparcie dla i686 i wyzej.
System operacyjny: Microsoft Windows Server 2000** / 2003 (x32 & x64**) /2008 /
2012 (x64).

Przestrzen dyskowa: co najmniej 512 MB.
*  Dostepne dla Windows Server 2008 i wyzej.
** Tylko dla wersji 7.0.

Opis:


http://products.drweb.com/fileserver/win
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Ochrona antywirusowa stacji roboczych sterowanych przez wersje serwerowe OS X

Skanowanie obiektoéw autouruchamiania, wymiennych nosnikéw informacji, dyskow sie-
ciowych i logicznych, wiadomosci pocztowych, plikow i katalogow, wtgczajac archiwa.

Trzy rodzaje skanowania: szybkie, petne, okreslone przez uzytkownika.
Skanowanie automatyczne, reczne lub wedtug ustalonego harmonogramu.

Ochrona monitora SplDerGuard® za pomocg hasta chronigcego przed nieautoryzowany-
mi zmianami.

Stosowanie zroznicowanych czynnosci wobec zainfekowanych i podejrzanych obiektow:
leczenie, przeniesienie do kwarantanny, usuniecie; mozliwos¢ okreslenia jakie dziatanie
ma byc¢ zastosowane gdy wczesniejsza czynnosc okazata sie niemozliwg do wykonania.

Wytaczenie ze skanowania sciezek i plikdw okreslonych przez uzytkownika.

Wykrywanie i neutralizowanie wiruséw ukrytych w formatach nieznanych programow
do pakowania.

Rejestrowanie czasu zdarzenia, nazwy przeskanowanego obiektu i rodzaju podjetego
dziatania.

Aktualizacje automatyczne (zgodne z harmonogramem) lub na zadanie.
Powiadomienia o zdarzeniach wirusowych.

Izolacja zainfekowanych plikow w kwarantannie z mozliwoscia okreslenia czasu przecho-
wywania obiektow w kwarantannie i jej maksymalnego rozmiaru. Leczenie, odzyskiwa-
nie lub usuwanie obiektow przeniesionych do kwarantanny.

Szczegbtowy raport pracy.
Dostepnos¢ modutdéw w formie narzedzi wiersza polecenia, z mozliwoscia ich integracji
z Apple Scripts uzywanymi do obstugi systemu.

Komfortowe Centrum zarzgdzania.

Duza szybkos¢ skanowania.

Mozliwosc tworzenia wiasnych profili skanowania.
Niezawodna ochrona w czasie rzeczywistym.
Minimalne obcigzenie chronionego systemu.
Niewielki ruch sieciowy przy aktualizacjach.
Elastyczne konfiguracje.

Nowoczesny i wygodny interfejs.

OS X Server 10.7 lub wyzej.

Procesor Intel.

RAM — zgodnie z wymaganiami OS.

Dostep do sieci internetowej w celu rejestracji i aktualizacji.

Opis:


http://products.drweb.com/fileserver/mac
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Ochrona antywirusowa serweréw plikow

Skanowanie sektorow serwera zgodnie z harmonogramem lub na zgdanie administratora.
Skanowanie ,w locie” wszystkich plikdw przechodzacych przez serwer.

Skanowanie wielowatkowe.

Automatyczne odtgczanie od serwera stacji bedgcej zrédtem zagrozenia wirusowego.

Skanowanie plikow wedtug formatow lub poprzez wykorzystanie listy rozszerzen, kata-
logow, wyjatkdw; skanowanie wszystkich obiektow.

Skanowanie heurystyczne.

Skanowanie spakowanych plikdw, archiwow.

Protokofowanie skanowania; regulowanie stopnia uszczegétowienia protokotu.
Powiadomienia o wykryciu zainfekowanych obiektow.

Leczenie, usuwanie lub przeniesienie zainfekowanych obiektéw do kwarantanny.

Zarzadzanie antywirusem za pomocg konsoli serwera lub zdalnej konsoli: konfigurowa-
nie systemu powiadomien, monitorowanie ochrony, optymalizacja ustawien.

Natychmiastowe powiadamianie administratoréw i ich grup za pomocg wiadomos¢ e-mail.
Dostosowywanie powiadomien.

Prowadzenie statystyk skanowania pokazujgcych czas, liczbe przeskanowanych plikdw
i informacje o wykrytych wirusach.

Dziennik czynnosci antywirusa.
Automatyczne aktualizacje baz wirusow.

Najszersze spektrum wspomaganych wersji Novell NetWare —od 4.11 do 6.5.
Wsparcie obszaru nazw NetWare.
Jednoczesne wsparcie kilku protokotow sieciowych.

Duza predkosc skanowania duzych zbiorow danych przy minimalnym obcigzeniu syste-
Mu operacyjnego zarobwno w czasie rzeczywistym jak i na zadanie.

Zarzgdzanie obcigzeniem procesora poprzez okreslanie priorytetow procesu skanowania.
Prosta instalacja.

Elastyczny, zorientowany na klienta system konfiguracji parametréw skanowania i czyn-
nosci z wykrytymi wirusami lub podejrzanymi plikami.

Panel zarzagdzania dla uzytkownika.

Wymagania systemowe.

Novell NetWare w. 4.11-6.5 z zainstalowanymi dodatkami z Minimum patch list.

Opis:


http://products.drweb.com/fileserver/novell
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Ochrona antywirusowa dla serweréw plikow Unix

Duza efektywnosc i stabilnosc pracy.

Duza predkosc¢ skanowania przy minimalnym obcigzeniu systemu pozwala doskonale
funkcjonowac na serwerach o praktycznie dowolnej konfiguracji.

Elastyczny, zorientowany na klienta system konfiguracji skanowania i dziatan wykonywa-
nych z wykrytymi wirusami lub podejrzanymi plikami.

Doskonata kompatybilno$¢ — antywirus wspotdziata z kazdym znanym firewallem i mo-
nitorem plikow.

Wspiera oprogramowanie monitorujgce (Cacti, Zabbix, Munin, Nagios, itp.).

tatwe administrowanie, prosta instalacja i konfiguracja.

Skanowanie sektorow serwera zgodnie z ustalonym harmonogramem lub na zadanie ad-
ministratora.

Ulepszono! Skanowanie ,w locie” pozwala na sprawdzanie pikéw bezposrednio podczas
zapisywania lub otwierania.

Skanowanie wielowagtkowe.

Automatyczne odtgczanie od serwera stacji bedgcej zrédtem zagrozenia wirusowego.
Natychmiastowe informowanie administratora oraz ich grup o incydentach wirusowych.
Ulepszono! Izolacja zainfekowanych plikow w kwarantannie.

Leczenie, odzyskiwanie i /lub usuwanie plikow z kwarantanny.

Prowadzenie dziennika czynnosci antywirusa.

Automatyczne aktualizacje baz wirusow.

Dr.Web Daemon (drwebd) 5.0 i wyzej.
Samba 3.0 i wyzej.

GNU/Linux (jadro 2.6.37 i wyzej oraz glibc 2.13 i wyzej);
FreeBSD;
Solaris — Intel x86 /amd64

System operacyjny powinien dziata¢ pod Sambg 3.0 lub wyzej oraz wykorzystywac uwie-
rzytelnianie PAM.

Jezeli uzywasz 64-bitowa wersje systemu operacyjnego, to musi ona byc w stanie obstugi-
wac 32-bitowe aplikacje.
Wolna przestrzen na dysku:

Co najmniej 1 GB
Oprogramowanie zostato przetestowane pod nastepujgcymi dystrybucjami OS: Debian
(7.8, 8), Fedora (20, 21), Ubuntu (12.04, 14.04, 14.10, 15.04), CentOS (5.11, 6.6,

7.1), Red Hat Enterprise Linux (5.11, 6.6, 7.1), SUSE Linux Enterprise Server (11 SP3,
12), FreeBSD (9.3, 10.1) oraz Solaris (10 u11).

Opis:


http://products.drweb.com/fileserver/unix
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Ochrona poczty

Dr.Web dla serweréw pocztowych UNIX.
Dr.Web dla MS Exchange.
Dr.Web dla IBM Lotus Domino (Windows, Linux).

Dr.Web dla serweréw pocztowych Kerio (Windows, Linux, OS X*).
* W fazie rozwoju.

Linux FreeBSD Solaris

Produkt Dr.Web Windows
dla platformy Intel x86
Dr.Web dla serw- S iadrem w. 2.4 x
eréw pocztowych i\j\? Se T W. 6.X | wyze] w. 10
UNIX yz€l
Server
(?IZVI\\//TSk)Exchan e 2000y 2005
9 2008/2012

Red Hat Enterprise

Dr.Web dla IBM
Lotus Domino

Dr.Web dla
serwerow
pocztowych Kerio

2000 /2003 /
2008 / 2008 R2 /
2012 /2012 R2
(32-i64- bitowe
systemy)

2000/XP/Vista/7,
Server
2003/2008/2012

Linux (RHEL)

w. 415, Novell
SUSE Linux Enter-
prise Server (SLES)
w. 9110 (tylko
32-bitowe)

Red Hat 9.0; Red
Hat Enterprise
Linux 4/5; Fedora
Core 7 / 8; SUSE
Linux 10.0, 10.1,
10.2,10.3, 11.0,
11.1; CentOS
Linux 5.2, 5.3;
Debian 5.0; Ubun-
tu 8.04 LTS

Rodzaje licencji
Ze wzgledu na liczbe chronionych uzytkownikow.

Licencja serwerowa — nieograniczone skanowanie ruchu pocztowego na serwerze dla
maksymalnie 3000 chronionych uzytkownikow.

Dr.Web Mail Security Suite mozna nabyc¢ oddzielnie lub w zestawie Dr.Web Enterprise Se-
curity Suite. W drugim przypadku udzielana jest dodatkowo licencja na Centrum zarzadza-
nia Dr.Web Enterprise Security Suite oraz Antyspam (z wyjatkiem Kerio).

Licencja Dr.Web Mail Security Suite moze rowniez obejmowac SMTP proxy jako komponent
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dodatkowy. Jednoczesne korzystaniu w tych produktow nie tylko istotnie zwieksza ogol-
ne bezpieczenstwo sieci, ale i zmniejsza obcigzenie wewnetrznych serwerow pocztowych
i stacji roboczych.

MS Exchange IBM Lotus Domino  UNIX Kerio
Licencja bazowa Antywirus
Dodatkowe komponenty
Antyspam
SMTP proxy

Centrum
zarzadzania

Dr.Web Mail Security Suite dostepny jest rowniez w zestawach ekonomicznych Dr.Web dla
matych i srednich przedsiebiorstw.

Wysoce inteligentny system ochrony antywirusowej i antyspamowej ruchu pocztowego
duzych rozmiaréw

Filtracja wiadomosci pocztowych pod katem wirusow i spamu.
Rozpakowanie wiadomosci pocztowych i analiza wszystkich ich komponentow.

Prawidtowa obsftuga wiekszosci rodzajéw archiwdw, w tym multi-wolumenowych i sa-
morozpakowujgcych sie (SFX).

Biate i czarne listy.
Konfigurowalne powiadomienia.
Raporty statystyczne.
Samoochrona.

Dr.Web dla serweréw pocztowych UNIX moze byc¢ konfigurowany przy zastosowaniu requt
zapewniajacych wieksza elastycznosc niz rozwigzania konkurencyjne, do ustawien ktérych
uzywane sg parametry statystyczne w plikach konfiguracyjnych. Wiadomosci sg filtrowane
i modyfikowane zgodnie z okreslonymi politykami. Przy czym administrator moze konfigu-
rowac indywidualne reguty obstugi nie tylko dla réznych uzytkownikow i grup, ale nawet
dla kazdego listu. Dzieki temu produkt spetnia wszelkie wymagania korporacyjne w odnie-
sieniu do bezpieczenstwa informacyjnego.

Mimo bogactwa mozliwosci funkcjonalnych, Dr.Web dla serwerdéw pocztowych UNIX nie
wymaga skomplikowanej konfiguracji przed wprowadzeniem do eksploatacji. Ponadto jest
on dostepny réwniez w zestawie programowo-sprzetowym Dr.Web Office Shield — serwe-
ra, zaprojektowanego do pracy na zasadzie ,zainstalowane i zapomniane”.
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Niskie wymagania systemowe

Wymagania systemowe dla Dr.Web dla serwerow pocztowych UNIX sg bardzo niewielkie,
co pozwala na dziatanie na kazdym serwerze. Jest to idealny wybor dla firm, ktore nie
moga sobie pozwoli¢ na systematyczng modernizacje infrastruktury sprzetowej, aby spet-
niac ciggle rosngce wymagania wiekszosci rozwigzan antywirusowych.

Minimalne TCO

W przeciwienstwie do wielu innych rozwigzan konkurencyjnych Dr.Web dla serwerdw
pocztowych UNIX jest licencjonowany w najbardziej elastyczny sposob. Klienci kupuja je-
dynie te komponenty, ktorych potrzebuja, nie ptacac za elementy, ktorych nie bedg nigdy
uzywac.

Idealna skalowalnos¢

Dr.Web dla serwerdéw pocztowych UNIX spetnia wymagania zarowno matych firm, korzy-
stajgcych z jednego serwera pocztowego, jak i miedzynarodowych dostawcow telekomu-
nikacyjnych, potrzebujgcych mozliwosci przetwarzania bardzo duzejilosci danych w czasie
rzeczywistym, rzetelnosci i elastycznosci.

Duza szybkos$c¢ odpowiedzi

Technologia skanowania wielowgtkowego zapewnia duzg szybkosc¢ odpowiedzi antywiru-
sa pozwalajgc na skanowanie przychodzgcych danych w czasie rzeczywistym, réwnolegle
z otrzymanymi wczesniej plikami. Dzieki temu wiadomosci e-mail dostarczane sg bez za-
uwazalnego opodznienia.

Skuteczne filtrowanie niechcianej poczty

Dr.Web Antyspam jest dostarczany jako komponent (nie jako oddzielny produkt). Jest in-
stalowany na serwerze, na ktérym znajduje sie juz produkt antywirusowy. Utatwia to admi-
nistrowanie rozwigzaniem i zmniejsza TCO skuteczniej niz inne rozwigzania antywirusowe.

Zalety Antyspamu Dr.Web:

= nie wymaga konfiguracji ani szkolenia. W odroznieniu od antyspamow, zbudowanych
z wykorzystaniem algorytmu Bayesa, Antyspam Dr.Web zaczyna dziata¢ od momentu
otrzymania pierwszej wiadomosdi;

= rozpoznaje wiadomosci typu spam niezaleznie od jezyka;

= konfigurowalne czynnosci dla réznych kategorii spamu;

= wykorzystuje wtasne czarne i biate listy, co nie daje mozliwosci nadwyrezenia wizerunku
firmy poprzez ztosliwe wpisanie jej na liste niechcianych adresow;

= rekordowo mata liczba btednej kwalifikacji;

= wymaga aktualizacji nie czesciej niz jeden raz na dobe — unikalne technologie rozpozna-
wania spamu, oparte o kilka tysiecy requt, zapewniajg aktualnos¢ antyspamu bez ko-
niecznosci pobierania czestych aktualizacji.

Ulepszone bezpieczenstwo dla poczty firmowej

Modularna budowa oprogramowania Dr.Web dla serwerdéw pocztowych na systemy UNIX
pozawala na integracje produktu z wieloma systemami pocztowymi badz wykorzystanie
go jako SMTP proxy — tak, aby filtrowat wiadomosci przed otrzymaniem ich przez serwer
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pocztowy. Jednoczesne stosowanie oprogramowania Dr.Web w serwerach pocztowych
UNIX oraz dodatkowego komponentu SMTP proxy zapewnia:

Lepsza 0gdlng ochrone sieci.

Lepszg jakosc filtrowania bez ograniczen narzuconych przez serwer pocztowy.
Zmniejszone obcigzenie pracy lokalnych serwerdw pocztowych i stacji roboczych.
Wieksza stabilnosc systemu filtrujgcego poczte elektroniczna.

Zarzadzanie kwarantanng przez interfejs sieciowy lub poprzez specjalne narzedzie oraz
mozliwos¢ archiwizacji wszystkich przechodzacych przez filtr wiadomosci, pozwala sledzi¢
przyczyny wyciekdw danych i odzyskiwac wiadomosci przypadkowo usuniete przez uzyt-
kownikéw ze swoich skrzynek pocztowych.

Dr.Web dla serwerow pocztowych UNIX daje sie zintegrowac z rozwigzaniami innych pro-
ducentéw. Ponadto dzieki otwartemu APl mozna do niego dodac nowe funkcjonalnosci.

Nowe funkcjonalnosci do ochrony poczty mogg zosta¢ dodane do produktu Dr.Web bez
zadnych ograniczen. Przy tym kazdy opracowany dodatek wspotpracuje od razu ze wszyst-
kimi obstugiwanymi serwerami poczty elektronicznej (MTA).

Zaimplementowane dodatki:
Dr.Web — skanowanie antywirusowe poczty elektronicznej za pomoca silnika Dr.Web;
vaderetro — dodatek filtrujgcy poczte pod kagtem spamu;
headersfilter — dodatek filtrujgcy wiadomosci wedfug nagtéwkow.

Linux w. 2.4.x 1 wyze].
FreeBSD w. 6.x i wyzej dla Intel x86.
Solaris w. 10 dla Intel x86.

Modut Dr.Web SMTP proxy to komponent produktu Dr.Web dla serwerdw pocztowych UNIX.
Moze byc¢ zainstalowany zarowno w zdemilitaryzowanej strefie (DMZ), jak i zintegrowany
z istniejgcym systemem pocztowym. Z serwerem skanujgcym poczte umieszczonym w zdemi-
litaryzowanej strefie, serwer pocztowy nie jest bezposrednio podtgczony do Internetu. W takiej
sytuadji, nawet w przypadku wtamania do serwera, przestepca nie dostanie sie do waznych
informadji firmowych. Rozwigzanie zapewnia petna kontrole ruchu pocztowego SMTP /LMTP.

udoskonalona jakosc¢ filtrowania, bez ograniczen naktadanych przez serwery pocztowe;

zmniejszone obcigzenie dla wewnetrznych serweréw pocztowych, serwerow filtrujgcych
tresci, bram pocztowych i internetowych oraz stacji roboczych.

zwiekszona stabilnosc¢ skanowania poczty oraz udoskonalone ogolne bezpieczenstwo
sieciowe
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Ochrona przed atakami spameréw — administrator ma mozliwosc ograniczania parame-
trow sesji SMTP, aby zapobiec atakom spamerow.

Ochrona przed zakamuflowanym spamem — weryfikacja autentycznosci adresu IP umoz-
liwia ochrone przed spamem wysytanym z podrobionych adreséw IP nadawcy.

Ochrona przed atakami hakeréw — Dr.Web SMTP proxy pozwala na skuteczng obrone
zarowno przed pasywnymi atakami, typu PLAIN, LOGIN, jak i aktywnymi niestandardowy-
mi atakami.

Ochrona przed putapkami spamowymi — Dr.Web dla bram pocztowych UNIX pozwala
na sprawdzenie czy adres odbiorcy jest putapka spamowa.

Ochrona przed nieprawidtowo sporzagdzonymi wiadomosciami — Dr.Web SMTP proxy
pozwala na blokowanie wiadomosci z pustym polem nadawcy, a jednoczesnie na prawi-
dtowg obstuge e-maili od okreslonych klientow poczty, ktérzy niepoprawnie sporzadzajg
wiadomosci.

Zmniejszenie ruchu sieciowego — Dr.Web dla bram pocztowych UNIX pozwala na ogra-
niczenie rozmiaru zatacznikdw wiadomosci elektronicznych.

Serwery Open Relays z ograniczona listg przekaznikowa — jesli w firmie jest koniecznosc
korzystania z takiego serwera, administrator moze ograniczy¢ liste domen, na ktore serwer
bedzie przekazywat wiadomosci.

Opis:

Antywirusowe i antyspamowe skanowanie ruchu w sieci, przekazywanego przez serwery
pocztowe MS Exchange 2000/2003/2007/2010/2013/2016

Szerokie mozliwosci instalacji i konfiguracji w zaleznosci od potrzeb firmy;
Duza predkosc skanowania przy minimalnym obcigzeniu systemu operacyjnego, pozwa-
la programowi Dr.Web na dziatanie na kazdym serwerze;

Whbudowany antyspam nie wymaga przeszkolenia (dziata od momentu instalacji), zmniej-
sza obcigzenie serwera i zwigeksza wydajnosc pracownikow;

Filtrowanie oparte na czarnych i biatych listach pozwala wytaczyc okreslone adresy ze ska-
nowania oraz zwiekszy¢ wydajnos¢;

Filtrowanie wedtug rodzajow plikdw, co pozwala zmniegjszyc ruch sieciowy;

Grupowanie pozwala na okreslanie roznych parametrow filtrowania dla réznych grup
pracownikow, co skraca wdrozenie systemu ochrony antywirusowej i utatwia zarzadza-
nie nim;

Wysoka wydajnosc i stabilnosc dzieki funkcji skanowania wielowatkowego;
Wykrywanie i neutralizacja zagrozen zamaskowanych nieznanymi programami do pako-
wania;

Automatyczne uruchamianie przy starcie systemu;

Wygodny system aktualizacji za pomocg harmonogramu zadan Windows.

Antywirusowe i antyspamowe skanowanie ,w locie” wiadomosci pocztowych, w tym za-
taczonych plikow;

Antywirusowy monitoring skrzynek pocztowych uzytkownikéw oraz ogdlnodostepnych
katalogow;

Antywirusowa ochrona ruchu pocztowego, przechodzacego przez serwer MS Exchange;
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Leczenie zainfekowanych plikow;

Grupowanie uzytkownikéw za pomoca Active Directory;

Konfigurowalne parametry skanowania: wybor maksymalnego rozmiaru i typdw skano-
wanych obiektow, oraz czynnosci do wykonania z zainfekowanymi obiektami.
Wykrywanie ztosliwych obiektow w wielokrotnie zarchiwizowanych plikach;

Stosowanie roznych czynnosci w zaleznosci od rodzaju spamu, tgcznie z przeniesieniem
wiadomosci do kwarantanny czy dodaniem okreslonego prefiksu do pola tematu wiado-
mosci;

Dodawanie dowolnych tekstow do wysytanych wiadomosci;

Izolacja zainfekowanych i podejrzanych plikéw w kwarantannie;

Powiadomienie administratora lub innych uzytkownikéw o incydentach wirusowych;
Prowadzenie raportu pracy antywirusa;

Automatyczne aktualizacje.

Przy korzystaniu z MS Exchange Server 2000/2003:

Procesor: Intel Pentium 133 MHz (zalecane 733 MHz). RAM: 512 MB.

Wolne miejsce na dysku: 512 MB. System operacyjny: Microsoft® Windows Server®
2003 (edycja Standard, Enterprise lub Datacenter) z zainstalowanym SP1 lub nowszym.

Przy korzystaniu z MS Exchange Server 2007 /2010:

Procesor: Intel x64 wspierajacy Intel 64; AMD wspierajgcy AMD64. RAM: 2 GB. Wolne
miejsce na dysku: 512 MB. System operacyjny: Microsoft® Windows Server® 2003
R2 x64 z zainstalowanym SP2; Microsoft® Windows Server® 2008 x64; Microsoft®
Windows Server® 2008 R2.

Przy korzystaniu z MS Exchange Server 2013 /2016:

Procesor: Intel x64 wspierajacy Intel 64; AMD wspierajagcy AMD64. RAM: 4 GB. Wolne
miejsce na dysku: 1 GB. System operacyjny: Microsoft® Windows® Server 2008 R2;
Microsoft® Windows® Server 2012; Microsoft® Windows® Server 2012 R2.

Opis:

Ochrona antywirusowa i antyspamowa platformy IBM Lotus Domino pod Windows i Linux

Dr.Web dla IBM Lotus Domino dziata nie tylko w oddzielnie stojgcych serwerach, ale i w ser-
werach partycji oraz klastrach Lotus Domino. Kopie antywirusow na rdéznych partycjach
dziafaja jako osobne procesy wystepujg w pamieci RAM komputera autonomicznie, wy-
korzystujac bazy ogolne i pliki wykonywalne. W tym przypadku licencjonowac nalezy tylko
jedng kopie, co istotnie zmniejszy koszty ochrony antywirusowe;.

Dr.Web dla IBM Lotus Domino jest wprowadzony do katalogu rozwigzan IBM Lotus Busi-
ness Solutions Catalog i posiada znak Ready for IBM Lotus Software. Znak ten potwierdza
zgodnosc¢ produktu z systemem Lotus Domino i swiadczy o spefnieniu wszystkich wyma-
ganh na zgodnosc z IBM.

Dr.Web moze zosta¢ zainstalowany na zainfekowanym serwerze Lotus Domino i bedzie
w stanie wyleczyc go bez korzystania z dodatkowych narzedzi. Wszystkie bazy danych moga
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zostac przeskanowane na zadanie bezposrednio po instalacji. Aby zapewni¢ maksymalng
wydajnosc¢ skanowania mozna wczesniej zaktualizowac bazy wirusow i wykorzystac ostat-
nie ich definicje.

Organizacja systemu Dr.Web dla IBM Lotus Domino, specyficzny algorytm skanowania i moz-
liwosc¢ elastycznego zarzgdzania tym procesem, pozwolity osiggnac bardzo duzg szybkosc
skanowania przy matym zuzyciu zasobow systemowych. Skanowanie wielowgtkowe pozwa-
la antywirusowi na rownolegte przetwarzanie duzych ilosci danych. Ta zaleta umozliwia bez-
problemowe dziatanie praktycznie na kazdym serwerze.

Wdrozenie Dr.Web dla IBM Lotus Domino jest procesem automatycznym i fatwo sterowal-
nym za pomocg skryptow administracyjnych i szczegdtowej dokumentagji. Korzystajac z in-
terfejsu sieciowego administrator moze uzywac dowolnej przegladarki (Internet Explorer,
Firefox, Opera) aby zarzadzac dziataniem antywirusa. Dr.Web dla IBM Lotus Domino zapew-
nia administratorowi systemu liczne narzedzia elastycznej konfiguracji dziatan antywirusa
przeprowadzanych po przeskanowaniu wiadomosci, wysyfania powiadomien do nadawcy,
odbiorcy i administratora po wykryciu zagrozenia, zachowywania nagtowkdw otrzymywa-
nych wiadomosci pocztowych i zatgcznikow.

Mechanizmy grupowania pozwalajg okreslic rozne parametry filtrowania dla roznych grup
uzytkownikoéw co usprawnia dziatanie i utatwia zarzgdzanie ochrong antywirusowa. Row-
niez jednakowe ustawienia mogg byc okreslone dla kilku roznych grup uzytkownikow.

Skanowanie wszystkich komponentéw wiadomosci pocztowych pod katem wirusow,
spamu i filtrowanie spamu w czasie rzeczywistym lub z polecenia administratora.

Filtrowanie poczty pod katem spamu, w tym wedtug czarnych i biatych list.
Skanowanie dokumentacji w wyznaczonych bazach nsf.

Skanowanie obiektow na zadanie, za pomoca funkgcji recznego uruchomienia i wstrzy-
mania zadan skanera.

Rozktad wiadomosci pocztowych z wyodrebnieniem wszystkich ich komponentow do dal-
szej analizy.

Leczenie zainfekowanych wiadomosci pocztowych i zataczonych do nich plikow.
Wykrywanie ztosliwych obiektow w wielokrotnie zarchiwizowanych plikach.
Wykrywanie i neutralizacja wiruséw, ukrytych przez nieznane programy do pakowania.

Dodatkowa technologia wykrywania nieznanych zagrozen, ktéra zwieksza prawdopodo-
bienstwo wykrycia najnowszych typow wirusow.

Przechowywanie zainfekowanych i podejrzanych obiektow w kwarantannie (dostep przez
Lotus Notes).

Raportowanie pracy systemu.

Raporty sg generowane przy wykorzystaniu tatwych do odczytu szablonéw.
Ochrona pracy wtasnych modutow przed uszkodzeniami.

Automatyczne aktualizacje.
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OS: Windows Server 2000 / 2003 / 2008 / 2008 R2 / 2012 / 2012 R2
(wersje 32- i 64-bitowe).

Lotus Domino w. R6.0 lub wyzej.
CPU Pentium 133 i wyzej.

RAM 128 MB (zalecane 512 MB).
Wolne miejsce na dysku: 128 MB.

OS: Red Hat Enterprise Linux (RHEL) w wersji 4 i 5, Novell SUSE Linux Enterprise Server
(SLES) w wersji 9i 10 (tylko 32-bitowe).

Lotus Domino w. R7.x.

CPU Pentium 133 i wyzej.

RAM 64 MB (zalecane 128 MB).
Wolne miejsce na dysku: 90 MB.

Opis:


http://products.drweb.com/lotus
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Dr.Web dla serwerow pocztowych Kerio

Skanowanie antywirusowe wiadomosci pocztowych i ich zatgcznikéw, przekazywanych przez
protokoty SMTP oraz POP3.

Zalety

= Doskonata kompatybilnosc z serwerami pocztowymi Kerio, potwierdzona testami Kerio
Technologies.

= Mozliwos¢ pracy w trybie scentralizowanej ochrony za pomocg Centrum zarzadzania
Dr.Web Enterprise Security Suite.

= Minimalny czas dostarczania wiadomosci dzieki technologii skanowania wielowgtkowego.

= Niewielkie wymagania systemowe i minimalne obcigzenie sieci lokalnej.

= Elastyczny, zorientowany na klienta system konfiguracji: wybor obiektow do skanowania
i czynnosci wykonywanymi z wykrytymi wirusami lub podejrzanymi plikami.

= Mozliwosc¢ wyboru czynnosci dla plikow niepoddajgcych sie skanowaniu.

= Utrzymanie i zarzgdzanie za pomoca konsoli administracyjnej serwera pocztowego Kerio.

Funkcje kluczowe

= Antywirus tgczy sie z serwerem pocztowych Kerio i skanuje przychodzace i wychodzace
wiadomosci pocztowe oraz ich zatgczniki.

Wspierane systemy operacyjne
Wersja Windows:

= Wolna przestrzen dyskowa: co najmniej 350 MB

= System Operacyjny: * Microsoft Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft
Windows Server 2003/2008/2012 (32- oraz 64-bitowe wersje).

= Serwer pocztowy: Kerio MailServer 6.2 lub wyzej, Kerio Connect 7.0.0 lub wyzej.

Wersja Linux:
= Wolna przestrzen dyskowa: co najmniej 290 MB

= System Operacyjny: Red Hat 9.0; Red Hat Enterprise Linux 4/5; Fedora Core 7 / 8; SUSE
Linux 10.0, 10.1, 10.2, 10.3, 11.0i 11.1; CentOS Linux 5.2 i 5.3; Debian 5.0; Ubuntu
8.04 LTS.

= Serwer pocztowy: Kerio MailServer 6.2 lub wyzej, Kerio Connect 7.0.0 lub wyzej.

Wersja OS X:
= Wolna przestrzen dyskowa: co najmniej 55 MB
= System Operacyjny: OS X 10.7 | wyzej
= Serwer pocztowy: Kerio MailServer 6.2 lub wyzej, Kerio Connect 7.0.0 lub wyzej.

@ Opis: http://products.drweb.com/mailserver/kerio
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Dr.Web Gateway Security Suite

Ochrona bram pocztowych i internetowych

= Dr.Web dla bram UNIX.
= Dr.Web dla bram Kerio.
= Dr.Web dla MIMEswepper.
= Dr.Web dla Qbik WinGate.

Wspierane systemy operacyjne

Dr.Web dla bram z jadrem w wersji W wersii 61 wyzszel  w wersii 10
UNIX 2.4.x i Wyzszej )15 T Wyzsz€] J
Dr.Web dla bram 2000/XP/2003/

Kerio 2008/7

2000 Server SP4

Dr.Web dla MIME- .
o superior/Server

sweeper 2003 o superior
Vista/Server 2008/
Dr.Web dla Qbik Server 2003 /XP/
WinGate 2000 (sistemas
de 32y 64 bits)

Licencjonowanie Dr.Web Gateway Security Suite

Rodzaje licencji
= Pod wzgledem liczby chronionych uzytkownikow (jest ona nieograniczona).

= Licencja serwerowa — do skanowania nieograniczonego serwerowego ruchu sieciowego
(dla maksymalnie 3000 chronionych uzytkownikow).

Dr.Web Gateway Security Suite mozna naby¢ oddzielnie lub w zestawie Dr.Web Enterprise
Security Suite.

Wersje licencji

Licencja bazowa Antywirus
Antyspam F 4F
Centrum zarzadzania 4 “F

Dr.Web Gateway Security Suite dostepny jest réwniez w zestawach ekonomicznych Dr.Web
dla matych i srednich przedsiebiorstw.
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Dr.Web dla bram internetowych UNIX

Skanowanie antywirusowe ruchu sieciowego HTTP i FTP przechodzgcego przez korporacyjng
brame internetowg — serwer proxy

Funkcje kluczowe
= Skanowanie antywirusowe ruchu sieciowego FTP i HTTP.

= Scentralizowane zarzadzanie przez sieciowego administratora Centrum zarzadzania
Dr.Web Enterprise Security Suite.

= Filtrowanie wedtug nazwy hosta, typu MIME lub rozmiaru plikow.

= Kontrolowanie dostepu do zasobow sieciowych.

= Technologia Preview do optymalizacji skanowania ruchu sieciowego.

= Wsparcie dla IPv4 i IPv6.

= Stosowanie odpowiednich czynnosci w zaleznosci od typéw przeskanowanych plikow.
= |zolacja zainfekowanych obiektéw w kwarantannie.

= Dostarczenie raportu w dogodnej formie.

= Obstuga kilku zapytan w trakcie jednego potgczenia.

= Ochrona przed nieautoryzowanym dostepem.

= Monitoring i automatyczne przywrdcenie pracy systemu.

= Powiadomienie uzytkownika o prébach zatadowania ztosliwej strony lub o wykryciu wirusa.

Zalety

= Szerokie mozliwosci organizacji kompleksowej ochrony przed zagrozeniami, ukrytymi
we wchodzacym ruchu sieciowym.

= Dostawa bezpiecznych tresci do chronionej sieci.

= Skuteczne filtrowanie ruchu w sieci przez serwer ICAP, ktore nie zwalniania szybkosci
dostarczenia tresci.

= Przeciwdziatanie przenikaniu ztosliwych programow dowolnego typu

= Wysoka skalowalnos¢ — zdolnos¢ do opracowywania bardzo duzych zbioréw informagji
W Czasie rzeczywistym.

= Znaczace zmniejszenie kosztow korzystania z sieci internetowe;.

= Doskonata zgodnosc — integracja z dowolnym oprogramowaniem, wspierajgcym proto-
kot ICAP, ze wszystkimi znanymi zaporami sieciowymi firewall.

= Wsparcie praktycznie wszystkich wykorzystywanych obecnie systemow operacyjnych
w oparciu o UNIX.

= Brak wysokich wymagan wobec zasobow systemowych — produkt funkcjonuje doskona-
le na kazdym sprzecie serwerowym.

= Elastycznosc i komfort administrowania — produkt pozwala realizowac takie schematy
ochrony, ktore odpowiadajg polityce bezpieczenstwa firmy.

Wspierane systemy operacyjne
= Linux z jgdrem 2.4.x i wyzej.
= FreeBSD 6.x i wyzej (dla Intel x86).
= Solaris 10 (dla Intel x86).
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Czy Twoje systemy potrzebuja ochrony? Zapewni jg Dr.Web®!

Dowolne serwery proxy, w petni wspierajgce protokot ICAP, takie jak:
Squid 3.0 lub wyzej
SafeSquid 3.0 lub wyzej

Opis:


http://products.drweb.com/gateway/unix
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Dr.Web dla bram internetowych Kerio
Antywirusowe skanowanie ruchu HTTP, FTP, SMTP i POP3 oraz Kerio Clientless SSL VPN

Dr.Web dla bram internetowych Kerio to dodatek antywirusow podtaczany do zapory
Kerio Firewall. Instaluje sie go na komputerze z wdrozonym firewall’em i jest wowczas wy-
korzystywany przez ten komputer jako zewnetrzne oprogramowanie antywirusowe.

Zalety

= Niezawodna ochrona dostepu do Internetu zarbwno prywatnym uzytkownikom, jak i fir-
mom réznej wielkosci i o réznym rodzaju dziatalnosci.

= tatwe administrowanie — otrzymywanie powiadomien o wszystkich incydentach wiru-
sowych przez poczte email lub przez SMS.

= Dziatanie w trybie centralnie zarzadzanej ochrony, gdy antywirus jest administrowany
przez Centrum Zarzadzania Dr.Web Enterprise Security Suite.

= Minimalny czas dostarczania wiadomosci dzieki skanowaniu wielowatkowemu.

Funkcje kluczowe

= Wykrywanie ztosliwych obiektow, przekazywanych wedtug protokotow HTTP, FTP, SMTP
i POP3 oraz Kerio Clientless SSL VPN.

= Wykrywanie zainfekowanych zatgcznikow w listach elektronicznych zanim zostang prze-
tworzone przez serwer pocztowy.

= Tworzenie listy protokotow transferu danych do skanowania.
= Informacje o pracy programu dostepne przez konsole sieciowa.

= Mozliwo$¢ dostosowywania parametrow skanowania: wybor maksymalnego rozmiaru
i typow obiektow do skanowania, wybdr dziatan wykonywanych na zainfekowanych pli-
kach.

= Czynnosci podejmowane w celu neutralizowania zagrozen sg przeprowadzane zgodnie
z ustawieniami Kerio.

= Uruchomienie / zatrzymanie wykrywania wybranych typow ztosliwych programoéw.

= Rejestracja btedow i biezgcych zdarzen w dzienniku rejestracji zdarzen (Event Log) i w dzien-
niku tekstowym. Dziennik zawiera informacje o parametrach modutow, powiadomienia
o wirusach wykrytych w kazdej zainfekowanej wiadomosci.

= Mozliwosc konfigurowania listy pocztowych odbiorcow powiadomien o zagrozeniach.
= Automatyczne aktualizacje baz wiruséw.

Wymagania systemowe
= Co najmniej 55 MB wolnego miejsca na dysku.

= System operacyjny: Microsoft® Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft
Windows Server 2003/2008 (wersje 32- i 64-bitowe).

= Kerio Firewall 6 lub wyzej.

@ Opis: http://products.drweb.com/gateway/kerio
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Dr.Web dla MIMEsweeper

Ochrona antywirusowa i antyspamowa ruchu pocztowego przechodzgcego przez serwery
filtrowania tresci ClearSwift MIMEsweeper

Zalety

Prosta instalacja i konfiguracja

Kreator scenariuszy Dr.Web dla MIMEsweeper pozwala tworzy¢ najbardziej aktualne sce-
nariusze filtrowania w sposob automatyczny (typ 1 wedtug klasyfikacji ClearSwift).

Elastyczna konfiguracja

Po wykryciu zainfekowanego obiektu prébuje sie go wyleczy¢ lub usuwa sie go, jezeli nie
zostata wybrana opcja leczenia. Jezeli do wiadomosci pocztowej zatgczonych jest kilka pli-
kow (rowniez jako archiwum), unieszkodliwia sie tylko zainfekowane zataczniki. Jesli wirus
zostanie wykryty w tresci wiadomosci zostanie ona przeniesiona do kwarantanny. ,Zdro-
we"” wiadomosci i zatgczniki sg przekazywane adresatowi bez zmian. Wiadomosci, ktore
nie mogg zostac zneutralizowane przez wtyczke Dr.Web, sg zaznaczane jako zainfekowane
i przenoszone do kwarantanny.

Zgodnos¢ z DEP

Dr.Web dla MIMEsweeper wspomaga technologie zapobiegania wykonywaniu danych
(Data Execution Prevention, DEP), ktoéra pozwala na dodatkowe skanowanie pamieci RAM
i zapobieganie uruchomienia ztosliwego kodu. Dzieki temu uzytkownicy nie muszg zmie-
nia¢ ustawien DEP, a ztosliwe programy nie bedg w stanie wykorzystywa¢ mechanizmu
obstugi wyjatkow Windows.

Funkcje kluczowe

= Sprawdzanie wiadomosci pocztowych i ich zatgcznikdw, zanim zostang przetworzone
przez serwer pocztowy.

= Leczenie zainfekowanych obiektow.

= |zolacja zainfekowanych i podejrzanych plikéw w kwarantannie.

= Filtrowanie poczty pod katem spamu, w tym z wykorzystaniem czarnych i biatych list.
= Dziennik rejestracji zdarzen

= Automatyczne aktualizacje.

Wymagania systemowe
= Co najmniej 35 MB wolnego miejsca na dysku.
= Windows 2000 Server z SP4 lub wyzej albo Windows Server 2003 lub wyzej.
= ClearSwift MIME-sweeper™ dla SMTP 5.2 lub wyzej.

Opis: http://products.drweb.com/mimesweeper
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Czy Twoje systemy potrzebuja ochrony? Zapewni jg Dr.Web®!

Dr.Web dla Qbik WinGate

Antywirusowe i antyspamowe skanowanie ruchu HTTP/POP3/FTP serwera SMTP i proxy
QbikWinGate

Funkcje kluczowe

= Antywirusowe i antyspamowe skanowanie wiadomosci pocztowych i ich zatacznikow,

przekazywanych przez SMTP i POP3.

= Antywirusowe skanowanie plikéw i danych, przekazywanych przez HTTP i FTP.

= Leczenie zainfekowanych plikdw, przekazywanych przez HTTP.

= Modyfikowalne listy skanowanych protokotéw transferu danych.

= Modyfikowalne parametry skanowania, np. maksymalny rozmiar i typy obiektow do ska-

nowania oraz czynnosci przeprowadzane z zainfekowanymi obiektami.

Witaczanie /wytaczanie wykrywania szkodliwych programow danego typu; po wykryciu
zagrozenia, ustawienia Qbik’a okreslajag wybor czynnosci do zneutralizowania sytuacji.
Modyfikowalne dziatania podejmowane w stosunku do plikow, ktérych nie mozna prze-
skanowac.

Wykrywanie zagrozen spakowanych réznymi rodzajami programéw pakujacych.
Kompaktowy i efektywny modut antyspamu wyréznia oprogramowanie Dr.Web dla Qbik
WinGate sposrdd konkurencji.

Modut antyspam nie wymaga szkolenia i pozwala na ustawianie roéznych czynnosci dla
roznych kategorii spamu, a takze na tworzenie biatych i czarnych list.

Modyfikowalne czynnosci wykonywane w stosunku do réznego rodzaju obiektow, np.
przenoszenie ich do kwarantanny lub dodawanie wybranych prefiksow do ich pola te-
matu.

Rejestrowanie btedow i zdarzen w Dzienniku Zdarzen, ktory zawiera informacje o para-
metrach modutéw, a takze powiadomienia o wirusach wykrytych w zarazonych wiado-
mosciach.

Izolacja zainfekowanych plikéw zaréwno w kwarantannie Dr.Web, jak i w kwarantannie
WinGate.

Przegladanie zawartosci kwarantanny oraz przywracanie i przekazywanie plikéw obje-
tych kwarantanna.

Sporzadzanie kopii zapasowych wyleczonych plikéw w kwarantannie.
Panel sterowania oraz panel zarzadzania kwarantanna.
Automatyczne aktuzalizacje.

W odréznieniu od konkurencyjnych produktow dla Qbik WinGate, Dr.Web posiada filtr
antyspamowy. Modut antyspamowy nie wymaga konfiguracji ani przeszkolenia, zaczyna
dziatac natychmiast po odebraniu pierwszej wiadomosci.

Unikalna technologia bezsygnaturowego skanowania (Origins Tracing™), zapewnia wyso-
kie prawdopodobienstwo wykrywania nowych wirusow jeszcze nieznanych dla Dr.Web,
nawet skapowanych w archiwach.

@ Opis: http://products.drweb.com/gateway/qgbik
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Dr.Web Mobile Security Suite

Ochrona urzadzen mobilnych
= Dr.Web dla Symbian OS
= Dr.Web dla Windows Mobile
= Dr.Web dla Android

Komponenty ochrony Antywirus + Antyspam Antywirus + Antyspam Ochrona kompleksowa*

Centralne zarzadzanie w zestawie Dr.Web

Enterprise Security Suite a * *
Windows Mobile System Android 4.0-5.0.
Wspierane systemy operacyjne S60, Symbian 9 i wyzej 2003/2003 SE/ Firewall dziafa na systemie
5.0/6.0/6.1/6.5 Android 4.0 i wyzej
Skanowanie w czasie rzeczywistym A aF “F

Skanowanie plikéw, wchodzacych przez
GPRS/Infrared/Bluetooth/Wi-Fi/USB lub w cza- F I +
sie synchronizacji z PC

Dwa typy skanowania: petne i wybiércze aF AF aF

Mozliwos¢ wiaczenia / wytaczenia statego

skanowania karty pamieci * * *
Skanowanie na zgdanie catego systemu pli- 4 o -
kéw lub poszczegolnych plikéw i katalogéw
Skanowanie archiwéw APK, ZIP, SIS, CAB, n i i
RAR, JAR
Czarne i biate listy wchodzacych potaczen i i i
telefonicznych i wiadomosci SMS
Usuwanie zainfekowanych plikéw a4 4 4
Przeniesienie podejrzanych plikéw i n i
do kwarantanny
Przywracanie plikéw z kwarantanny F I +
Aktualizacje przez Internet:
= zgodnie z protokotem HTTP poprzez
whbudowany modut GPRS;
= za posrednictwem potaczenia Infrared / i e +
Bluetooth / Wi-Fi / USB;
= poprzez podtaczenie ActiveSync podczas
synchronizagji z PC
Szczegotowe raporty o skanowaniu n n n
systemu
Zdalne sterowanie utraconym/skradzionym
urzadzeniem mobilnym za pomocg funkgji = — +

Antyztodziej

* Licencja obejmuje nastepujgce komponenty: antywirus, antyspam, antyztodziej, ochrona rodzicielska.
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Udzielanie licencji Dr.\Web Mobile Security Suite

Licencje na Dr.Web Mobile Security Suite udzielane sa wedftug liczby chronionych urzadzen
mobilnych.

Wersje licencji

= Antywirus + Antyspam + Cen- = Antywirus + Antyspam = Ochrona kompleksowa + Cen-
trum zarzadzania trum zarzadzania

Dr.Web Mobile Security Suite dostepny jest rowniez w zestawach ekonomicznych Dr.Web
dla matych i srednich przedsiebiorstw.

@ Opis: http://products.drweb.com/mobile
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Pakiet Dr.Web SOHO
5PC + 1 serwer

Dr.Web Security Space Antywirus Dr.Web

W sktad zestawdw wchodzg produkty Dr.Web do ochrony wszystkich typow obiektdw.

WAZNE! Na zestaw ani na przedtuzenie licencji zestawu nie udziela sie zadnych znizek.
Aby moc dalej korzystac z zestawu, nalezy zakupi¢ nowg licencje za petng stawke. Znizkina
przedtuzenie licencji udziela sie przy przechodzeniu z zestawu na poszczegolne produkty
Dr.Web.

Ochrona antywirusowa klasy enterprise dla matych i $rednich przedsiebiorstw

Wszystkie produkty Dr.Web sg wiaczone w ekonomiczne pakiety dla matych i srednich
przedsiebiorstw. Jest to unikalna oferta niskokosztowa. Niewielkie firmy z 5-50 PC, kto-
re nie mogga przeznaczyc¢ znacznych srodkdéw na kompleksowe profesjonalne rozwigzanie
antywirusowe, mogg skorzystac z zestawu Dr.Web Uniwersalny, ktory zapewnia ochrone
dla wszystkich rodzajow obiektow: stacje robocze, ruch pocztowy, serwery plikow, bramy
internetowe.

Produkt

Chronione obiekty

Licencja

llos¢

Zestawy Dr.Web:

Dr.Web Desktop

Security Suite
Stacje robocze

Ochrona
Kompleksowa

5-50

Dr.Web Server

Security Suite

Serwery

Antywirus

Dr.Web Mail
Security Suite

Uzytkownicy
poczty

Antywirus + Anty-
spam + SMTP proxy

Rowna liczbie stacji

Dr.Web Gateway
Security Suite

Uzytkownicy bram

Antywirus

Rowna liczbie stacji
(od 25)

Dr.Web Mobile
Security Suite

Urzadzenia mobilne

Antywirus +
Antyspam

Réwna liczbie stacji


http://products.drweb.com/bundles/universal
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Zestaw Dr.Web dla szkot

Ochrona
Kompleksowa

10-200

Dr.Web
Server Security Suite

) Antywirus +
Antywirus An}'lfyspam
1-8 10-200
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od 1992 Czy Twoje systemy potrzebujg ochrony? Zapewni jg Dr.Web®!

Narzedzia leczace Dr.Web przeznaczone sa do diagnostyki i natychmiastowego leczenia.
Nie zapewniajg one statej ochrony.

Zdalne, scentralizowane leczenie sieci lokalnych o dowolnej skali, sktadajacej sie ze stacji robo-
czych i serweréw Windows, w tym z zainstalowanym antywirusem innego producenta

Potencjalni uzytkownicy

Funkcje

Wiasciwosci

Opis produktu

Wspierane systemy opera-
cyjne

Czym jest ,M6j Dr.Web
CureNet!"?

Udzielanie licencji

Wersja demo

Wymagania systemowe

Mate, Srednie i duze przedsiebiorstwa, ktére w sieciach lokalnych maja zain-
stalowane oprogramowanie antywirusowe innego producenta.
Natychmiastowe leczenie stacji roboczych i serwerow Windows.
Weryfikacja jakosci ochrony antywirusowej innego producenta.
Nie wymaga odinstalowania oprogramowania antywirusowego innego
producenta przed skanowaniem i leczeniem.
Nie wymaga serwera ani instalacji dodatkowego oprogramowania.
Moze by¢ uzywany w sieciach catkowicie odizolowanych od Internetu.

Kreator Dr.Web CureNet! mozna uruchomic¢ z dowolnego zewnetrznego
nosnika, w tym z USB.

MS Windows 2012 / 8, 8.1 (Professional /Enterprise) / 2008 SP2 / 7 (Pro-
fessional /Enterprise/Ultimate) / 2008 / Vista SP1 (Business/Enterprise/
Ultimate) / 2003 SP1 / XP Professional SP2 (systemy 32- i 64-bitowe).

To osobista witryna, w ktorej przez caty okres waznosci licencji przechowy-
wany jest indywidualny link do pobrania zaktualizowanej wersji Dr.Web
CureNet!. Za posrednictwem tej witryny mozna rowniez faczyc sie z centrum
wsparcia technicznego, wystac podejrzany plik do analizy oraz korzystac

z innych ustug.

Narzedzie jest licencjonowane wedtug liczby stacji roboczych (co najmniej 5)
na 1, 2 lub 3 lata.

Bez funkgji leczenia.

Kreator:

Kazdy komputer z systemem Windows 2012 /8, 8.1 (Professional /Enter-
prise) /2008 SP2 /7 (Professional /Enterprise /Ultimate) /2008 /Vista SP 1
(Business/Enterprise /Ultimate) /2003 SP1 /XP Professional SP2 (32- i
64-bitowa architektura).

Wolny RAM: co najmniej 360 MB.
Wolna przestrzen dyskowa: co najmniej 200 MB.
Potaczenie A TCP/IP do wszystkich hostow.

Dostep do Internetu: w celu aktualizacji bazy wiruséw
i komponentow Dr.Web CureNet!.

Skaner:

Kazdy komputer z systemem MS Windows XP Professional i pozniejsze
wersje, z wyjatkiem Windows® Server 2003 x64 Edition oraz Windows®
XP Professional SP2 x64 Edition.

Wolny RAM: co najmniej 360 MB.
Wolna przestrzen dyskowa: co najmniej 200 MB.


http://curenet.drweb.com/
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Natychmiastowe leczenie komputerow i serweréw z systemem Windows, w tym z zainsta-
lowanym oprogramowaniem antywirusowym innego producenta.

Potencjalni uzytkownicy Mate i Srednie przedsiebiorstwa, ktére w swoich komputerach i serwerach
maja zainstalowany program antywirusowy innego producenta.
Funkcje Natychmiastowe leczenie stacji roboczych i serwerow Windows.
Weryfikacja jakosci ochrony antywirusowej innego producenta.
Wiasciwosci Nie wymaga instalacji, jest kompatybilne z kazdym znanym antywirusem,

CO 0znacza, ze na czas skanowania narzedziem Dr.Web Curelt! nie trzeba
wytgczac zainstalowanego programu antywirusowego innego producenta.

Udoskonalona samoochrona i podwyzszony tryb skutecznego przeciwd-
ziatania blokerom Windows.

Aktualizacje co najmniej raz na godzine.
Narzedzie mozna uruchomic z zewnetrznych nosnikow, w tym z USB.

Opis produktu

Wspierane systemy MS Windows 8/7 /Vista/XP/2000/Server2012/2008/2003 (systemy 32-

operacyjne i 64-bitowe).

Udzielanie licencji Narzedzie jest licencjonowane wedftug liczby chronionych obiektéw na 1, 2
lub 3 lata.

Szczegoblne cechy Narzedzie jest dostepne bezptatnie w przypadku leczenia prywatnych

udzielania licengji (nie biznesowych) urzadzen.

Wersja demo Niedostepna.


http://free.drweb.com/cureit
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To modutowa grupa rozwigzan przeznaczonych do integracji z zestawami urzagdzen pracu-
jacych pod systemami operacyjnymi UNIX (Linux /FreeBSD /Solaris (x86)).

Rozwigzania spetniajg funkcje korporacyjnej bramy internetowej (serwera proxy), uzywa-
nej przez uzytkownikow intranetu do uzyskania dostepu do zasobow Internetu.

Dr.Web Mail Security Suite Dr.Web Gateway Security Suite
dla sprzetu UNIX dla sprzetu UNIX
Funkcje kluczowe Filtrowanie poczty e-mail pod katem Filtrado de trafico HTTP y FTP de virus

wirusow i spamu.

Wersje licencji Antywirus Antywirus
Antywirus + Antyspam

Pod wzgledem liczby chronionych uzytkownikow.
Licencja serwerowa — nieograniczone skanowanie ruchu pocztowego na serwerze z mak-
symalnie 3000 chronionych uzytkownikow.

SDK jest rozpowszechniane bezptatnie i jest dostarczane razem z produktem. Uzytkownicy
z zewnatrz moga dowolnie opracowywac i rozpowszechniac¢ dodatki na bazie SDK na wa-
runkach niekomercyjnych. Do rozpowszechniania komercyjnego nalezy przejs¢ proces cer-
tyfikacji.
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Firma Doctor Web byta pierwszym producentem, ktory zaoferowat antywirusa jako ustuge
na terenie rosyjskim.

Serwis Dr.Web Av-Desk powstat w 2007
roku. Liczba ustugodawcow, ktorzy
dostarczajg ustuge antywirusowa Dr.Web

w Rosji, na Ukrainie, we Francji, Hiszpanii,
Holandii, Mongolii, Kazachstanie, Kirgistanie,
Bufgarii, Estonii oraz w wielu innych krajach,
przekracza liczbe 250.

Co to jest Dr.Web AV-Desk? Dr.Web AV-Desk to model biznesowy za pomoca ktérego mozna tatwo
pozyskiwac nowych klientow i zwiekszac dochody. Jest to serwis internetowy
do udostepniania ustug ochrony antywirusowej i antyspamowej nieogranic-
zonej liczbie klientow. Dr.Web AV-Desk to rowniez oprogramowanie do
scentralizowanego zarzadzania procesem dostarczania ustug.

Dla kogo jest przeznaczony  Dostawcy Internetu (ISP) i wszelkich innych dostawcéw ustug informatyc-
serwis Dr.Web AV-Desk? znych.

Dla kogo jest przeznaczony Kazda indywidualna osoba lub firma, ktéra podpisuje umowe z dostawca
antywirus Dr.Web w formie  za otrzymywanie ustugi antywirusowej na zasadnie abonamentu.
ustugi?

Jakie ustugi moga by¢ swi-

Sdtzoneapomoca DD Ustuga antywirusowa Dr.Web, ktéra jest ograniczonym czasowo prawem

(licencja) na uzytkowanie Dr.Web, na zasadzie ptatnosci miesiecznych.

AV-Desk?
Jaka jest funkcjonalnos¢ Jest to oprogramowanie dla ustugodawcow sektora IT zaprojektowane
Dr.Web AV-Desk? do centralnego zarzadzania ustugami ochrony antywirusowej dla nieogranic-

zonej liczby klientow.

Udzielanie licencji Dr.Web Serwis Dr.Web Av-Desk jest licencjonowany bezptatnie. Antywirus Dr.Web
AV-Desk jako ustuga jest licencjonowany ze wzgledu na liczbe klientdw, ktérym zos-
tata dostarczona ustuga w danym miesigcu.
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Dostawca ustugi Klienci ustugi
Oferuje subskrypcje (abonament) swoim klientom Wykupuja subskrypcje (abonament) na ustuge i
Zapewnia klientom najnowsze aktualizacje baz instaluja Dr.Web dla Windows
wiruséw (opcjonalnie) Zarzadzajg parametrami abonamentu: aktywowan-
Udziela klientom wsparcia technicznego (opcjonal- I€, Zawieszanie, rezygnacja
nie). Uiszczajg optate abonamentowa

Monitoruje dziatanie sieci antywirusowej korzysta-
jac z konsoli administracyjnej (opcjonalnie)

Swiadczy ustugi dodatkowe.
Pobiera optate abonamentowa

Dostawcami antywirusa Dr.Web jako ustugi moga zostac dostawcy Internetu (ISP) lub wszel-
kie inne firmy, dziatajace w sektorze technologii informacyjnych.

Sprzedawca ustugi Dostawca ustugi Agregator ustugi

Firma oferuje abonament na Firma wdraza serwis Dr.Web AV- Firma posiada wtasny serwer,
ustuge antywirusowa Dr.Web Desk i oferuje ustuge antywiru- na ktéry wdraza serwis Dr.Web
dla swoich klientéw poprzez sowg Dr.Web dla swoich klientéw.  AV-Desk; tworzy wtasna sie¢
wbudowane w swoja strone Cen- sprzedawcow ustugi i udziela im
trum Zarzadzania Subskrypcja. sublicencji na Centrum Zarzadza-

nia Subskrypcja. Agregator nie ma
prawa realizacji ustugi bezposred-
nio dla uzytkownikéw koncowych.

Bardziej szczegdtowe informacje o Dr.Web AV-Desk i antywirusie Dr.Web w formie ustugi
sg udzielane partnerom po zgtoszeniu zapytania.

Nowy test do kursu DWCERT-004 Dr.Web AV-Desk v.6:

Nowy test do kursu DWCERT-010-3 Dr.Web anti-virus as a service:


https://pa.drweb.com/training/engineers/ 
https://pa.drweb.com/training/courses/tech/
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Wspotczynniki rabatow sa stosowane w odniesieniu do katalogowej ceny licencji na okres
1 roku (zgodnie z Cennikiem).

Jesli uzytkownik ma prawo do kilku rodzajow rabatow, to rabaty te nie sg sumowane, ale
udzielany jest najwyzszy z nich.

Rabaty sg udzielane tylko w odniesieniu do cen katalogowych dostepnych w Cenniku.
Rozszerzenie obowigzywania rabatéw dla zaméwien specjalnych nalezy uzgadnia¢
z przedstawicielem Doctor Web.

Rabaty ilosciowe — ze wzgledu na liczbe typow licencjonowanych obiektéw (serwer, stacja
robocza, skrzynka pocztowa, itp.) — sg naliczane od sumy cen licencji bazowych i cen licencji
dodatkowych komponentéw kupowanych osobno dla kazdego produktu. Te rabaty sg sto-
sowane automatycznie w Cenniku.

Liczba licencjonowanych produktéw Rabat
4 30%
3 25%
2 20%

WYJATEK: rabaty te nie sg stosowane w przypadku Dr.Web Mobile Security Suite

Powyzszych rabatéw nie stosuje sie, jesli:
liczba serweréw wynosi mniej niz 10% liczby stacji roboczych, uzytkownikéw poczty lub
bram;

liczba uzytkownikow poczty lub bram jest mniejsza od liczby stacji roboczych i odwrotnie;
liczba uzytkownikow poczty jest mniejsza od liczby uzytkownikéw bram i odwrotnie.

Typ klienta Podstawa rabatu — wymagane Nowa licencja Przedtuzenie Migracja
dokumenty

Trok 2lata 3lata 1rok 2lata 3lata 1rok 2lata 3lata

Klient odnawia-  Rabat za przedtuzenie — plik

jacy Dr.Web klucza lub numer seryjny Dr.Web
wazny przez co najmniej 6 miesie-
cy na analogiczny produkt Dr.Web.

Klient migrujgcy ~ Rabat za migracje — oryginat licen-
do Dr.Web qji/ pliku klucza/ pismo potwierd-
zajace zakup elektronicznej wersji

. ) 0,5 1 1,5
antywirusa innego producenta.

Instytucje Dokument wystawiony przez

edukacyjne, bi-  odpowiedni organ, poswiadcza-

blioteki, muzea,  jacy ze dana jednostka ma prawo

placowki stuzby  do dziatalnosci edukacyjnej czy

zdrowia ochrony zdrowia, oraz wypetniona
ankieta.

0,5 0,85 1,2 0,35 0,7 1,05
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Mozna przedfuzyc zaréwno licencje obowigzujaca, jak i po uptywie okresu obowiazy-
wania. Nie ma terminu przedawnienia dla przedfuzenia licencji Dr.Web.

Rabat za przedtuzenie mozna uzyskac tylko w przypadku, jesli okres obowigzywania
poprzedniegj licencji wynosit co najmniej 6 miesiecy.

Rabatu na przedfuzenie udziela sie pod warunkiem nabycia licencjina 1, 2 lub 3 lata na
analogiczny produkt antywirusowy Dr.Web.

Przedtuzenie z rabatem jest udzielane na liczbe chronionych obiektéw, nieprzekraczaja-
g liczby chronionych obiektéw podanej w poprzednigj licencji, ktora jest podstawg do
odnowienia.

Aby uzyskac rabat na przedtuzenie wymagane jest podanie pliku klucza lub numeru
seryjnego Dr.Web, ktore moga byc¢ przedtuzone tylko jeden raz.

Aby uzyskac rabat na przedfuzenie, uzytkownik powinien przedstawic sprzedawcy nu-
mer seryjny lub plik klucza (w tym OEM) podczas dokonywania zakupu.

Doctor Web oferuje program migracji, uwzgledniajacy atrakcyjne rabaty dla bizneso-
wych uzytkownikéw przechodzgcych na Dr.Web

Niniejsza oferta specjalna obejmuje tylko produkty Dr.Web. Zestawy, narzedzia, ustugi i
rozwigzania nie sg wtgczone do programu migracji rabatowe;.

Rabat migracyjny przystuguje wytacznie klientom biznesowym i jest udzielany tylko je-
den raz. Tego rabatu nie udziela sie klientom indywidualnym.

Rabat migracyjny nie jest dostepny dla uzytkownikow licencji OEM.

Przy przechodzeniu na roczng licencje Dr.Web jest udzielany rabat 50%. Przy przecho-
dzeniu na dwu- i trzyletnie licencje do obliczenia ceny uzywa sie odpowiednio wspét-
czynnika 11 1,5 ktéry mnozy sie przez cene rocznej licencji Dr.Web.

Rabat migracyjny jest udzielany tylko na analogiczny produkt Dr.Web (rodzaj i liczba
chronionych obiektéw musi byc taka sama).

Aby otrzymac rabat na migracje, uzytkownik powinien przedstawic¢ oryginat licendji
albo plik klucza lub pismo potwierdzajgce zakup antywirusa innego producenta z infor-
macjq o rejestracji.

Rabat jest udzielany uzytkownikom zaréwno licencji obowigzujgcych, jak i po uptywie
ich obowiagzywania pod warunkiem, ze uzytkownik zwrdcit sie do sprzedawcy Dr.Web
nie poézniej niz 30 dni od momentu wygasniecia licencji.

Jesli okres obowigzywania licencji na antywirusa innego producenta nie uptynat do dnia
zakupu licencji migracyjnej Dr.Web, to pozostaty czas dodaje sie bezptatnie do okresu
obowigzywania nowej licencji Dr.Web.

Dalsze przedtuzanie licencji migracyjnej odbywa sie ze standardowym rabatem na prze-
dfuzenie.

Rabaty migracyjne nie sumuja sie z zadnymi innymi rabatami.
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Ogolne warunki sprzedazy

Partnerzy maja obowigzek sprzedawac produkty Dr.Web uzytkownikom koncowym
zgodnie z zalecanymi cenami, ustalonymi w cenniku.

2 Ceny dla wszystkich produktow Dr.Web w standardowych zestawach cennikowych za-
wierajg koszty aktualizacji modutéw programowych i baz wiruséw oraz podstawowe
wsparcie techniczne online na stronie http://support.drweb.com.

> Przy zamawianiu produktow w opakowaniu firmowym, koszt zestawu mediowego jest
dodawany do ceny.

“ Jesli klient potrzebuje rozwigzania do ochrony wiekszej liczby obiektow, niz jest podana
w cenniku, partner ma obowigzek zgtosic¢ zapytanie do firmy ,Doctor Web"” o wycene,
korzystajgc z formularza na stronie: https://pa.drweb.com/support/pricel/, podajac
nastepujace dane klienta:

= nazwa firmy;

= adres;

= e-mail;

= telefon pracownika serwisu technicznego, odpowiedzialnego za ochrone antywirusowg;
= dane kontaktowe dziatu wsparcia technicznego Partnera.

Przy zakupie rozwigzan wykraczajacych poza standardowy cennik, rabaty moga byc udzie-
lane jedynie po uzgodnieniu z firma Doctor Web.

Warunki dokupienia produktéw biznesowych
Dr.Web

Dokupienie

Zasady ogolne
' Dodatkowy zakup licencji (lub rozszerzenie licencji) w trakcie jej obowigzywania moze
byc:
- Jakos$ciowy — jezeli dodawane sg nowe komponenty ochrony do licendji przy za-
chowaniu tej samej liczby chronionych obiektéw i produktéw Dr.Web.

I llosciowy — jezeli liczba chronionych obiektow jest zwiekszana przy zachowaniu
tego samego produktu Dr.Web.

I Produktowy — dodanie nowego produktu Dr.Web do obecnej licencji.
Dodatkowy zakup moze rowniez sktadac sie z kombinacji w/w rodzajow.

2 Dokupienie jest dostepne tylko dla aktywnych licencji, ktorych okres waznosci wynosi
minimum 3 miesigce. W innym razie rozszerzenie licencji jest realizowane na podstawie
zasad dokupienia + przedtuzenia.

3 Pozostaty okres waznosci licengji jest obliczany na podstawie liczby miesiecy pozosta-
tych do uptywu terminu waznosci wczesniej nabytej licencji (przy czym niepetny mie-
sigc jest zaokraglany do catego miesigca).

“ W kodzie dokupowanej licencji pojawia sie oznaczenie ,C".

- Dokupowana licencja jest aktywowana automatycznie, od razu po jej wygenerowaniu.

& Poprzednia licencja jest blokowana w przeciggu 24 godzin i nie moze juz zostac¢ odno-
wiona. Aby dokonac odnowienia, klient musi dostarczyc informacje o dokupionej licengji.

67 © Doctor Web, 2016
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Dokupienie jakosciowe (dodanie komponentow do licencji przy zachowaniu tej samej
liczby chronionych obiektéw i tego samego produktu Dr.Web).

W ramach produktu Dr.Web Desktop Security Suite nastepuje upgrade z podstawo-
wej wersji Antywirusa Dr.Web do ochrony kompleksowej. Miesieczna cena licengji
wzrasta wowczas 0 20% i jest mnozona przez liczbe miesiecy, ktéra pozostata do
konca waznosci tej licencji.
Przyktad:
Klient zaptacit 6.000 zt za nowg, roczng licencje na podstawowg ochrone an-
tywirusowa dla 90 PC. Klient postanowit zrobi¢ upgrade do ochrony komplek-
sowej dwa miesigce po tym jak aktywowat licencje:
6.000 zt= 12 miesiecy x 0.2 (wzrost 0 20%) x 10 miesiecy = 1.000 zt (optata
za upgrade)
Catkowity koszt licencji wyniesie zatem 7.000 zt.

W ramach produktu Dr.Web Mail Security Suite lub Dr.Web Gateway Security Suite
nastepuje dokupienie komponentu Antyspam. Miesieczna cena licencji (z proxy
SMTP lub bez) wzrasta wowczas 0 40% i jest mnozona przez liczbe miesiecy, ktora
pozostata do konca waznosci tej licencji.

Przyktad:

Klient zaptacit 5.320 zf za nowa, roczna licencje na ochrone antywirusowa +
proxy SMTP dla 90 uzytkownikow skrzynek pocztowych. Klient postanowit do-
kupi¢ Antyspam dwa miesigce po tym jak aktywowat licencje:

5.320 zt+ 12 miesiecy x 0.4 (wzrost 0 40%) x 10 miesiecy = 1.773 zt
Catkowity koszt licencji wyniesie zatem 7.093 zt.

W ramach produktu Dr.Web Mail Security Suite lub Dr.Web Gateway Security Suite
nastepuje dokupienie komponentu proxy SMTP. Miesieczna cena licencji (z An-
tyspam’em lub bez) wzrasta wéwczas o 20% i jest mnozona przez liczbe miesiecy,

ktora pozostata do konca waznosci tej licencji.

Produkt Obecna licencja Dokupienie Doptata
Dr.Web Desktop SS Antywirus Ochrona kompleksowa 20%
Antywirus :
, +Antispam 40%
Dr.Web Mail SS Antywirus + Proxy SMTP

lub Dr.Web Gateway SS  Antywirus

. : +Proxy SMTP 20%
Antivirus + Antispam

Dokupienie ilosciowe (zwigkszenie liczby chronionych obiektéw).

Cena dokupowanej licencji jest obliczana na podstawie biezacego cennika wedftug za-
kresu tacznej liczby chronionych obiektow, bez dodatkowych rabatéw, proporcjonal-
nie do pozostatego okresu waznosci aktywnej licencji.

Dokupienie produktu (dodanie innych produktow Dr.Web)

Cena dokupowanej licencji jest obliczana na podstawie biezgcego cennika, bez zadnej
znizki za zwiekszong liczbe produktow Dr.Web
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Dokupienie z przedtuzeniem jest dostepne dla aktywnych i wygastych licencji.

Kiedy opcja dokupienia z przedtuzeniem jest dostarczana dla licengji, ktora jest jeszcze
aktywna, pozostaty okres jej waznosci dodawany jest do okresu nowej licencji (licencji
dokupienia z przedtuzeniem).

W kodzie licencji dokupienia z przedtuzeniem pojawia sie oznaczenie ,D".

Licencja dokupienia z przedtuzeniem jest aktywowana automatycznie, od razu po jej
wygenerowaniu.

Poprzednia licencja (odnowiona) jest blokowana w przeciggu 24 godzin (po rejestragji
nowej licencji dokupienia z przedtuzeniem) i nie moze juz zosta¢ odnowiona. Aby
dokonac odnowienia, klient musi dostarczyc¢ informacje o nowej licencji.

W przypadku jednoczesnego dokupowania i przedtuzania cena DOKUPOWANYCH li-

cencji jest obliczana na podstawie ceny zakresu tacznej liczby nabywanych licencji (do-
kupowanych + przedfuzanych). Cena PRZEDtUZANYCH licencji jest obliczana na pod-
stawie ceny zakresu fgcznej liczby PRZEDLUZANYCH licencji.

Kod zawsze sktada sie z 5 grup.

Kazda grupa kodu jest oddzielona od innej grupy tgcznikiem.
Kod licencji jest tworzony dla kazdego produktu Dr.Web osobno.
Kody dla produktéw pudetkowych i OEM sg podane w cenniku
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Grupa 1
Dostawa Kategoria
produktéw

B -
produkt dla

L— firm

e-licencja H-
produkt dla
domu

B-

pudetko X —
Dr.Web Office

A- Shield

pudetko

promocyjne

c- U

karta zdrapka Narzedzg
do leczenia

D - Z-

ptyta DVD Pakiety

K-

pakiet

licencyjny

M -

dostawa na

dysku (w tym

OEM)

N -

dostawa

w certyfi-

kowanym

pakiecie

licencyjnym

P-—

dostawa

w pakiecie

OEM

Chronione
obiekty

G-
uzytkownicy
bramy

M -
urzadzenia
mobilne

P-
uzytkownicy
poczty

S -

serwery

W -
stacje
robocze

Z-
wszystkie
obiekty

Czy Twoje systemy potrzebuja ochrony? Zapewni jg Dr.Web®!

Grupa 2 Grupa 3
Licencja Dodatkowe Okres
bazowa komponenty bowigzywa-
nia licencji
XXM -
A- A- gdzie XX
Antywirus Antyspam to liczba
miesiecy
B - C- XXXD —
Ochrona Centrum gdzie XXX
kompleksowa zarzadzania  to liczba dni

K-

Katana

* — licencje
dla kilku
produktow
(stosowane
dla pakietow)

K-

bez
dodatkowych
komponentow

R -
Kryptograf

S -
SMTP proxy

Grupa 4
Liczba
chronionych
obiektow

Dowolna
liczba

UL -
unlimited
(dla licencji
nieogranic-
zonej)

Grupa 5
Typ licencji ~ Typ rabatu
1-
'nA;wa licencja A @ el
! edukacji
B- 2-
przedtuzenie promocién
C- 3-
dokupienie  bez rabatu
D-
przedtuzenie 4 —
z dokupie- migracja
niem
F- o
licencja NFR

Licencja OEM

licencja
serwisowa

dla partnera

6 —

licencja
(demo) NFR
dla klienta

7 -

marketing

8—
akcje
charytatywne

9-—
podziaf
klucza

10 -
faczenie
kluczy

11-
zmiana
klucza
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Przykiady
Przyktady kodow licencji dla kategorii ,,Produkty”

Nowy klient - placowka edukacyjna — potrzebuje e-licencji
1 na kompleksowg ochrone antywirusowa dla 200 PC z Centrum LBW-BC-12M-200-A1
Zarzadzania na 12 miesiecy.

Placéwka edukacyjna kupita e-licencje na ochrong kompleksowa

200 PC. z Centrgm Zarzqdzanla, na 12 miesiecy. D.o uptywu LBW-BC-6M-210:200-C1
okresu jej obowigzywania pozostato 6 miesiecy. Klient ten chce

dokupic ochrone dla 10 PC.

Klient posiada e-licencje z przyktadu 2. Do uptywu okresu

jej obowiazywania pozostato 7 miesiecy. Klient chce dokupic LBW-BC-31M:7M-210-200-D1
ochrone dla 10 PCijednoczesnie przedtuzyc e-licencje o kolejne ’ ’

2 lata.

Przyktady kodow licencji dla kategorii «Zestawy»

Nowy klient chce kupic e-licencje na pakiet Dr.Web ,Uniwersal- L77-*C-12M-50-A3

1 ; e
ny” do ochrony 50 PC z Centrum Zarzgdzania, na 12 miesiecy.

Nowy klient (szkota) potrzebuje ochrony dla 100 PC, na 12 .
miesiecy, w ramach pakietu Dr.Web Safe School. AT CIZVETO0AS

Przyktady kodow licencji dla kategorii ,,Narzedzia"

KI|e_nt chce spr_awd2|c i wyleczy¢ 100 PC, w sieci korporacyjnej, LYW-AC-10D-100-A3
w ciggu 10 dni.

glcl)eg;ichce sprawdzic¢ i wyleczy¢ 10 PC wolnostojgcych w ciggu LYW-AK-30D-10-A3
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Rosja  Doctor Web
125124, Rosja, Moskwa, 3. ulica Jamskiego Pola, 2-12a
Telefon: +7 495 789-45-87, +7 495 789-45-86 (wsparcie techniczne)
Faks: + 7 495 789-45-97

Niemcy  Doctor Web Deutschland GmbH
Rodenbacher Chaussee 6, D-63457 Hanau
Telefon: +49 (0) 6039-939 54 14
Faks: +49 (0) 6039-93954 15

Kazachstan  Doctor Web — Azja Centralna
Republika Kazachstanu, 050009, Atmaty, ul. Szewczenko 165b, biuro 910
Telefon: +7 (727) 323-62-30, +7 (727) 323-62-31, +7 (727) 323-62-32

Ukraina  Centrum Wsparcia Technicznego Doctor Web
Ukraina, 01601, Kijow, Pushkinskaya, 27, office 6
Telefon /Faks: +38 (044) 238-24-35

Francja  Doctor Web France
333 b Avenue de Colmar, 67100 Strasbourg
Telefon: +33 (0) 3-90-40-40-20
Faks: +33 (0) 3-90-40-40-21

Polska  Biuro Doctor Web w Polsce
ul. Widok 8, 00-023 Warszawa, Polska
Telefon: +48 514 601 813

Japonia  Doctor Web Pacific, Inc.
Japonia, NKF Kawasaki budynek 2F
1-2, Higashida-cho, Kawasaki-ku, Kawasaki-shi, Kanagawa-ken 210-0005
Telefon: +81(0) 44-201-771 1

Chiny  Doctor Web Software Company (Tianjin), Ltd.
112, North software tower, N2 80, 4th Avenue, TEDA, Tianjin, Chiny
KEMEFRAFAXEOAREFSOSHREAREIET12
Tel: +86-022-59823480
Fax: +86-022-59823480


http://www.drweb.com
http://www.av-desk.com
http://www.freedrweb.com
http://www.drweb-av.de
http://www.drweb.kz
http://www.drweb.ua
http://www.drweb.fr
http://www.drweb.com
http://www.freedrweb.com/pl
http://www.drweb.co.jp
http://www.drweb.com
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