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O firmie Doctor Web
Firma Doctor Web to rosyjski producent narzędzi bezpieczeństwa informacyjnego. Progra-
my antywirusowe Dr.Web są opracowywane od 1992 r. Do dziś wyróżniają się doskonały-
mi wynikami w wykrywaniu złośliwego oprogramowania i są zgodne z międzynarodowy-
mi standardami ochrony. 
Wszystkie produkty Dr.Web cechują się unikalną, zastrzeżoną technologią antywirusową. 
Doctor Web jest jednym z nielicznych dostawców programów antywirusowych na świe-
cie, który posiada własną technologię wykrywania i leczenia złośliwego oprogramowania, 
dysponuje serwisem monitorowania wirusów oraz własnym laboratorium analitycznym. 
Umożliwia to natychmiastową reakcję na najnowsze zagrożenia i pozwala na rozwiązywa-
nie złożonych problemów w najkrótszym możliwym czasie. 
Strategicznym zadaniem firmy Doctor Web jest tworzenie oprogramowania antywiruso-
wego odpowiadającego wszystkim aktualnym wymaganiom ochrony informacji. Nie mniej 
ważne jest opracowywanie nowych rozwiązań technologicznych, dzięki którym użytkow-
nicy będą w pełni przygotowani na wszelkiego rodzaju zagrożenia komputerowe. Linia 
produktów Dr.Web obejmuje antywirusy dla najszerszego zakresu systemów operacyjnych 
i kompatybilnych aplikacji.
Doctor Web rozprowadza swoje produkty w oparciu o sieć partnerską, rezygnując ze sprze-
daży bezpośredniej. Firma odznacza się elastycznością i mobilnością biznesową. Podstawo-
wymi zasadami Doctor Web jest pozaschematowe rozwiązywanie problemów oraz utrzy-
mywanie długofalowych relacji partnerskich przynoszących obustronne korzyści. Doctor 
Web oferuje swoim partnerom wsparcie marketingowe i informacyjne. Firma zapewnia 
także programy szkoleniowe dla użytkowników końcowych oraz partnerów chcących ko-
rzystać z oprogramowania Dr.Web.
Z produktów Dr.Web korzystają domowi użytkownicy z różnych krajów świata, przedsię-
biorstwa, instytucje państwowe, niewielkie organizacje i duże strategiczne korporacje, któ-
rym zespół Doctor Web dziękuje za lojalność i wsparcie na przestrzeni lat.

Technologie Dr.Web
Programy antywirusowe Dr.Web są tworzone przez rosyjskich programistów pod kierun-
kiem Igora Daniłowa — autora produktu i właściciela firmy Doctor Web.
Produkty Dr.Web, oparte na unikalnej technologii wykrywania i leczenia, są rozwijane w celu 
osiągnięcia przewagi konkurencyjnej pod kątem jakości. Firma Doctor Web posiada własny 
serwis monitorowania wirusów i laboratorium analityczne, gwarantujące natychmiastową 
reakcję na nowe zagrożenia wirusowe. Doctor Web oferuje sprawdzone rozwiązania anty-
wirusowe i antyspamowe dla klientów biznesowych, instytucji państwowych, a także użyt-
kowników indywidualnych.

Dr.Web wykrywa i leczy z wirusów
Dobra aplikacja antywirusowa potrafi wykrywać wirusy. Usunięcie zainfekowanego pliku, 
który może zawierać ważne informacje to jedno, a przywrócenie pliku do oryginalnego, 
zdrowego stanu to zupełnie co innego. Dr.Web obchodzi się z plikami z wyjątkową ostroż-
nością.
nn Antywirus Dr.Web działa na komputerze już zainfekowanym; jego wyjątkowa odporność 
na wirusy wyróżnia go spośród innych analogicznych rozwiązań.
nn Nie ma potrzeby leczenia systemu przed instalacją Dr.Web; wynika to z unikalnych techno-
logii skanowania procesów pamięci oraz wyjątkowej umiejętności neutralizowania aktyw-
nych infekcji. Program może działać nawet z zewnętrznego nośnika bez instalacji w syste-
mie (np. z dysku USB) i leczyć aktywne zagrożenie podczas instalacji.
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nn Zintegrowanie pakietu instalacyjnego (instalatora) z zaktualizowanym Antyrootkit’em 
Dr.Web może odpierać aktywne zagrożenia i leczyć podczas instalacji, nawet jeśli kompu-
ter jest zainfekowany skomplikowanym technologicznie złośliwym oprogramowaniem.
nn Część Anty-rootkit’a Dr.Web (Anty-rootkit API, czy arkapi) — rezydentny pod system ska-
nowania w tle szuka aktywnych zagrożeń wśród tak krytycznych obszarów Windows jak: 
obiekty startowe, aktywne procesy i moduły, heurystyki obiektów systemowych, RAM, 
MBR/VBR, BIOS. Kiedy zostaną wykryte zagrożenia, podsystem leczy i blokuje ich szko-
dliwe działanie.
nn Dr.Web jest w stanie wykryć i zneutralizować wirusy, które znajdują się w pamięci RAM 
i nie występują jako osobne pliki. Nadal jest niewiele antywirusów na rynku, które po-
trafią leczyć takie zagrożenia.
nn Dr.Web niezawodnie wykrywa spakowane obiekty złośliwego oprogramowania, nieza-
leżnie od tego czy rozpoznaje format kompresji, rozszyfrowuje je i analizuje aby odsłonić 
ukryte zagrożenia.
nn Tylko Dr.Web potrafi szczegółowo sprawdzić archiwa na każdym poziomie zagnieżdże-
nia. Oznacza to, że antywirus Dr.Web wykryje i zneutralizuje zagrożenie nawet jeśli zo-
stało ono skompresowane wielokrotnie za pomocą różnych programów pakujących.

Samoochrona
Dr.Web jest odporny na wszelkie próby uszkodzenia go przez złośliwe oprogramowa-
nie. Moduł samoochrony Dr.Web SelfPROtect jest unikalnym komponentem antywirusa 
Dr.Web. 
nn Dr.Web SelfPROtect jest wdrożony w formie sterownika, który działa na najniższym po-
ziomie systemowym. Jego pracę może przerwać jedynie ponowne uruchomienie systemu. 
nn Dr.Web SelfPROtect ogranicza dostęp złośliwych obiektów do sieci, plików i katalogów, 
niektórych gałęzi rejestru Windows oraz nośników wymiennych na poziomie sterownika 
systemowego oraz chroni przed próbami zakończenia pracy Dr.Web przez programy anty-
antywirusowe.
nn Niektóre konkurencyjne antywirusy modyfikują jądro Windows przechwytując przerwa-
nia, zamieniając tablice wektorowe, korzystając z nieudokumentowanych funkcji itp. Może 
to mieć negatywny wpływ na stabilność systemu oraz dawać wirusom nowe możliwości 
przedostania się do systemu. Natomiast Dr.Web SelfPROtect zapewnia ochronę antywiru-
sa i nie zakłóca pracy jądra Windows.
nn Automatyczna odbudowa własnych modułów.

Technologie ochrony przed nieznanymi zagrożeniami
nn FLY-CODE to bezkonkurencyjna technologia uniwersalnego rozpakowywania plików, 
umożliwiająca wykrycie wirusów spakowanych za pomocą nieznanych dla Dr.Web metod.
nn Unikalna technologia bezsygnaturowego skanowania OriginsTracing™ pozwala Dr.Web 
z dużym prawdopodobieństwem rozpoznawać złośliwe programy, zanim te zostaną wpi-
sane do jego bazy wirusów.
nn Analizator heurystyczny przeprowadza analizy oparte na kryteriach zachowań typo-
wych dla różnych grup złośliwych programów. Dzięki temu Dr.Web skutecznie wykrywa 
wszystkie powszechnie znane typy zagrożeń.
nn Heurystyczny analizator zachowań Dr.Web Process Heuristics chroni system przed naj-
nowszymi złośliwymi programami, zaprojektowanymi do uniknięcia ich wykrycia przez 
tradycyjne skanowanie oparte na sygnaturach i analizie heurystycznej. Do takich sytuacji 
może dochodzić przed analizą wspomnianych złośliwych programów przez laboratoria 
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antywirusowe i braku ich znajomości przez antywirusy w momencie infekcji. Z tego po-
wodu Dr.Web Process Heuristic analizuje zachowanie nowego, podejrzanego programu, 
aby określić czy jest on złośliwy i podejmuje niezbędne działania w celu zneutralizowania 
zagrożenia. Technologia Dr.Web Process Heuristic chroni dane przed kradzieżą i minimali-
zuje straty związane z działaniem nieznanych wirusów.
nn Ochrona zapobiegaczwa Dr.Web Preventive Protection z nową technologią Dr.Web 
ShellGuard chroniącą systemy przed atakami zero-day przeciwko najpopularniejszym 
aplikacjom. Zaktualizowany analizator heurystyczny potrafi zakończyć pracę podejrza-
nych i złośliwych procesów i jest jeszcze bardziej skuteczny w wykrywaniu zagrożeń, które 
jeszcze nie znalazły się w bazie wirusów, w wykrywaniu ransomware szyfrującego pli-
ki, programów wstrzykujących złośliwy kod i programów szpiegujących. Oprócz lokalnej 
bazy danych, nowa technologia Dr.Web ShellGuard wykorzystuje chmurę Dr.Web, która 
zapewnia aktualne informacje o potencjalnych zagrożeniach wywołanych przez podat-
ności w oprogramowaniu.

Technologie filtrowania spamu
Antyspam Dr.Web analizuje wiadomości wykorzystując kilka tysięcy reguł, które można 
podzielić na kilka grup.

Analiza heurystyczna
Wysoce inteligentna technologia empirycznej analizy wszystkich części wiadomości: pola 
nagłówka, treści wiadomości, załączników. Pozwala na wykrywanie nieznanych jeszcze ro-
dzajów spamu. Analizator heurystyczny jest stale udoskonalany i ciągle uzupełniany o nowe 
reguły. Umożliwia rozpoznawanie spamu nowej generacji zanim zostanie stworzona odpo-
wiednia reguła.

Filtrowanie przeciwdziałania
Filtrowanie przeciwdziałania to jedna z najbardziej zaawansowanych i skutecznych techno-
logii Antyspamu Dr.Web. Polega na rozpoznaniu technik i trików stosowanych przez spa-
merów w celu obejścia filtrów antyspamowych.

Analiza na bazie sygnatur HTML
Wiadomości, zawierające kod HTML, porównywane są z wzorcami sygnatur HTML z biblio-
teki antyspamowej. Takie porównanie, w połączeniu z dostępnymi informacjami o wielko-
ści obrazków stosowanych zwykle przez spamerów, chroni użytkowników przed wiadomo-
ściami spamowymi z kodem HTML, do których często zalicza się obrazki online.

Wykrywania oparte na kopertach SMTP
Wykrywanie fałszywego nadawcy i odbiorcy w kopercie SMTP oraz fałszywych wartości 
umieszczonych w polach nagłówka wiadomości pocztowej, to najnowszy kierunek roz-
woju technologii antyspamowych. Nie wolno ufać adresowi nadawcy wiadomości elektro-
nicznej, gdyż może być tam podany fałszywy adres zwrotny. Spam nie ogranicza się tylko 
do otrzymywania niechcianych informacji. Mogą to być również oszustwa lub środki naci-
sku na odbiorców, na przykład anonimy, a nawet groźby. Technologie Antyspamu Dr.Web 
pozwalają ustalić fałszywe adresy i nie odbierać takich wiadomości. Dzięki temu możemy 
zmniejszyć ruch w sieci i uchronić pracowników przed otrzymywaniem fałszywych listów, 
które mogłyby ich skłonić do nieprzewidywalnych czynności.

Analiza semantyczna
W trakcie tej analizy porównuje się słowa i wyrażenia wiadomości ze słowami i wyrażeniami 
określonymi w specjalnym słowniku spamu. Analizowane są wszystkie słowa, zwroty i sym-
bole, zarówno te widoczne dla ludzkiego oka, jak i te zamaskowane specjalnymi technikami.
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Technologia Anty-Scamming
Wiadomości typu scam (jak również wiadomości typu pharming — jeden z rodzajów 
scammingu) — to najgroźniejszy rodzaj spamu. Najczęściej występujący scamming to tzw. 
„listy nigeryjskie”, wiadomości o wygranych w loteriach, kasynie, fałszywe listy bankowe 
i instytucji kredytowych. Antyspam Dr.Web został wyposażony w specjalny moduł do ich 
filtracji.

Filtrowanie spamu technicznego
Automatyczne powiadomienia e-mail czy wiadomości typu bounce powstają w celu infor-
mowania użytkownika o pojawieniu się błędu w działaniu systemu poczty e-mail (np. brak 
możliwości dostarczenia wiadomości e-mail na wskazany adres). Powiadomienia tego typu 
mogą być wykorzystywane przez cyberprzestępców, np. robak lub zwykły spam może do-
stać się na komputer jako wiadomość zwrotna. Specjalny moduł antyspamowy Dr.Web wy-
krywa takie niepożądane wiadomości.

Zalety Antyspamu Dr.Web
nn Antyspam nie wymaga konfigurowania ani szkolenia, zaczyna działać automatycznie 
wraz z odbiorem pierwszej wiadomości.
nn Wykrywa spam niezależnie od języka wiadomości
nn Praca antyspamu nie opóźnia odbioru poczty.
nn Skanowanie poczty w czasie rzeczywistym.
nn Szybkie filtrowanie z niskim obciążeniem zasobów systemowych.
nn Skanowanie obiektów na każdym poziomie zagnieżdżenia.
nn Przefiltrowane wiadomości są przenoszone do oddzielnego katalogu, w którym zawsze 
można sprawdzić, czy nie zostały mylnie zakwalifikowane jako spam.
nn Dzięki unikalnym technologiom Dr.Web nie jest konieczne tworzenie czarnych list.
nn Antyspam jest całkowicie niezależny; nie jest wymagane stałe połączenie z zewnętrznym 
serwerem, ani dostęp do bazy danych, co pozwala istotnie zmniejszyć ruch w sieci.
nn Antyspam Dr.Web nie musi być aktualizowany częściej niż raz na dobę — unikalne tech-
nologie rozpoznawania spamu, oparte na kilku tysiącach reguł, pozwalają ograniczyć 
częstotliwość pobierania aktualizacji do minimum, co pozwala zmniejszyć ruch w sieci.

Baza wirusów Dr.Web i Globalny System Aktualizacji 
Szczególna organizacja 

Produkty Dr.Web mają najmniejszą bazę wirusów wśród wszystkich programów antywiru-
sowych. Kompaktowa baza wirusów Dr.Web została stworzona w oparciu o niezwykle ela-
styczny, opisowy język bazodanowy, jednocześnie pozwalając zaoszczędzić miejsce na dys-
ku oraz pamięć operacyjną i zminimalizować częstotliwość aktualizacji. Kompaktowa baza 
wirusów pozwala współpracować komponentom programu Dr.Web w bardzo szybkim cza-
sie, nie obciążając nadmiernie procesora.
Jakie jest najważniejsze zadanie programu antywirusowego? Zapewnić ochronę przed wi-
rusami. Ochrona jest zapewniona, między innymi, poprzez wprowadzenie do bazy wirusów 
zapisów (sygnatur), pozwalających na wykrycie wirusów. Liczba zapisów w bazie wirusów 
wcale nie świadczy o tym, ile wirusów realnie wychwytuje dany program antywirusowy. 
Aby zrozumieć, dlaczego liczba zapisów w bazie wirusów Dr.Web jest mniejsza od liczby 
zapisów w bazach innych producentów, trzeba wiedzieć, że nie wszystkie wirusy są unikal-
ne. Istnieją całe rodziny spokrewnionych (podobnych) wirusów, są też wirusy stworzone 
przez konstruktorów wirusów. Dla każdego takiego wirusa-bliźniaka twórcy niektórych in-
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nych antywirusów robią oddzielny zapis w bazie wirusów, zwiększając jej ciężar. Inną regu-
łę stosuje się w bazie wirusów Dr.Web, gdzie wystarczy jeden zapis, aby wykryć dziesiątki 
czy nawet setki podobnych do siebie wirusów.

Zalety bazy wirusów Dr.Web
nn Rekordowo mała liczba zapisów.
nn Niewielki rozmiar aktualizacji.
nn Wystarczy jeden zapis w bazie wirusów Dr.Web, by określić setki a nawet tysiące podob-
nych wirusów.

Zasadnicza różnica między bazą wirusów Dr.Web a bazami innych programów antywiru-
sowych polega na tym, że przy mniejszej liczbie zapisów pozwala ona wykrywać tyle samo 
(a nawet jeszcze więcej) wirusów.

Mała baza wirusów z mniejszą liczbą zapisów
nn Oszczędność miejsca na dysku. 
nn Oszczędność pamięci operacyjnej. 
nn Zmniejszenie ruchu w sieci przy pobieraniu bazy.
nn Szybsze skanowanie pod kątem wirusów.
nn Identyfikacja przyszłych modyfikacji znanych wirusów.

Serwis monitorowania wirusów
nn Serwis monitorowania wirusów Dr.Web zbiera próbki złośliwych programów z całego in-
ternetu, aby stworzyć szczepionki i publikować aktualizacje niezwłocznie po ukończeniu 
analiz — kilka razy na godzinę.
nn Aby uniknąć niepoprawnej klasyfikacji, aktualizacje są testowane na ogromnej liczbie „zdro-
wych” plików, zanim trafią do użytkowników.
nn Aktualizacje można pobierać z kilku serwerów zlokalizowanych w różnych częściach świata
nn Inteligentny system automatycznie dodaje nowe wpisy dla podobnych wirusów do bazy, 
zapewniając natychmiastową neutralizację pojawiających się zagrożeń. 

Zawsze aktualny
nn Aktualizacje, dostępne poprzez internet, są przeprowadzane automatycznie lub zgodnie 
z harmonogramem — nie wymagają ingerencji użytkownika. Aktualizacje mogą być rów-
nież aktywowane ręcznie.
nn Aktualizacje są bardzo małe — tylko 50–200 KB, dzięki czemu ich pobieranie zabiera 
bardzo mało czasu, nawet przy słabym połączeniu z internetem.
nn Serwery wysyłające aktualizację są zawsze dostępne.
nn W większości przypadków nie ma konieczności restartu systemu, aby zakończyć aktuali-
zację;  Dr.Web od razu rozpoczyna korzystanie z zaktualizowanych modułów oraz ostat-
nich definicji wirusów. 
nn Celem ograniczenia ruchu w sieci antywirus może być ustawiony tak, żeby aktualizować 
jedynie bazy wirusów. Jednakże wybranie takiej opcji nie jest zalecane. Aby przeciwstawiać 
się najnowszym zagrożeniom, Dr.Web jest poddawany ciągłym udoskonaleniom. Nowe 
funkcje stanowią część pakietów zaktualizowanych modułów i są automatycznie pobiera-
ne z serwera Doctor Web podczas regularnych sesji aktualizacyjnych. Aby chronić system 
przed nowymi zagrożeniami wszystkie komponenty antywirusa muszą być aktualne.
nn Aby zredukować transfer danych można również pobierać aktualizacje w formie zarchi-
wizowanych plików.
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Certyfikat licencyjny Dr.Web

Certyfikat autentyczności Dr.Web to dokument, potwierdzający legalność korzystania z opro-
gramowania Dr.Web.
WAŻNE!  Certyfikat licencyjny Dr.Web nie stanowi podstawy przedłużenia licencji z rabatem. 
Wyłącznie plik klucza lub numer seryjny może być podstawą otrzymania rabatu na przedłu-
żenie.

  Kopię elektroniczną certyfikatu licencyjnego Dr.Web można wygenerować samo-
dzielnie na stronie: http://products.drweb.com/register/certificate/?lng=en

http://products.drweb.com/register/certificate/?lng=en
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Dr.Web Security Suite
Linia produktów Dr.Web Security Suite składa się z produktów komercyjnych dla domu, 
przedsiębiorstw i klientów detalicznych, pakietów, narzędzi, zestawów programowo-sprzę-
towych, rozwiązań i usług.

Licencjonowanie produktów Dr.Web
1.  Licencje na produkty Dr.Web® przyznawane są na 12, 24 i 36 miesięcy. Dla Dr.Web Se-

curity Space i Antywirus Dr.Web dla Windows licencje przyznawane są również na 3 i 6 
miesięcy.

2.  Produkty Dr.Web są licencjonowane zależnie od liczby chronionych obiektów.
3.  Obiekty, które mogą być chronione przez Dr.Web:

nn stacje robocze, klienci serwerów terminalowych i systemów wbudowanych; 
nn serwery plików i serwery aplikacji (w tym serwery terminalowe); 
nn użytkownicy poczty;
nn użytkownicy bram pocztowych i internetowych; 
nn urządzenia mobilne 

4.  Dostępne są dwa rodzaje licencji bazowych:
1.  Antywirus (z zaporą sieciową firewall);
2.  Ochrona kompleksowa (z zaporą sieciową firewall).

5. Licencja Ochrony kompleksowej jest dostępna tylko dla produktów do ochrony stacji 
roboczych. W skład tej licencji wchodzą następujące komponenty: antywirus, anty-ro-
otkit, antyszpieg, antyspam, monitor HTTP, kontrola rodzicielska /kontrola biura, zapora 
sieciowa firewall.
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6. Jeśli użytkownik potrzebuje dodatkowe komponenty ochrony, dodawane są one do li-
cencji bazowej. Dodatkowe komponenty nie są licencjonowane osobno.

7. Rodzaje licencji bazowych oraz zestawy komponentów dodatkowych są określane osob-
no dla każdego typu chronionych obiektów — zgodnie z poniższą tabelą.

Chronione obiekty Wspierane SO (systemy 
operacyjne) i platformy

Licencja  
bazowa

Dodatkowe komponenty

Dr.Web Desktop 
 Security Suite

Stacje robocze
Klienci serwerów  
terminalowych
Klienci serwerów  
wirtualnych
Klienci systemów 
wbudowanych

Windows XP/2003/
Vista/2008/7/8/2012/10

Ochrona  
kompleksowa nn Centrum zarządzania

Antywirus

OS X 10.7  
Linux 2.6
(32 i 64 bitowe) Antywirus

nn Centrum zarządzania

MS DOS
OS/2

—

Dr.Web Server  
Security Suite

Serwery plików i aplikacji

Windows
Novell NetWare
OS X Server
UNIX (Samba)

Antywirus nn Centrum zarządzania

Dr.Web Mail  
Security Suite

Użytkownicy poczty

UNIX
MS Exchange

Antywirus

nn  Centrum zarządzania
nn  Antyspam
nn  SMTP proxy

Lotus (Windows/Linux)
nn  Antyspam
nn  SMTP proxy

Kerio (Windows/Linux) nn  SMTP proxy

Dr.Web Gateway  
Security Suite

Użytkownicy bram  
internetowych

bramy internetowe Kerio 
bramy internetowe UNIX

Antywirus

nn Centrum zarządzania

MIMEsweeper
Qbik WinGate
Microsoft ISA Server 
and Forefront TMG

nn Antyspam

Dr.Web Mobile  
Security Suite

Urządzenia mobilne

Android Ochrona 
kompleksowa

nn Centrum zarządzania
nn Antyspam

Symbian OS

Antywirus nn AntyspamWindows Mobile

Blackberry
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Dostawa produktów Dr.Web
Oprogramowanie Dr.Web jest dostarczane w postaci licencji elektronicznej lub w pudełku.

1. Licencja elektroniczna Dr.Web
Dostarczana jest w postaci numeru seryjnego Dr.Web: 
nn pocztą elektroniczną
nn na wydrukowanym certyfikacie licencyjnym

2. Pudełko Dr.Web

Kompletowanie:
nn firmowe pudełkowe opakowanie 
nn certyfikat licencyjny
nn instrukcja instalacji i rejestracji
nn płyta DVD
nn firmowa koperta Dr.Web na płytę
nn nalepka plombująca
nn nalepka „Chronione przez Dr.Web”
nn Nośnik USB (tylko dla produktu Dr.Web 
dla OS X + Dr.Web Security Space)

3. Elastycznie dostosowane pudełko Dr.Web
Wykorzystywane do dostarczania klientom jednego lub kilku produktów Dr.Web Enterprise 
Security Suite.

Kompletowanie:
nn firmowe pudełkowe opakowanie 
nn certyfikat licencyjny
nn płyta DVD z dystrybucją programów 
Dr.Web w firmowej kopercie
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4. Pakiet licencyjny Dr.Web
Wykorzystywany do dostarczania klientom jednego lub kilku produktów Dr.Web Enterprise 
Security Suite.

Kompletowanie:
nn firmowe opakowanie
nn certyfikat licencyjny

5. Produkty OEM Dr.Web
Dr.Web OEM Uniwersalny (licencje dla użytkownika indywidualnego)

Dostarczany w postaci karty OEM z paskiem do zdrapania, naklejonym na ulotce OEM. Za-
pewnia ochronę 1 komputera i 1 urządzenia mobilnego przez okres 3 miesięcy.

Licencja obejmuje następujące produkty:
nn Dr.Web Security Space 
nn Antywirus Dr.Web dla OS X 
nn Antywirus Dr.Web dla Linux 
nn Dr.Web Mobile Security:

nn Dr.Web dla Android OS 
nn Dr.Web dla Symbian OS 
nn Dr.Web dla Windows Mobile

Przedłużenie
nn Aby przedłużyć okres ważności licencji OEM, należy nabyć licencję przedłużenia korzy-
stając ze specjalnego rabatu.
nn Można przedłużyć licencję również za pomocą ogólnodostępnych produktów Dr.Web 
Security Space lub Antywirus Dr.Web (bez rabatu na przedłużenie). W tym przypadku 
do okresu ważności nowej licencji zostanie dodanych 300* dni bonusowych.

*  Pod warunkiem zakupu ogólnodostępnego produktu Dr.Web z licencją na ochronę 2 PC na 1 rok i kolejnej 
rejestracji obydwu numerów seryjnych na 1 PC.

Dostawa
Dr.Web OEM Uniwersalny jest dostarczany do partnerów firmy Doctor Web tylko w postaci 
kart-zdrapek i w liczbie od 500 sztuk. Karty-zdrapki i licencje elektronicznych w liczbie od 
50 do 499 sztuk są dostarczane tylko do firm, posiadających status Autoryzowanego Cen-
trum Serwisowego Dr.Web (bardziej szczegółowo o programie dla ACS: http://partners.
drweb.com/service
Dla dużych dostawców licencji OEM istnieje program ochrony przedłużeń licencji OEM: 
https://pa.drweb.com/products/oem/universal/protection/

http://partners.drweb.com/service
http://partners.drweb.com/service
https://pa.drweb.com/products/oem/universal/protection/
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Dr.Web OEM Serwerowy (licencje biznesowe)
Uprawnia do korzystania z dowolnych produktów Dr.Web Enterprise Security Suite przez 
okres 3 miesięcy. Dostarczany w postaci pakietu medialnego.

Licencja obejmuje następujące produkty:
nn Centrum zarządzania Dr.Web Enterprise Security Suite 
nn Dr.Web Desktop Security Suite — 100 PC 
nn Dr.Web Server Security Suite — 10 serwerów 
nn Dr.Web Mail Security Suite — 100 użytkowników 
nn Dr.Web Gateway Security Suite — 100 użytkowników 
nn Dr.Web Mobile Security Suite — 100 urządzeń

Kompletowanie pakietu medialnego:
nn firmowa koperta Dr.Web
nn płyta CD z prezentacją wszystkich pro-
duktów Dr.Web
nn certyfikat licencyjny Dr.Web z numerem 
seryjnym na Dr.Web Enterprise Security 
Suite na 3 miesiące
nn ulotka Dr.Web Enterprise Security Suite
nn nalepka „Dr.Web OEM”

Przedłużenie
Aby przedłużyć okres ważności licencji Dr.Web OEM, należy zakupić licencję na 1 rok uzy-
skując 40% rabatu.

Program bonusowy
Dla dostawców licencji serwerowych OEM jest przewidziany specjalny program bonusowy. 
Więcej szczegółów pod adresem: https://pa.drweb.com/products/oem/kod/bonuses.

  Więcej informacji na temat produktów OEM: 
https://st.drweb.com/static/new-www/files/Pamyatka_OEM_en.pdf

https://st.drweb.com/static/new-www/files/Pamyatka_OEM_en.pdf
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Dr.Web Home Security Suite

Komponenty produktu
Dr.Web Security Space Dr.Web Mobile Security

Ochrona urządzeń Ochrona urządzeń mobilnych

nn Dr.Web Security Space
nn Antywirus Dr.Web dla Windows
nn Antywirus Dr.Web dla OS X
nn Antywirus Dr.Web dla Linux

—

nn Dr.Web dla Android
nn Dr.Web dla Symbian
nn Dr.Web dla Windows Mobile 
nn Dr.Web dla Blackberry

nn Dr.Web dla Android
nn Dr.Web dla Symbian
nn Dr.Web dla Windows Mobile
nn Dr.Web dla Blackberry

Komponenty ochrony produktu Dr.Web Mobile Security
Komponenty ochrony Windows OS X Linux

Antywirus + + +

Antyspam +

Monitor HTTP + +

Ochrona rodzicielska +

Firewall +

Sieć antywirusowa +

Ochrona zapobiegawcza +

Licencjonowanie Dr.Web Security Space
1. Produkt jest licencjonowany według ilości chronionych komputerów (1-5).
2. Dostępne okresy ważności licencji: 3, 6, 12, 24, 36 miesięcy. Licencje OEM są dostępne 

na okres 3 lub 6 miesięcy.
3. Dostępne są standardowe zniżki za odnowienie licencji.
4. Nie ma żadnych innych zniżek.
5. Klienci kupujący ten produkt są uprawnieni do bezpłatnego korzystania z Dr.Web Mo-

bile Security. Liczba chronionych urządzeń mobilnych jest równa liczbie komputerów 
na jaką została zakupiona licencja Dr.Web Security Space.

Rozszerzenie licencji (dokupienie)
1. Użytkownik domowy może rozszerzyć licencję Dr.Web Security Space na dwa sposo-

by: albo poprzez upgrade z Antywirusa Dr.Web na Dr.Web Security Space albo poprzez 
zwiększenie liczby chronionych obiektów.

2. Licencja na rozszerzony produkt jest aktywowana automatycznie w momencie jak zostanie 
wygenerowana i zawiera wszystkie informacje podane przy rejestracji pierwotnej licencji.
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3. Jeżeli pozostały okres ważności jest dłuższy niż 3 miesiące, licencja jest rozszerzana 
z uwzględnieniem zniżki za odnowienie. Kod tego typu licencji zawiera wówczas literę 
D. Licencja zostaje odnowiona automatycznie.

4. Jeżeli licencja wygasa wcześniej niż za 3 miesiące to wówczas:
nn licencja jest rozszerzana bezpłatnie poprzez usługę bezpłatnego rozszerzenia
nn stara licencja jest blokowana w przeciągu 24 godzin po wygenerowaniu nowej
nn kod tego typu licencji zawiera wówczas literę D; cena takiej licencji licencji jest rów-
na 0. Licencja może być następnie odnowiona z uwzględnieniem standardowej zniżki.
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Dr.Web Security Space
Kompleksowa ochrona dla Windows, OS X i Linux

nn Kompleksowe rozwiązanie antywirusowe dla komputerów z systemem Windows, chro-
niące przed wszystkimi rodzajami znanych i nieznanych zagrożeń.
nn Ochrona w czasie rzeczywistym.
nn Możliwość instalacji i działania na zainfekowanym komputerze, dzięki wyjątkowej opor-
ności na wirusy.
nn Ochrona przed atakami wywołanymi przez exploity zero-day
nn Skuteczne wykrywanie i neutralizacja wszystkich rodzajów wirusów.
nn Szybkie skanowanie wielowątkowe dzięki systemom multiprocesorowym.
nn Ochrona systemu przed najnowszymi złośliwymi programami, zaprojektowanymi do 
uniknięcia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach i analizie 
heurystycznej.
nn Ochrona danych przed ich kradzieżą.
nn Szczegółowa analiza spakowanych zagrożeń.
nn Skanowanie archiwów o dowolnym poziomie zagnieżdżenia. 
nn Najskuteczniejsze wykrywanie i neutralizacja kompleksowych wirusów.
nn Filtrowanie spamu i innych rodzajów niepożądanych wiadomości bez konieczności kon-
figurowania antyspamu.
nn Najnowsza procedura backupu służąca do generowania i zachowywania kopii zapaso-
wych ważnych plików, wykorzystująca funkcjonalność Ochrony przed Uszkodzeniem 
Danych (Data Damage Prevention). Oszczędne wykorzystanie zasobów systemowych 
podczas tworzenia kopii zapasowych o dowolnym rozmiarze!
nn Skanowanie ruchu w czasie rzeczywistym po wszystkich portach.
nn Poprzez bezpieczne wyszukiwanie przeglądarki Google, Yandex, Yahoo!, Bing and Ram-
bler będą wyświetlać wyłącznie linki do treści uważanych za bezpieczne przez silniki wy-
szukiwania. Niebezpieczna treść będzie odfiltrowywana.
nn Bezpieczna Komunikacja — natychmiastowe filtrowanie ruchu wysyłanych wiadomości.
nn Skuteczna ochrona dzieci przed niepożądanymi treściami.
nn Zabezpieczenie przed nieautoryzowanym wykorzystaniem nośników danych oraz kom-
putera.
nn Dr.Web Cloud — sprawdza adresy URL na serwerach Doctor Web.
nn Usługa sprawdzania reputacji działająca w chmurze, weryfikuje bezpieczeństwo określo-
nych adresów URL.
nn Zabezpieczenie przed nieautoryzowanym dostępem z zewnątrz; zapobiega wyciekom 
danych; blokuje podejrzane połączenia na poziomie pakietów i aplikacji.
nn Zdalne zarządzanie innymi komputerami w sieci lokalnej bez konieczności instalacji Cen-
trum Zarządzania Dr.Web.

Komponenty ochrony
Skuteczne wykrywanie i neutralizowanie wszystkich rodzajów zagrożeń 
(Skaner Dr.Web)

nn Duża szybkość skanowania wielowątkowego w systemach multiprocesorowych.
nn Dokładne skanowanie pamięci RAM, sektorów rozruchowych, dysków twardych i wy-
miennych nośników danych pod kątem wirusów, Trojanów i innych złośliwych progra-
mów.
nn Wykrywanie tylko aktywnych zagrożeń.
nn Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebez-
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piecznego oraz reklamowego, narzędzi hakerskich i programów-żartów.
nn Anty-rootkit Dr.Web Shield™ zawarty w Skanerze Dr.Web wykrywa złożone wirusy, które wy-
korzystują technologie rootkit i potrafią ukryć swoją obecność w zainfekowanym systemie.
nn Skaner konsolowy, przeznaczony dla doświadczonych użytkowników, pozwala urucho-
mić antywirusa z wiersza poleceń. Oferuje on szerokie możliwości ustawień i jest prze-
znaczony do pracy w systemach multiprocesorowych.

Ochrona w czasie rzeczywistym (monitor plików SpIDer Guard®)
nn Dr.Web Spider Guard® działa jeszcze wydajniej na maszynach przetwarzających duże ilo-
ści danych.
nn Spider Guard® monitoruje w czasie rzeczywistym stan zdrowia komputera; na bieżąco 
przechwytuje odwołania do plików na dyskach twardych, płytach CD/DVD/Blu-ray, kar-
tach pamięci typu Flash i Smart.
nn Monitor plików jest wysoce odporny na próby zakłócenia lub zatrzymania jego działania 
przez złośliwe oprogramowanie.
nn Najnowocześniejsze technologie wykorzystywane w silniku antywirusowym Dr.Web po-
zwalają na monitorowanie dostępności zasobów systemu i ich kontrolowanie podczas 
utrzymywania skutecznej ochrony.

Poczta e-mail bez wirusów, spamu i niechcianych wiadomości
nn Skanowanie  antywirusowe i antyspamowe w czasie rzeczywistym widomości e-mail zgod-
nie z protokołami SMTP/ POP3/ NNTP/ IMAP4. 
nn Skanowanie szyfrowanych połączeń SSL (SMTPS/POP3S/IMAP4S).
nn Skanowanie nie przerywa działania programu pocztowego i nie wydłuża czasu odbioru 
poczty.
nn Indywidualne reguły obsługi każdego typu złośliwych obiektów — wirusów, oprogramo-
wania potencjalnie niebezpiecznego i reklamowego, narzędzi hakerskich, płatnych dia-
lerów, programów-żartów.
nn Analiza treści wiadomości i czasu ich wysyłania pozwala wykrywać charakterystyczne 
cechy działań wirusów i chronić przed masowym rozsyłaniem wiadomości przez robaki 
pocztowe.

Antyspam
nn Bezpieczny ruch poczty — skanowanie wszystkich portów jest przeprowadzane dla 
wszystkich protokołów wspieranych przez Dr.Web, włącznie z połączeniami bezpieczny-
mi (jeżeli użytkownik ustawił opcję skanowania połączeń SSL).
nn Anty-spam nie wymaga konfiguracji i zaczyna działać wraz z otrzymaniem pierwszej 
wiadomości.
nn Różne techniki filtrowania zapewniają wysokie prawdopodobieństwo wykrywania spa-
mu oraz wiadomości typu phishing, pharming, scamming i bounce.
nn Anty-botnet — komputer nie zostanie pozbawiony dostępu do Internetu w przypadku 
rozsyłania spamu.
nn Przefiltrowane wiadomości nigdy nie są usuwane. Zamiast tego są umieszczane w osob-
nym folderze, dzięki czemu zawsze można sprawdzić czy nie zostały błędnie zakwalifi-
kowanie.
nn Samodzielny moduł analizujący wiadomości pod kątem spamu; nie jest wymagane sta-
łe połączenie z zewnętrznym serwerem lub dostęp do bazy danych, co przekłada się 
na mniejszy ruch w sieci.

Ochrona przed zagrożeniami internetowymi 
nn Moduł SpIDer Gate skanuje w czasie rzeczywistym przychodzący i wychodzący ruch 
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HTTP, przechwytuje wszystkie połączenia HTTP, filtruje dane, blokuje zainfekowane stro-
ny internetowe w dowolnej przeglądarce, skanuje pliki w archiwach oraz chroni użytkow-
ników przed phishingiem i innymi niebezpiecznymi zasobami w Internecie.
nn Bezpieczny ruch — skanowanie wszystkich portów jest przeprowadzane dla wszystkich 
protokołów wspieranych przez Dr.Web, włącznie z połączeniami bezpiecznymi (jeżeli 
użytkownik ustawił opcję skanowania połączeń SSL).
nn Bezpieczne surfowanie w Internecie — z modułem bezpiecznego wyszukiwania, przeglą-
darki Google, Yandex, Yahoo!, Bing czy Rambler będą zwracać wyłącznie linki do zawar-
tości uznanej za bezpieczną przez te wyszukiwarki oraz Dr.Web. Niebezpieczne strony 
będą całkowicie usunięte z listy wyników!
nn Bezpieczna komunikacja — filtrowanie ruchu takich komunikatorów internetowych jak 
Mail.Ru Agent, ICQ, Jabber. Odnośniki prowadzące do złośliwego oprogramowania i 
stron wyłudzających informacje (phishing) są usuwane z wiadomości. Antywirus skanuje 
przekazywane załączniki. Przesyłanie potencjalnie niebezpiecznych plików jest zabloko-
wane.
nn Skanowanie szyfrowanych połączeń SSL (HTTPS).
nn Blokowanie dostępu do stron według bazy danych wirusów i ostrzeganie użytkownika 
przed niewiarygodnymi stronami. Osobna baza danych stron rozsyłających zawartości 
bez zezwolenia właścicieli praw autorskich.
nn Możliwe jest wyłączenie sprawdzania ruchu wychodzącego lub przychodzącego, jak 
również stworzenie listy aplikacji, których ruch HTTP ma być bezwzględnie skanowany 
(czarna lista). Istnieje również możliwość zdefiniowania aplikacji, których ruch nie będzie 
skanowany (biała lista).
nn Możliwe jest ustawienie priorytetu skanowania ruchu (balans skanu). Balans wpływa 
na rozłożenie zasobów procesora oraz stopień wykorzystania łącza internetowego.
nn Moduł SpIDer Gate funkcjonuje niezależnie od przeglądarki.
nn Filtrowanie nie wpływa na ogólną wydajność systemu, prędkość przeglądania Internetu 
czy natężenie ruchu
nn W domyślnym trybie nie jest potrzebna dodatkowa konfiguracja; Moduł Dr.Web SpIDer 
Gate rozpoczyna skanowanie bezpośrednio po zainstalowaniu.
nn Sprawdzanie adresów URL na serwerach Doctor Web za pośrednictwem Chmury Dr.Web. 
Kiedy użytkownik wchodzi na stronę, jej adres URL zostaje przesłany na serwer Doctor 
Web, aby ustalić, czy wejście na nią jest bezpieczne. Adres URL jest sprawdzany w cza-
sie rzeczywistym niezależnie od aktualizacji ustawień czy aktualności definicji wirusów 
na komputerze użytkownika.

Kontrola surfowania po Internecie i blokowanie nośników wymiennych 
(Kontrola Rodzicielska Dr.Web)

nn Bezpieczny ruch w Internecie — sprawdza cały ruch na wszystkich portach.
nn Ochrona dzieci przed kontaktem z niepożądanych treściami.
nn Ograniczanie czasu dostępu do Internetu i komputera.
nn Blokowanie możliwości ingerencji w czas systemowy i strefy czasowe, aby zapobiec uży-
wania komputera przez dzieci bez pozwolenia rodziców.
nn Indywidualne ustawienia profilu kontroli rodzicielskiej dla każdego użytkownika.
nn Ograniczenie dostępu do urządzeń takich jak stacje dysków, napędy DVD/ CD-ROM, kla-
wiatury, myszy, kart sieciowych, dźwiękowych czy graficznych, urządzeń do gier, urzą-
dzeń USB oraz portów COM/LPT.
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nn Blokowanie dostępu do stron z listy podzielonych na 10 grup tematycznych (treści dla 
dorosłych, przemoc, broń, narkotyki, hazard itd.).
nn Biała lista zaufanych urządzeń zapobiegająca nieautoryzowanemu użyciu nośników wy-
miennych na chronionym komputerze, kradzieży poufnych danych, infekcjom pocho-
dzącym z nośników wymiennych. Eksportowanie/importowanie białych list.
nn Blokowanie dostępu do wymiennych nośników danych (napędów flash, urządzeń wpi-
nanych przez port USB), plików, folderów lub dysków sieciowych — dodatkowa metoda 
ochrony danych przed skasowaniem bądź nieupoważnionym dostępem.
nn Sprawdzanie adresów URL na serwerze Doctor Web niezależnie od ustawień aktualizacji 
lub daty wydania baz danych wirusów na komputerze użytkownika.
nn Wyłączanie zadanego drukowania przed ich rozpoczęciem, aby zapobiec wydrukowi po-
ufnych dokumentów i oszczędzić papier do drukarek.

 Ochrona przed atakami sieciowymi (Dr.Web Firewall)
nn Chroni przed nieupoważnionym dostępem z sieci; zapobiega wyciekaniu danym; blokuje 
podejrzane połączenia na poziomie pakietów i aplikacji.
nn Nowa baza danych zapory Firewall Dr.Web znacznie upraszcza tworzenie reguł dla użyt-
kowników. Teraz zapora Firewall Dr.Web korzysta z własnej bazy danych zaufanych apli-
kacji. Należą do niej programy posiadające cyfrowy certyfikat. Aplikacje uznane przez 
Dr.Web za oryginalne mogą połączyć się z dowolnym adresem i portem. Wyjątek: jeżeli 
program nie jest podpisany cyfrowo, jego podpis jest błędny lub nie ma żadnego podpisu 
(np. programy tworzone przez entuzjastów lub programy open source), użytkownik jest 
proszony o stworzenie reguły.
nn Kontrola połączeń na poziomie aplikacji pozwala zarządzać dostępem aplikacji i proce-
sów do zasobów sieciowych i zapisuje próby dostępu w dzienniku aplikacji.
nn Filtrowanie na poziomie pakietów pozwala na sterowanie połączeniem z Internetem nie-
zależnie od korzystającej z niego aplikacji. Dziennik filtru pakietów przechowuje informa-
cje o pakietach wysłanych przez interfejsy sieciowe
nn W trybie Gier okno dialogowe reguły pojawi się na wierzchu każdej aplikacji działającej 
w trybie pełnoekranowym.
nn Monitorowanie w czasie rzeczywistym działań sieciowych aplikacji oraz wymuszone 
odłączenie jej od sieci, jeśli jest to konieczne.

 Zdalne zarządzanie
nn Komponent sieciowy Antywirusa Dr.Web umożliwia zdalną administrację i konfigurację 
oprogramowania Dr.Web zainstalowanego na komputerach w sieci lokalnej.
nn Centrum Zarządzania Dr.Web nie jest wymagane.
nn Z każdego komputera można nawiązać zdalne połączenie z każdym innym komputerem.
nn Możliwości zarządzania obejmują również pobieranie statystyk i dzienników ze zdalnego 
urządzenia, przeglądanie i zmianę ustawień modułów oraz uruchamianie i zatrzymywa-
nie komponentów antywirusa. Można również zarejestrować numer seryjny i podmienić 
plik klucza na zdalnym komputerze. 
nn Aby skorzystać z tej opcji, komputer docelowy musi udostępniać zdalne połączenia.

Wymagania systemowe
nn Windows 8/7/Vista (64-bitowe) oraz Windows 10/8/7/Vista/XP SP2 (32-bitowe).
nn Wolne miejsce na dysku: ~1 GB. Pliki tymczasowe, tworzone w trakcie instalacji, będą 
wymagały dodatkowego miejsca.
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nn RAM: co najmniej 512 MB.
nn Dostęp do Internetu w celach rejestracji i pobierania aktualizacji.

Licencjonowanie
Typy licencji
nn Według liczby chronionych stacji roboczych

Rodzaje licencji
nn Dr.Web Security Space. Licencja zawiera następujące komponenty ochrony: antywirus, 
antyszpieg, anty-rootkit, antyspam, monitor HTTP, kontrola rodzicielska, firewall. 

 Opis: http://products.drweb.com/win/security_space 
 Upgrade do wersji z firewall: http://promotions.drweb.com/upgrade/security_space

http://products.drweb.com/win/security_space
http://promotions.drweb.com/upgrade/security_space
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Antywirus Dr.Web dla Windows
Podstawowa ochrona antywirusowa (dla Windows, OS X i Linux)

nn Ochrona przed najnowszymi znanymi i nieznanymi złośliwymi programami, zaprojekto-
wanymi do uniknięcia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach  
i analizie heurystycznej.
nn Możliwość instalacji i działania na zainfekowanym komputerze, dzięki wyjątkowej opor-
ności na wirusy.
nn Wysoce odporny na jakiekolwiek próby przerwania działania Dr.Web przez załośliwe 
programy.
nn Ochrona w czasie rzeczywistym, bez wpływu na wydajność systemu.
nn Ochrona przed atakami wywołanymi przez exploity zero-day.
nn Szybkie skanowanie wielowątkowe dzięki systemom multiprocesorowym.
nn Skanowanie archiwów o dowolnym poziomie zagnieżdżenia.
nn Ochrona przed nieautoryzowanym dostępem z zewnątrz, zapobieganie wyciekom da-
nych, blokada podejrzanych połączeń na poziomie pakietów i aplikacji.

Komponenty ochrony
Skuteczne wykrywanie i neutralizowanie wszystkich rodzajów zagrożeń 
(Skaner Dr.Web)

nn Duża szybkość skanowania wielowątkowego w systemach multiprocesorowych.
nn Dokładne skanowanie pamięci RAM, sektorów rozruchowych, dysków twardych i  wymien-
nych nośników danych pod kątem wirusów, Trojanów i innych złośliwych programów.
nn Wykrywanie tylko aktywnych zagrożeń.
nn Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebez-
piecznego oraz reklamowego, narzędzi hakerskich i programów-żartów.
nn Anty-rootkit Dr.Web Shield™ zawarty w Skanerze Dr.Web wykrywa złożone wirusy, które wy-
korzystują technologie rootkit i potrafią ukryć swoją obecność w zainfekowanym systemie.
nn Skaner konsolowy, przeznaczony dla doświadczonych użytkowników, pozwala urucho-
mić antywirusa z wiersza poleceń. Oferuje on szerokie możliwości ustawień i jest prze-
znaczony do pracy w systemach multiprocesorowych.

Ochrona w czasie rzeczywistym (monitor plików SpIDer Guard®)
nn Dr.Web Spider Guard® działa jeszcze wydajniej na maszynach przetwarzających duże ilo-
ści danych.
nn Spider Guard® monitoruje w czasie rzeczywistym stan zdrowia komputera; na bieżąco 
przechwytuje odwołania do plików na dyskach twardych, płytach CD/DVD/Blu-ray, kar-
tach pamięci typu Flash i Smart.
nn Monitor plików jest wysoce odporny na próby zakłócenia lub zatrzymania jego działania 
przez złośliwe oprogramowanie.
nn  Najnowocześniejsze technologie wykorzystywane w silniku antywirusowym Dr.Web po-
zwalają na monitorowanie dostępności zasobów systemu i ich kontrolowanie podczas 
utrzymywania skutecznej ochrony.
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Poczta e-mail bez wirusów, spamu i niechcianych wiadomości
nn Bezpieczny ruch poczty — skanowanie wszystkich portów jest przeprowadzane dla 
wszystkich protokołów wspieranych przez Dr.Web, włącznie z połączeniami bezpieczny-
mi (jeżeli użytkownik ustawił opcję skanowania połączeń SSL).
nn Skanowanie  antywirusowe w czasie rzeczywistym widomości e-mail zgodnie z protoko-
łami SMTP/ POP3/ NNTP/ IMAP4. 
nn Skanowanie szyfrowanych połączeń SSL (SMTPS/POP3S/IMAP4S).
nn Skanowanie nie przerywa działania programu pocztowego i nie wydłuża czasu odbioru 
poczty.
nn Indywidualne reguły obsługi każdego typu złośliwych obiektów — wirusów, oprogramo-
wania potencjalnie niebezpiecznego i reklamowego, narzędzi hakerskich, płatnych dia-
lerów, programów-żartów.
nn Analiza treści wiadomości i czasu ich wysyłania pozwala wykrywać charakterystyczne 
cechy działań wirusów i chronić przed masowym rozsyłaniem wiadomości przez robaki 
pocztowe.

Ochrona przed atakami sieciowymi (Dr.Web Firewall)
nn Chroni przed nieupoważnionym dostępem z sieci; zapobiega wyciekaniu danym; blokuje 
podejrzane połączenia na poziomie pakietów i aplikacji.
nn Nowa baza danych zapory Firewall Dr.Web znacznie upraszcza tworzenie reguł dla użyt-
kowników. Teraz zapora Firewall Dr.Web korzysta z własnej bazy danych zaufanych apli-
kacji. Należą do niej programy posiadające cyfrowy certyfikat. Aplikacje uznane przez 
Dr.Web za oryginalne mogą połączyć się z dowolnym adresem i portem. Wyjątek: jeżeli 
program nie jest podpisany cyfrowo, jego podpis jest błędny lub nie ma żadnego podpisu 
(np. programy tworzone przez entuzjastów lub programy open source), użytkownik jest 
proszony o stworzenie reguły.
nn Kontrola połączeń na poziomie aplikacji pozwala zarządzać dostępem aplikacji i proce-
sów do zasobów sieciowych i zapisuje próby dostępu w dzienniku aplikacji.
nn Filtrowanie na poziomie pakietów pozwala na sterowanie połączeniem z Internetem nie-
zależnie od korzystającej z niego aplikacji. Dziennik filtru pakietów przechowuje informa-
cje o pakietach wysłanych przez interfejsy sieciowe
nn W trybie Gier okno dialogowe reguły pojawi się na wierzchu każdej aplikacji działającej 
w trybie pełnoekranowym.
nn Monitorowanie w czasie rzeczywistym działań sieciowych aplikacji oraz wymuszone 
odłączenie jej od sieci, jeśli jest to konieczne.

Wymagania systemowe
Antywirus Dr.Web dla Windows:
nn Co najmniej 750 MB wolnej przestrzeni dyskowej. Pliki tymczasowe będą wymagały do-
datkowego miejsca na dysku.
nn RAM: co najmniej 512 MB.
nn Windows 10/2012/8/7/2008/Vista/2003/XP SP 2 (32- oraz 64-bitowe)

Licencjonowanie
Typy licencji
nn Według liczby chronionych stacji roboczych.

Rodzaje licencji
nn Antywirus Dr.Web.  Licencja zawiera następujące komponenty ochrony: antywirus, an-
tyszpieg, anty-rootkit, firewall. 

 Opis: http://products.drweb.com/win/av

http://products.drweb.com/win/av
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Dr.Web Katana
Antywirus bezsygnaturowy dla Windows zapewniający ochronę zapobiegawczą przed naj-
nowszymi aktywnymi zagrożeniami, wymierzonymi atakami i próbami użycia przez trojany i 
exploity podatności, w tym podatności zero-day, mającymi na celu penetrowanie systemów.

Korzyści
nn Neutralizuje najnowsze, nie znane jeszcze dla antywirusów, złośliwe programy zaprojek-
towanymi do uniknięcia ich wykrycia przez tradycyjne skanowanie oparte na sygnaturach 
i analizie heurystycznej.
nn Rozpoczyna ochronę systemu podczas fazy uruchamiania, nawet zanim załaduje się tra-
dycyjny antywirus oparty na sygnaturach
nn Neutralizuje działania aktywnych złośliwych programów, bez obciążania systemu
nn Analizuje zachowanie każdego procesu w czasie rzeczywistym poprzez porównanie go 
z zaufanymi informacjami zgromadzonymi w Chmurze Dr.Web, która podlega ciągłym 
aktualizacjom.  Dr.Web Katana natychmiast neutralizuje szkodliwe skrypty i procesy, któ-
rych nie był w stanie rozpoznać zainstalowany antywirus. Ponadto monitoruje wszystkie 
procesy systemowe i blokuje te, które wykazują podejrzane zachowanie. Dr.Web Katana 
określa, czy program jest niebezpieczny i podejmuje niezbędne środki do zneutralizowa-
nia potencjalnego zagrożenia.
nn Nie wymaga żadnej konfiguracji i zaczyna działać bezpośrednio do zainstalowaniu.
nn Chroni system nawet jeśli komputer nie jest podłączony do Internetu.

Funkcje
nn Chroni krytyczne obszary systemu przed modyfikacjami dokonanymi przez malware
nn Wykrywa i zatrzymuje wykonywanie złośliwych i podejrzanych skryptów i procesów.
nn Wykrywa niechciane modyfikacje plików, monitoruje działanie wszystkich procesów, aby 
wykryć działania typowe dla malware (np. działania programów szyfrujących pliki) i za-
pobiega wstrzykiwaniu złośliwego kodu przez niebezpieczne obiekty.
nn Wykrywa i neutralizuje zagrożenia, które nie zostały jeszcze rozpoznane i dodane do 
bazy wirusów Dr.Web: ransomware szyfrujące pliki, web injections.
nn Chroni przed expoitami – złośliwymi obiektami, które wykorzystują wady oprogramo-
wania, zwłaszcza te nieznane dla nikogo oprócz cyberprzestępców, którzy je tworzą (np. 
podatności zero-day).
nn Kontrolują działanie najbardziej popularnych przeglądarek internetowych i ich powiąza-
nych wtyczek; chroni przed blockerami przeglądarek
nn Blokuje zdolność wirusów do modyfikowania obszarów startowych w celu zapobiegania 
uruchamiania koni trojańskich.
nn Blokuje zmiany wprowadzane w Rejestrze Windows, aby zapewnić że bezpieczny tryb 
nie zostanie wyłączony.
nn Zapobiega zmianom podstawowych zadań systemu. Poprzez blokowane odpowiednich 
kluczy Rejestru Windows, uniemożliwia złośliwym programom zmiany wyglądu pulpitu 
lub ukrycie trojana za pomocą rootkit’ów.
nn Nie pozwala złośliwym programom na zmiany uprawnień.
nn Blokuje pobieranie nowych lub nieznanych sterowników bez zgody użytkownika.
nn Nie zezwala złośliwym i podejrzanym programom i aplikacjom na dodawanie własnych 
wpisów do Rejestru Windows, gdzie mogłyby być automatycznie uruchomione.
nn Blokuje sekcje rejestru zawierające informacje o wirtualnych sterownikach urządzeń, za-
pewniając że nie zostaną stworzone żadne nowe urządzenia wirtualne.
nn Blokuje połączenia pomiędzy komponentami szpiegującymi a serwerem, który je kon-
troluje.
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nn Nie pozwala złośliwym programom na przerywanie zadań systemu, takich jak zaplano-
wany backup.

Wymagania systemowe
Dr.Web Katana dla Windows
nn Windows 10/8/8.1/7/Vista SP2/XP SP2+ (32-bit)
nn Windows 10/8/8.1/7/Vista SP2 (64-bit)
nn RAM: co najmniej 512 MB
nn Wolna przestrzeń dyskowa: 150 MB. Tymczasowe pliki stworzone w podczas instalacji 
będą wymagały dodatkowej przestrzeni dyskowej.

Antywirus Dr.Web dla OS X
Ochrona przed złośliwymi programami napisanymi w celu infekowania nie tylko OS X, ale i 
innych systemów operacyjnych. Ten produkt jest dostępny w wersji Dr.Web Security Space oraz 
Dr.Web Antywirus

Funkcje kluczowe
nn Skanowanie obiektów autouruchamiania, wymiennych nośników danych, dysków siecio-
wych i logicznych, wiadomości elektronicznych, plików i katalogów, włączając archiwa.
nn Trzy rodzaje skanowania: szybkie, pełne i określone przez użytkownika.
nn Skanowanie automatyczne, ręczne lub według harmonogramu.
nn Ustawienia modułu SpIDer Guard® są zabezpieczone hasłem przed nieautoryzowanymi 
zmianami.
nn Podejmowanie różnych działań w zależności od typu obiektu: leczenie, przeniesienie do 
kwarantanny, usunięcie; kolejność działań pozwala na definiowanie które działanie bę-
dzie zastosowane jeśli wcześniejsza czynność okazała się niemożliwą do wykonania.
nn Wykrywanie obiektów wyłączonych ze skanowania i usuwanie wirusów ukrytych za po-
mocą nieznanych programów pakujących.  
nn Log antywirusa rejestruje czas zdarzenia, nazwę przeskanowanego obiektu i rodzaj pod-
jętego w związku z nim działania.
nn Aktualizacje automatyczne (zaprogramowane) lub na żądanie.
nn Powiadomienie (z użyciem sygnałów dźwiękowych) o zdarzeniach wirusowych.
nn Izolacja zainfekowanych plików w kwarantannie z możliwością określenia czasu przecho-
wywania obiektów w kwarantannie i jej maksymalnego rozmiaru.
nn Leczenie, odzyskiwanie lub usuwanie obiektów przeniesionych do kwarantanny. 
nn Prowadzenie szczegółowego raportu działań.
nn Moduły są dostępne w formie narzędzi wiersza polecenia, z możliwością ich integracji 
z Apple Scripts.

Wymagania systemowe
nn OS X 10.7 i wyżej (systemy 32- i 64-bitowe)
nn RAM — zgodnie z wymaganiami systemowymi
nn Dostęp do Internetu w celu rejestracji i pobierania aktualizacji

 Opis: http://products.drweb.com/mac

http://products.drweb.com/mac
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Antywirus Dr.Web dla Linux
Podstawowa ochrona przed wirusami

Funkcje kluczowe
nn Wykrywanie i neutralizacja wirusów na dyskach twardych i wymiennych nośnikach da-
nych.
nn Identyfikacja wirusów w archiwach o dowolnym poziomie zagnieżdżenia oraz w obiek-
tach spakowanych.
nn Skanowanie plików, również tych skompresowanych przez nieznane programy pakujące, 
za pomocą technologii FLY-CODE™.
nn Ochrona przed nieznanymi zagrożeniami za pomocą technologii bezsygnaturowego wy-
krywania OriginsTracing™ i inteligentnego analizatora heurystycznego Dr.Web.
nn Skanowanie szybkie, pełne, fragmentaryczne lub inne określone przez użytkownika.
nn Monitoring zdrowia systemu w czasie rzeczywistym — przechwytuje wszystkie odwoła-
nia do plików na dyskach lokalnych, napędach CD/DVD/Blu-ray, dysków flash, kartach 
pamięci.
nn Ochrona własnych komponentów przed próbami zakłócenia pracy antywirusa przez zło-
śliwe oprogramowanie.
nn Izolacja zainfekowanych plików w kwarantannie z możliwością ich przywrócenia; funkcja 
ograniczenia rozmiaru kwarantanny.
nn Szczegółowe statystyki dotyczących pracy antywirusa.
nn Aktualizacje automatyczne (zaplanowane) lub na żądanie.

Zalety
nn Łatwe w obsłudze centrum zarządzania. 
nn Ochrona w czasie rzeczywistym. 
nn Skanowanie ustalane przez użytkownika.
nn Zarządzanie kwarantanną.
nn Łatwe zarządzanie licencją.
nn Nowoczesny interfejs.

Wymagania systemowe
nn System Operacyjny: GNU/Linux dla Intel x86/amd64 z jądrem 2.6.37 (i wyżej) oraz 
glibc 2.13 (i wyżej)
nn Co najmniej 512 MB wolnej przestrzeni dyskowej.
nn Połączenie z internetem wymagane dla rejestracji i aktualizacji

 Opis: http://products.drweb.com/linux
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Skanery konsolowe Dr.Web
Ochrona antywirusowa dla doświadczonych użytkowników

Skanery konsolowe Dr.Web wykorzystują standardową bazę wirusów i skaner Dr.Web. 
Przeznaczone są do pracy w systemach operacyjnych MS DOS, OS/2 i Windows. Do zarzą-
dzania ochroną antywirusową niezbędne jest doświadczenie w pracy z panelem poleceń.

Zalety
nn Minimalne wymagania systemowe — skanery pracują bardzo dobrze nawet w systemach 
wbudowanych i zapewniają niezawodną ochronę nawet dla komputerów poprzednich 
generacji o małej mocy.
nn Tryby skanowania — administrator może wybrać skanowanie ręczne lub według harmo-
nogramu.
nn Leczenie zainfekowanych stacji roboczych i serwerów, nawet jeśli nie są dostępne w sieci.
nn Wysoka odporność na wirusy i możliwość instalacji na zainfekowanych systemach.
nn Automatyzacja codziennych działań dzięki licznym opcjom panela poleceń.
nn Gwarancja usunięcia nieznanych wirusów lub wirusów spakowanych nieznanymi pro-
gramami.
nn Uruchamianie z zewnętrznych nośników (np. CD, USB).

 Opis: http://products.drweb.com/console

http://products.drweb.com/console
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Dr.Web Mobile Security
Ochrona urządzeń mobilnych

Komponenty ochrony Dr.Web Mobile Security

Komponenty ochrony Android Symbian Windows Mobile Blackberry

Antywirus + + + +

Antyspam + + +

Antyzłodziej +

Filtr URL +

Firewall +

Audytor Bezpieczeństwa + +

Udzielanie licencji Dr.Web Mobile Security 
1. Licencje udzielane są według liczby chronionych urządzeń mobilnych (1–5).
2. Dostępne okresy ważności licencji: 3, 6, 12, 24 lub 36 miesięcy. Licencje OEM są do-

stępne na okres 3 lub 6 miesiecy. 
3. Nie są dostępne żadne dodatkowe rabaty, w tym nie ma rabatu za odnowienie licen-

cji. Aby kontynuować korzystanie z produktu po wygaśnięciu licencji lub aby zwiększyć 
liczbę chronionych obiektów (w ramach opcji dokupienia) należy nabyć nową licencję 
za pełną cenę.

Dr.Web na Androida

Funkcje i zalety
nn Przeprowadza szybkie lub pełne skanowanie całego systemu plików, jak również wybiór-
cze skanowanie plików i folderów określonych przez użytkownika.
nn Zapewnia skanowanie systemu plików w czasie rzeczywistym za pomocą monitora SpIDer 
Guard podczas prób zapisu plików w pamięci.
nn Wykrywa nowe nieznane rodzaje złośliwego oprogramowania dzięki unikalnej technolo-
gii Origins Tracing™.
nn Chroni karty SD przed infekcjami od plików typu autorun lub Exploit.Cpllnk, na które na-
rażone są urządzenia z systemem Windows.
nn Przenosi wykryte zagrożenia do kwarantanny, z której wyodrębnione pliki można następ-
nie przywrócić w razie potrzeby.
nn Nieznacznie wpływa na wydajność systemu.
nn Optymalnie zarządza zużyciem baterii.
nn Nie obciąża ruchu w sieci dzięki niewielkim rozmiarom aktualizacji bazy wirusów, co jest 
szczególnie istotne dla użytkowników z limitami przesyłu danych w sieciach komórko-
wych.
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nn Zbiera statystyki wykrytych zagrożeń oraz wykonanych czynności.
nn Oferuje poręczne i użyteczne widżety na pulpit, pozwalające na dostęp do aplikacji.

Antyspam
Pomaga unikać niechcianych telefonów i wiadomości SMS.
nn Oferuje szeroki zakres trybów filtrowania połączeń i wiadomości.
nn Pozwala użytkownikowi na tworzenie własnych profilów filtrowania.
nn Pozwala na edycję czarnej listy (w celu zablokowania połączeń przychodzących lub wia-
domości od wybranych numerów).
nn Wyświetla informacje o zablokowanych połączeniach i wiadomościach.

Antyzłodziej
Pozwala na odnalezienie zagubionego lub ukradzionego urządzenia oraz, jeśli jest to ko-
nieczne, zdalne wykasowanie poufnych informacji z urządzenia.
nn Pozwala na zablokowanie urządzenia po ponownym uruchomieniu.
nn Pozwala na zablokowanie urządzenia tak, aby odblokowanie było możliwe wyłącznie po 
wprowadzeniu hasła (przy ograniczonej ilości prób).
nn Pozwala na odblokowanie urządzenia za pomocą wiadomości SMS.
nn Pozwala na śledzenie lokalizacji urządzenia na Mapach Google.
nn Zdalnie usuwa dane z urządzenia i kart SD.
nn Uruchamia głośne odgrywanie muzyki oraz blokuje ekran.
nn Pozwala na dodanie własnej wiadomości wyświetlanej na ekranie zablokowanego urzą-
dzenia.
nn Pozwala na utworzenie listy numerów, którym będą wysyłane powiadomienia w związku 
ze zmianą karty SIM na zgubionym urządzeniu. Pozwala na kontrolowanie Antyzłodzieja 
przez wysłanie wiadomości z tych numerów w celu odblokowania urządzenia w przy-
padku zapomnienia hasła odblokowującego.

Cloud Checker
Filtr Cloud Checker blokuje dostęp do niepożądanych stron internetowych. Pozwala na za-
blokowanie dostępu do potencjalnie niebezpiecznych bądź niepolecanych witryn według 
takich kategorii jak:
nn narkotyki;
nn znane źródła infekcji;
nn wulgarny język;
nn terroryzm;
nn przemoc;
nn broń;
nn treść tylko dla dorosłych;
nn itp.

Audytor Bezpieczeństwa 
Sprawdza urządzenie w celu identyfikacji problemów związanych z bezpieczeństwem 
i oferuje sposoby ich rozwiązania.
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Firewall
Kontrola aktywności sieciowej aplikacji.
nn Filtruje zewnętrzny ruch sieciowy generowany przez aplikacje zainstalowane w urządze-
niu i aplikacje systemowe. Istnieje wybór między filtrowaniem sieci Wi-Fi i sieci komórko-
wej oraz możliwość skorzystania z definiowalnych reguł (filtrowanie po adresach IP i/lub 
portach, filtrowanie całej sieci lub przedziałów IP).
nn Monitoruje bieżący i wcześniej przesłany ruch sieciowy: oferuje informacje o adresach/
portach do których podłączone są aplikacje oraz o wielkości ruchu przychodzącego i wy-
chodzącego.
nn Zapewnia szczegółowe dzienniki zdarzeń.
nn Firewall jest kompatybilny z Androidem 4.0 lub nowszym.

Dr.Web dla Blackberry

Funkcje i zalety
nn Wykonuje szybkie, pełne lub zdefiniowane przez użytkownika skanowanie plików syste-
mowych.
nn Oferuje skanowanie w czasie rzeczywistym za pomocą monitora Dr.Web SpIDer Guard  
w momencie gdy są robione próby zapisania plików w pamięci urządzenia i podczas in-
stalowania oprogramowania.
nn Chroni karty SD przed zainfekowaniem przez pliki autouruchamiania i Exploit.Cpllnk, któ-
ry mogą być niebezpieczne dla urządzeń z systemem Windows
nn Optymalizuje obciążenie ruchu dzięki małym rozmiarom aktualizacji baz wirusów, co jest 
szczególnie ważne dla użytkowników z ograniczonym limitem przesyłu danych.
nn Przenosi wykryte zagrożenia do kwarantanny, z której w razie konieczości, można odzy-
skać wyizolowany plik.
nn Minimalnie obciąża wydajność systemu.
nn Optymalizuje zużycie baterii.
nn Zawiera szczegółowe statystyki dotyczące wykrytych zagrożeń i działania antywirusa 
oraz log zdarzeń.
nn Skanuje pod kątem podatności urządzenia.
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Dr.Web Enterprise Security Suite.  
Produkty dla przedsiębiorstw

Dr.Web Enterprise Security Suite składa się z 5 produktów do ochrony wszystkich obiektów 
znajdujących się w sieci korporacyjnej oraz z centrum zarządzania umożliwiającego admi-
nistrowanie większością tych produktów.

Produkt handlowy Oprogramowanie

Dr.Web® Desktop Security Suite

Ochrona stacji roboczych, klientów serwerów 
terminalowych i wirtualnych oraz klientów 
systemów wbudowanych

Dr.Web® dla Windows

Dr.Web® dla Linux

Dr.Web® dla OS X

Dr.Web® dla MS DOS

Dr.Web® dla OS/2

Dr.Web® Server Security Suite

Ochrona serwerów plików i serwerów aplikacji 
(w tym wirtualnych i terminalowych)

Dr.Web® dla serwerów Windows

Dr.Web® dla serwerów UNIX

Dr.Web® dla serwerów Novell NetWare

Dr.Web® dla serwerów OS X Server

Dr.Web® Mail Security Suite

Ochrona poczty
Dr.Web® dla serwerów pocztowych UNIX

Dr.Web® dla MS Exchange

Dr.Web® dla IBM Lotus Domino dla Windows

Dr.Web® dla IBM Lotus Domino dla Linux

Dr.Web® dla serwerów pocztowych Kerio dla Windows

Dr.Web® dla serwerów pocztowych Kerio dla Linux

Dr.Web® dla serwerów pocztowych Kerio dla OS X*

Dr.Web® Gateway Security Suite

Ochrona bram internetowych
Dr.Web® dla bram internetowych UNIX

Dr.Web® dla bram internetowych Kerio

Dr.Web® dla MIMEsweeper

Dr.Web® dla Qbik WinGate

Microsoft ISA Server i Forefront TMG

Dr.Web® Mobile Security Suite

Ochrona urządzeń mobilnych
Dr.Web® dla Windows Mobile

Dr.Web® dla Symbian OS

Dr.Web® dla Android

* w trakcie realizacji
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Jak wybrać odpowiedni produkt?
1 2 3 4 5 6 7

Obiekt do 
ochrony?

System  
operacyjny?*

Antywirus czy 
kompleksowa 
ochrona?

Zarządzanie 
ochroną z jed-
nego miejsca?

Ilość obiektów 
do ochrony?

Ochrona na 1, 2 
lub 3 lata?

Nowa licencja, 
odnowienie, 
dokupienie, 
odnowienie 
z dokupieniem, 
inne zniżki?

Określamy 
produkt

Określamy sys-
tem operacyjny/ 
platformę

Określamy  
licencję bazową

Określamy  
dodatkowe  
komponenty

Określamy  
liczbę licencji

Określamy okres 
obowiązywania 
licencji

Określamy typ 
licencji i ewen-
tualne rabaty

Stacje robocze, 
klienci serwerów 
terminalowych 
i wirtualnych, 
klienci systemów 
wbudowanych 
(Dr.Web Desktop 
Security Suite)

nn Windows 8/7/
Vista/ XP SP2 
/2000 SP4 + 
Rollup 1 (32 
& 64 bitowe)

nn Ochrona 
kompleksowa
nn Antywirus

nn Centrum 
zarządzania 

1...

12,24  
lub 36  

miesięcy

nn OS X
nn Linux
nn MS DOS
nn OS/2

nn Antywirus
nn Centrum 
zarządzania 

Serwery plików, 
serwery aplikacji, 
serwery wirtual-
ne i terminalowe 
(Dr.Web Server 
Security Suite)

nn Windows
nn Novell NetWare
nn OS X Server 
nn UNIX

nn Antywirus
nn Centrum 
zarządzania 1...

Ruch pocztowy 
(Dr.Web Mail 
Security Suite)

nn UNIX
nn MS Exchange
nn Lotus Domino
nn Kerio

nn Antywirus

nn Antyspam
nn SMTP Proxy
nn Centrum 
zarządzania 

nn Nieograniczona 
liczba użytkow-
ników
nn Serwery — liczba 
użytkowników 
nie większa niż 
3000

Ruch sieciowy 
w Internecie  
(Dr.Web Gate-
way Security 
Suite)

nn Bramy interne-
towe Kerio
nn Bramy interne-
towe UNIX

nn Antywirus

nn Centrum 
zarządzania 

nn Nieograniczona 
liczba użytkow-
ników

nn Qbik WinGate
nn MIMEsweeper
nn Microsoft ISA 
Server i Fore-
front TMG

nn Antyspam

nn Serwery —  
liczba użyt-
kowników nie 
większa niż 
3000

Dispositivos 
móviles (Dr.Web 
Mobile Security 
Suite)

nn Windows 
Mobile
nn Android

nn Ochrona 
kompleksowa

nn Centro  
de control

nn Nieograniczona 
liczba urządzeń 
mobilnych

nn Symbian OS

Powyższa tabela przedstawia wszystkie parametry, brane pod uwagę przy obliczaniu kosztu licencji.

*  Ten krok jest ważny tylko przy wyborze ochrony dla stacji roboczych, ponieważ od używanego systemu operacyjnego zależy 
zbiór dostępnych dodatkowych komponentów.
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Centrum Zarządzania Dr.Web Enterprise 
Security Suite

Centrum Zarządzania Dr.Web Enterprise Security Suite zapewnia scentralizowane zarzą-
dzanie ochroną wszystkich obiektów sieci korporacyjnej:
nn stacji roboczych, klientów serwerów terminalowych i wirtualnych, klientów systemów 
wbudowanych;
nn serwerów plików i aplikacji (włączając serwery terminalowe i wirtualne);
nn serwery pocztowe;
nn bramy internetowe;
nn urządzenia mobilne.

Unikalne funkcje Dr.Web Enterprise Security
nn kompleksowa ochrona przed większością znanych zagrożeń dzięki wbudowanemu anty-
wirusowi, anty-spamowi, zaporze sieciowej Firewall oraz funkcji Kontroli Biura (dostępne 
wraz z kompleksową licencją ochronną);
nn wsparcie dla platform serwerowych Windows oraz UNIX, prosta procedura instalacji oraz 
solidna ochrona zapewniająca minimalny koszty TCO w porównaniu z rozwiązaniami 
konkurencji;
nn scentralizowana ochrona wszystkich hostów w sieci: stacji roboczych, serwerów poczty 
i plików, jak również serwerów aplikacji i terminali;
nn wsparcie dla 32-bitowych i 64-bitowych systemów operacyjnych;
nn instalacja oprogramowania agenta na zainfekowanym systemie przy wysokim prawdo-
podobieństwie poprawnego wyleczenia systemu;
nn minimalne obciążenie sieci osiągnięte dzięki wdrożeniu niedużego silnika wspierającego 
najnowsze technologie;
nn wysoce efektywna metoda wykrywania zagrożeń, w tym nieznanych wirusów;
nn zarządzanie całą infrastrukturą ochroną sieci z poziomu jednego komputera (za pomocą 
sieciowego interfejsu administratora) z każdego miejsca, nawet spoza sieci korporacyjnej;
nn implementacja indywidualnych polityk bezpieczeństwa dla grup pracowników w firmie;
nn kilku administratorów może niezależnie zarządzać różnymi grupami, dzięki czemu Dr.Web 
Enterprise Suite jest świetnym wyborem dla firm o wysokich wymaganiach dotyczących 
bezpieczeństwa, jak również dla wielogałęziowych organizacji;
nn Konfigurowalne polityki bezpieczeństwa dla każdego typu użytkowników, w tym dla 
użytkowników mobilnych oraz dla każdej stacji roboczej; gwarancja bieżącej ochrony 
w każdej chwili, nawet jeśli dana stacja jest obecnie nieosiągalna;
nn zabezpieczenie ustawień rozwiązania przed modyfikacją użytkowników;
nn zabezpieczenie sieci niepodłączonych do Internetu;
nn kilka metod instalacji — zasady Active Directory, skrypty startowe oraz wbudowana pro-
cedura zdalnej instalacji. Instalację można przeprowadzić nawet jeśli host jest nieosiągal-
ny dla serwera Dr.Web Enterprise Suite;
nn wsparcie większości istniejących wewnętrznych i zewnętrznych systemów baz danych: 
Oracle, PostgreSQL, Microsoft SQL Server, Microsoft SQL Server Compact Edition lub ja-
kikolwiek inny system zarządzania bazą danych (DBMS) wspierający SQL-92 poprzez 
otwarte łącze baz danych (ODBC, ang. Open DataBase Connectivity) może być użyty 
jako zewnętrzna baza danych;
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nn wsparcie dla nietypowych programów obsługi zdarzeń napisanych przez użytkownika 
w dowolnym języku skryptowym, zapewniając przy tym bezpośredni dostęp do we-
wnętrznych interfejsów oprogramowania Dr.Web Enterprise Suite;
nn rollback aktualizacji — nawet jeśli aktualizacja spowoduje błąd — host pozostanie ciągle 
chroniony;
nn jednoczesne wsparcie dla wielu protokołów sieciowych (TCP/IP (w tym IPV6), IPX/SPX, 
NetBIOS) pozwala na wdrożenie sieci antywirusowej za pomocą istniejącej infrastruktury 
sieciowej;
nn Oprogramowanie Dr.Web Enterprise Suite to otwarte rozwiązanie, pozwalające admini-
stratorowi systemu na wykorzystanie go do instalacji i synchronizacji produktów innych 
deweloperów, tym samym zmniejszając koszty wdrożenia systemu bezpieczeństwa IT;
nn łatwy do zrozumienia system kontroli zabezpieczeń oraz niedościgniona wydajność i pa-
rametry wyszukiwania stacji sieciowych;
nn edytowalna lista komponentów produktów podlegających aktualizacji oraz kontrola ak-
tualizacji wersji pozwala administratorowi na dystrybucję wyłącznie niezbędnych aktuali-
zacji, uprzednio przetestowanych w sieci.

  Usługa testowania online Dr.Web LiveDemo:  
http://download.drweb.com/live_demo

http://download.drweb.com/live_demo
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Dr.Web Desktop Security Suite
Ochrona stacji roboczych, klientów serwerów terminalowych, klientów serwerów wirtualnych 
i klientów systemów wbudowanych

nn Dr.Web dla Windows.
nn Dr.Web dla Linux.
nn Dr.Web dla OS X.
nn Dr.Web dla MS DOS, OS/2.

Wspierane systemy operacyjne
Dr.Web dla Windows Dr.Web dla Linux Dr.Web dla OS X Skanery konsolowe 

Dr.Web

Windows 
2012/8/7/2008/Vis-
ta/2003/XP SP 2 (32- 
oraz 64-bitowe)

GNU/Linux dla Intel 
x86/amd64 z jądrem 
2.6.37 (i wyżej) oraz 
glibc 2.13 (i wyżej)

OS X w.10.7  
i w wyżej (systemy 32- 
i 64-bitowe)

Windows, MS DOS, 
OS/2

Licencjonowanie Dr.Web Desktop Security Suite 
Rodzaje ochrony

nn ze względu na liczbę chronionych stacji roboczych;
nn ze względu na liczbę klientów podłączonych do serwera terminalowego;
nn ze względu na liczbę klientów podłączonych do serwera wirtualnego;
nn ze względu na liczbę klientów wykorzystywanych w systemach wbudowanych.

Produkty programowe Dr.Web Desktop Security Suite można nabyć oddzielnie lub w zesta-
wie Dr.Web Enterprise Security Suite.

Wersje licencji
Windows 8/7/
Vista/ XP/2000 SP4 
+ Rollup 1

Windows 8/7/
Vista/XP/2000 SP4 
+ Rollup 1

Linux OS X MS DOS, OS/2

Licencja bazowa Ochrona  
kompleksowa

Antywirus 
Windows 8/7/Vista/XP/2000 SP4 + Rollup1 (32 i 64 bit)

Komponenty 
ochrony licencji 
bazowej

nn Antywirus
nn Antyszpieg
nn Anty-rootkit
nn Antyspam
nn Monitor HTTP
nn Kontrola biura
nn Firewall

nn Antywirus
nn Antyszpieg
nn Anty-rootkit
nn Firewall

nn Antywirus
nn Antyszpieg

nn Antywirus
nn Antyszpieg
nn Anty-rootkit

nn Antywirus
nn Antyszpieg
nn Anty-rootkit

Dodatkowe komponenty

Centrum  
zarządzania 

+ + + + —

Dr.Web Desktop Security Suite dostępny jest również w zestawach ekonomicznych Dr.Web 
dla małych i średnich przedsiębiorstw.
UWAGA: Przeczytaj opisy Dr.Web dla Windows, OS X, Linux i skanerów konsolowych znaj-
dujące się w rozdziale 4.1. „Dr.Web Home Security Suite”. Dr.Web Security Space odpowia-
da licencji Ochrona kompleksowa.
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Dr.Web Server Security Suite
Ochrona serwerów plików i serwerów aplikacji (w tym serwerów terminalowych i wirtualnych)

nn Dr.Web dla serwerów Windows.
nn Dr.Web dla serwerów OS X. 
nn Dr.Web dla serwerów Novell NetWare.
nn Dr.Web dla serwerów UNIX (Samba).

Wspierane systemy operacyjne
Dr.Web dla serwerów  
Windows

Dr.Web dla serwerów  
UNIX

Dr.Web dla serwerów  
OS X

Dr.Web dla serwerów  
Novell NetWare

Microsoft Windows 
2000*/2003 (x32 
& x64*) /2008/2012 
(x64)

nn Linux w. 2.4.x i wyżej
nn FreeBSD w. 6.x i wyżej 
dla Intel x86
nn Solaris w. 10 dla Intel 
x86

OS X w. 10.7 i wyżej Novell NetWare  
w. 4.11–6.5

* Tylko dla wersji 7.0.

Dr.Web Server Security Suite można nabyć oddzielnie lub w zestawie Dr.Web Enterprise 
Security Suite.

Windows Novell NetWare OS X UNIX

Licencja bazowa Antywirus

Dodatkowe komponenty

Centrum zarządzania + + + +

Dr.Web Server Security Suite dostępny jest również w zestawach ekonomicznych Dr.Web 
dla małych i średnich przedsiębiorstw.
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Dr.Web dla serwerów Windows
Ochrona antywirusowa dla serwerów Windows

Zalety
nn Duża efektywność i stabilność;
nn Duża prędkość skanowania przy minimalnym obciążeniu systemu pozwala doskonale 
funkcjonować na serwerach o praktycznie dowolnej konfiguracji;
nn Praca antywirusa bez zakłóceń w trybie automatycznym;
nn Elastyczny rozkład obciążenia systemu plików serwera dzięki unikalnej technologii opóź-
nionego skanowania plików otwartych „do odczytu”;
nn Elastyczny, zorientowany na klienta system konfiguracji skanowania i działań wykonywa-
nych z wykrytymi wirusami lub podejrzanymi plikami;
nn Prosta instalacja i administracja;
nn Pełnowartościowa ochrona od razu po zainstalowaniu (z ustawieniami domyślnymi);
nn Przejrzystość — szczegółowe raporty o niezbędnym administratorowi stopniu uszczegó-
łowienia.

Funkcje kluczowe
nn Skanowanie sektorów serwera zgodnie z ustalonym harmonogramem lub na żądanie ad-
ministratora;
nn Skanowanie „w locie” wszystkich plików przechodzących przez serwer;
nn Skanowanie heurystyczne;
nn Skanowanie plików spakowanych i archiwów;
nn Powiadomienie o wykryciu zainfekowanych obiektów;
nn Zarządzanie antywirusem za pomocą konsoli serwera lub zdalnej konsoli: konfigurowa-
nie systemu powiadomień, monitorowanie ochrony, optymalizacja ustawień;
nn Statystyki pokazujące czas operacyjny procesów, liczbę przeskanowanych plików, infor-
macje o wykrytych wirusach;
nn Skanowanie wielowątkowe;
nn Automatyczne odłączanie od serwera stacji będącej źródłem zagrożenia;
nn Natychmiastowe powiadamianie administratorów i ich grup;
nn Izolacja zainfekowanych lub podejrzanych plików w kwarantannie;
nn Leczenie, odzyskiwanie i/lub usuwanie plików z kwarantanny;
nn Prowadzenie dziennika czynności antywirusa;
nn Automatyczne aktualizacje baz wirusów;
nn Neutralizacja zagrożeń nawet podczas instalacji;
nn Inteligentna optymalizacja bierze pod uwagę dostępne zasoby systemowe;
nn Wielowątkowa technologia skanowania i optymalizacji wydajności gwarantują maksy-
malną prędkość skanowania;
nn System powiadomień nie odwraca uwagi użytkownika poprzez pojawiąjące się okienka;
nn Dr.Web Cloud — natychmiastowa odpowiedź na najnowsze zagrożenia*;
nn Proaktywna ochrona przed nieznanymi zagrożeniami poprzez odmowę modyfikacji kry-
tycznych obiektów systemu Windows oraz kontrolę niebezpiecznych czynności*;
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nn Podsystem skanowania w tle i neutralizacji aktywnych zagrożeń — Dr.Web 8.0 dla syste-
mu Windows potrafi usunąć każde, nawet najbardziej uporczywe zagrożenie;
nn W obrębie sieci lokalnej, antywirus Dr.Web dla systemu Windows może być sterowany 
z poziomu dowolnego komputera podłączonego do sieci LAN bez instalacji Centrum Za-
rządzania Dr.Web.
nn Ekspresowe/pełne/niestandardowe skanowanie RAMu, napędów logicznych, optycz-
nych, dysków sieciowych, folderów, plików, wiadomości e-mail, zapisów w pierwszych 
sektorach dysku oraz innych obiektów systemu.

Wymagania systemowe
nn Procesor: wsparcie dla i686 i wyżej.
nn System operacyjny: Microsoft Windows Server 2000** / 2003 (x32 & x64**) / 2008 / 
2012 (x64).
nn Przestrzeń dyskowa: co najmniej 512 MB.

* Dostępne dla Windows Server 2008 i wyżej.

**  Tylko dla wersji 7.0.

 Opis: http://products.drweb.com/fileserver/win

http://products.drweb.com/fileserver/win
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Dr.Web dla OS X Server
Ochrona antywirusowa stacji roboczych sterowanych przez wersje serwerowe OS X

Funkcje kluczowe
nn Skanowanie obiektów autouruchamiania, wymiennych nośników informacji, dysków sie-
ciowych i logicznych, wiadomości pocztowych, plików i katalogów, włączając archiwa.
nn Trzy rodzaje skanowania: szybkie, pełne, określone przez użytkownika.
nn Skanowanie automatyczne, ręczne lub według ustalonego harmonogramu.
nn Ochrona monitora SpIDerGuard® za pomocą hasła chroniącego przed nieautoryzowany-
mi zmianami.
nn Stosowanie zróżnicowanych czynności wobec zainfekowanych i podejrzanych obiektów: 
leczenie, przeniesienie do kwarantanny, usunięcie; możliwość określenia jakie działanie 
ma być zastosowane gdy wcześniejsza czynność okazała się niemożliwą do wykonania.
nn Wyłączenie ze skanowania ścieżek i plików określonych przez użytkownika.
nn Wykrywanie i neutralizowanie wirusów ukrytych w formatach nieznanych programów 
do pakowania.
nn Rejestrowanie czasu zdarzenia, nazwy przeskanowanego obiektu i rodzaju podjętego 
działania.
nn Aktualizacje automatyczne (zgodne z harmonogramem) lub na żądanie.
nn Powiadomienia o zdarzeniach wirusowych.
nn Izolacja zainfekowanych plików w kwarantannie z możliwością określenia czasu przecho-
wywania obiektów w kwarantannie i jej maksymalnego rozmiaru. Leczenie, odzyskiwa-
nie lub usuwanie obiektów przeniesionych do kwarantanny. 
nn Szczegółowy raport pracy.
nn Dostępność modułów w formie narzędzi wiersza polecenia, z możliwością ich integracji 
z Apple Scripts używanymi do obsługi systemu.

Zalety
nn Komfortowe Centrum zarządzania. 
nn Duża szybkość skanowania.
nn Możliwość tworzenia własnych profili skanowania.
nn Niezawodna ochrona w czasie rzeczywistym.
nn Minimalne obciążenie chronionego systemu.
nn Niewielki ruch sieciowy przy aktualizacjach.
nn Elastyczne konfiguracje.
nn Nowoczesny i wygodny interfejs.

Wymagania systemowe
nn OS X Server 10.7 lub wyżej.
nn Procesor Intel.
nn RAM — zgodnie z wymaganiami OS.
nn Dostęp do sieci internetowej w celu rejestracji i aktualizacji.

 Opis: http://products.drweb.com/fileserver/mac

http://products.drweb.com/fileserver/mac
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Dr.Web dla serwerów Novell NetWare
Ochrona antywirusowa serwerów plików

Funkcje kluczowe
nn Skanowanie sektorów serwera zgodnie z harmonogramem lub na żądanie administratora. 
nn Skanowanie „w locie” wszystkich plików przechodzących przez serwer. 
nn Skanowanie wielowątkowe.
nn Automatyczne odłączanie od serwera stacji będącej źródłem zagrożenia wirusowego.
nn Skanowanie plików według formatów lub poprzez wykorzystanie listy rozszerzeń, kata-
logów, wyjątków; skanowanie wszystkich obiektów.
nn Skanowanie heurystyczne.
nn Skanowanie spakowanych plików, archiwów.
nn Protokołowanie skanowania; regulowanie stopnia uszczegółowienia protokołu.
nn Powiadomienia o wykryciu zainfekowanych obiektów.
nn Leczenie, usuwanie lub przeniesienie zainfekowanych obiektów do kwarantanny.
nn Zarządzanie antywirusem za pomocą konsoli serwera lub zdalnej konsoli: konfigurowa-
nie systemu powiadomień, monitorowanie ochrony, optymalizacja ustawień.
nn Natychmiastowe powiadamianie administratorów i ich grup za pomocą wiadomość e-mail.
nn Dostosowywanie powiadomień.
nn Prowadzenie statystyk skanowania pokazujących czas, liczbę przeskanowanych plików 
i informacje o wykrytych wirusach.
nn Dziennik czynności antywirusa.
nn Automatyczne aktualizacje baz wirusów.

Zalety
nn Najszersze spektrum wspomaganych wersji Novell NetWare — od 4.11 do 6.5. 
nn Wsparcie obszaru nazw NetWare.
nn Jednoczesne wsparcie kilku protokołów sieciowych.
nn Duża prędkość skanowania dużych zbiorów danych przy minimalnym obciążeniu syste-
mu operacyjnego zarówno w czasie rzeczywistym jak i na żądanie.
nn Zarządzanie obciążeniem procesora poprzez określanie priorytetów procesu skanowania. 
nn Prosta instalacja.
nn Elastyczny, zorientowany na klienta system konfiguracji parametrów skanowania i czyn-
ności z wykrytymi wirusami lub podejrzanymi plikami.
nn Panel zarządzania dla użytkownika.
nn Wymagania systemowe.
nn Novell NetWare w. 4.11–6.5 z zainstalowanymi dodatkami z Minimum patch list.

 Opis: http://products.drweb.com/fileserver/novell

http://products.drweb.com/fileserver/novell
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Dr.Web dla serwerów UNIX
Ochrona antywirusowa dla serwerów plików Unix

Zalety
nn Duża efektywność i stabilność pracy.
nn Duża prędkość skanowania przy minimalnym obciążeniu systemu pozwala doskonale 
funkcjonować na serwerach o praktycznie dowolnej konfiguracji.
nn Elastyczny, zorientowany na klienta system konfiguracji skanowania i działań wykonywa-
nych z wykrytymi wirusami lub podejrzanymi plikami.
nn Doskonała kompatybilność — antywirus współdziała z każdym znanym firewallem i mo-
nitorem plików.
nn Wspiera oprogramowanie monitorujące (Cacti, Zabbix, Munin, Nagios, itp.).
nn Łatwe administrowanie, prosta instalacja i konfiguracja.

Funkcje kluczowe
nn Skanowanie sektorów serwera zgodnie z ustalonym harmonogramem lub na żądanie ad-
ministratora.
nn Ulepszono! Skanowanie „w locie” pozwala na sprawdzanie pików bezpośrednio podczas 
zapisywania lub otwierania.
nn Skanowanie wielowątkowe.
nn Automatyczne odłączanie od serwera stacji będącej źródłem zagrożenia wirusowego.
nn Natychmiastowe informowanie administratora oraz ich grup o incydentach wirusowych.
nn Ulepszono! Izolacja zainfekowanych plików w kwarantannie.
nn Leczenie, odzyskiwanie i/lub usuwanie plików z kwarantanny.
nn Prowadzenie dziennika czynności antywirusa.
nn Automatyczne aktualizacje baz wirusów.

Wymagania systemowe
nn Dr.Web Daemon (drwebd) 5.0 i wyżej.
nn Samba 3.0 i wyżej.

Wspierane systemy operacyjne
nn GNU/Linux (jądro 2.6.37 i wyżej oraz glibc 2.13 i wyżej);
nn FreeBSD;
nn Solaris — Intel x86/amd64 

System operacyjny powinien działać pod Sambą 3.0 lub wyżej oraz wykorzystywać uwie-
rzytelnianie PAM.
Jeżeli używasz 64-bitową wersję systemu operacyjnego, to musi ona być w stanie obsługi-
wać 32-bitowe aplikacje.
Wolna przestrzeń na dysku:
nn Co najmniej 1 GB

Oprogramowanie zostało przetestowane pod następującymi dystrybucjami OS: Debian 
(7.8, 8), Fedora (20, 21), Ubuntu (12.04, 14.04, 14.10, 15.04), CentOS (5.11, 6.6, 
7.1), Red Hat Enterprise Linux (5.11, 6.6, 7.1), SUSE Linux Enterprise Server (11 SP3, 
12), FreeBSD (9.3, 10.1) oraz Solaris (10 u11).

 Opis: http://products.drweb.com/fileserver/unix

http://products.drweb.com/fileserver/unix
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Dr.Web Mail Security Suite
Ochrona poczty

nn Dr.Web dla serwerów pocztowych UNIX.
nn Dr.Web dla MS Exchange.
nn Dr.Web dla IBM Lotus Domino (Windows, Linux).
nn Dr.Web dla serwerów pocztowych Kerio (Windows, Linux, OS X*).

* W fazie rozwoju.

Wspierane systemy operacyjne

Produkt Dr.Web Windows
Linux FreeBSD Solaris

dla platformy Intel x86

Dr.Web dla serw-
erów pocztowych 
UNIX

z jądrem w. 2.4.x 
i wyżej w. 6.x i wyżej w. 10

Dr.Web  
dla MS Exchange

Server  
2000/2003/ 
2008/2012

Dr.Web dla IBM 
Lotus Domino

2000 / 2003 / 
2008 / 2008 R2 / 
2012 / 2012 R2  
(32- i 64- bitowe 
systemy)

Red Hat Enterprise 
Linux (RHEL)  
w. 4 i 5, Novell 
SuSE Linux Enter-
prise Server (SLES) 
w. 9 i 10 (tylko 
32-bitowe)

Dr.Web dla  
serwerów 
pocztowych Kerio

2000/XP/Vista/7,  
Server 
2003/2008/2012

Red Hat 9.0; Red 
Hat Enterprise 
Linux 4/5; Fedora 
Core 7 / 8; SUSE 
Linux 10.0, 10.1, 
10.2, 10.3, 11.0, 
11.1; CentOS 
Linux 5.2, 5.3; 
Debian 5.0; Ubun-
tu 8.04 LTS

Licencjonowanie Dr.Web Mail Security Suite
Rodzaje licencji
nn Ze względu na liczbę chronionych użytkowników.
nn Licencja serwerowa — nieograniczone skanowanie ruchu pocztowego na serwerze dla 
maksymalnie 3000 chronionych użytkowników.

Dr.Web Mail Security Suite można nabyć oddzielnie lub w zestawie Dr.Web Enterprise Se-
curity Suite. W drugim przypadku udzielana jest dodatkowo licencja na Centrum zarządza-
nia Dr.Web Enterprise Security Suite oraz Antyspam (z wyjątkiem Kerio).
Licencja Dr.Web Mail Security Suite może również obejmować SMTP proxy jako komponent 
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dodatkowy. Jednoczesne korzystaniu w tych produktów nie tylko istotnie zwiększa ogól-
ne bezpieczeństwo sieci, ale i zmniejsza obciążenie wewnętrznych serwerów pocztowych 
i stacji roboczych.

Wersje licencji
MS Exchange IBM Lotus Domino UNIX Kerio

Licencja bazowa Antywirus

Dodatkowe komponenty

Antyspam + + +

SMTP proxy + + + +

Centrum 
zarządzania

+ + + +

Dr.Web Mail Security Suite dostępny jest również w zestawach ekonomicznych Dr.Web dla 
małych i średnich przedsiębiorstw.

Dr.Web dla serwerów pocztowych UNIX
Wysoce inteligentny system ochrony antywirusowej i antyspamowej ruchu pocztowego 
 dużych rozmiarów

Funkcje kluczowe
nn Filtracja wiadomości pocztowych pod kątem wirusów i spamu.
nn Rozpakowanie wiadomości pocztowych i analiza wszystkich ich komponentów.
nn Prawidłowa obsługa większości rodzajów archiwów, w tym multi-wolumenowych i sa-
morozpakowujących się (SFX).
nn Białe i czarne listy.
nn Konfigurowalne powiadomienia.
nn Raporty statystyczne.
nn Samoochrona.

Elastyczna konfiguracja
Dr.Web dla serwerów pocztowych UNIX może być konfigurowany przy zastosowaniu reguł 
zapewniających większą elastyczność niż rozwiązania konkurencyjne, do ustawień których 
używane są parametry statystyczne w plikach konfiguracyjnych. Wiadomości są filtrowane 
i modyfikowane zgodnie z określonymi politykami. Przy czym administrator może konfigu-
rować indywidualne reguły obsługi nie tylko dla różnych użytkowników i grup, ale nawet 
dla każdego listu. Dzięki temu produkt spełnia wszelkie wymagania korporacyjne w odnie-
sieniu do bezpieczeństwa informacyjnego.

Łatwa administracja
Mimo bogactwa możliwości funkcjonalnych, Dr.Web dla serwerów pocztowych UNIX nie 
wymaga skomplikowanej konfiguracji przed wprowadzeniem do eksploatacji. Ponadto jest 
on dostępny również w zestawie programowo-sprzętowym Dr.Web Office Shield — serwe-
ra, zaprojektowanego do pracy na zasadzie „zainstalowane i zapomniane”.
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Niskie wymagania systemowe
Wymagania systemowe dla Dr.Web dla serwerów pocztowych UNIX są bardzo niewielkie, 
co pozwala na działanie na każdym serwerze. Jest to idealny wybór dla firm, które nie 
mogą sobie pozwolić na systematyczną modernizację infrastruktury sprzętowej, aby speł-
niać ciągle rosnące wymagania większości rozwiązań antywirusowych.

Minimalne TCO
W przeciwieństwie do wielu innych rozwiązań konkurencyjnych Dr.Web dla serwerów 
pocztowych UNIX jest licencjonowany w najbardziej elastyczny sposób. Klienci kupują je-
dynie te komponenty, których potrzebują, nie płacąc za elementy, których nie będą nigdy 
używać.  

Idealna skalowalność
Dr.Web dla serwerów pocztowych UNIX spełnia wymagania zarówno małych firm, korzy-
stających z jednego serwera pocztowego, jak i międzynarodowych dostawców telekomu-
nikacyjnych, potrzebujących możliwości przetwarzania bardzo dużej ilości danych w czasie 
rzeczywistym, rzetelności i elastyczności.

Duża szybkość odpowiedzi
Technologia skanowania wielowątkowego zapewnia dużą szybkość odpowiedzi antywiru-
sa pozwalając na skanowanie przychodzących danych w czasie rzeczywistym, równolegle 
z otrzymanymi wcześniej plikami. Dzięki temu wiadomości e-mail dostarczane są bez za-
uważalnego opóźnienia.

Skuteczne filtrowanie niechcianej poczty
Dr.Web Antyspam jest dostarczany jako komponent (nie jako oddzielny produkt). Jest in-
stalowany na serwerze, na którym znajduje się już produkt antywirusowy. Ułatwia to admi-
nistrowanie rozwiązaniem i zmniejsza TCO skuteczniej niż inne rozwiązania antywirusowe.

Zalety Antyspamu Dr.Web:
nn nie wymaga konfiguracji ani szkolenia. W odróżnieniu od antyspamów, zbudowanych 
z wykorzystaniem algorytmu Bayesa, Antyspam Dr.Web zaczyna działać od momentu 
otrzymania pierwszej wiadomości;
nn rozpoznaje wiadomości typu spam niezależnie od języka;
nn konfigurowalne czynności dla różnych kategorii spamu;
nn wykorzystuje własne czarne i białe listy, co nie daje możliwości nadwyrężenia wizerunku 
firmy poprzez złośliwe wpisanie jej na listę niechcianych adresów;
nn rekordowo mała liczba błędnej kwalifikacji;
nn wymaga aktualizacji nie częściej niż jeden raz na dobę — unikalne technologie rozpozna-
wania spamu, oparte o kilka tysięcy reguł, zapewniają aktualność antyspamu bez ko-
nieczności pobierania częstych aktualizacji.

Ulepszone bezpieczeństwo dla poczty firmowej
Modularna budowa oprogramowania Dr.Web dla serwerów pocztowych na systemy UNIX 
pozawala na integrację produktu z wieloma systemami pocztowymi bądź wykorzystanie 
go jako SMTP proxy — tak, aby filtrował wiadomości przed otrzymaniem ich przez serwer 
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pocztowy. Jednoczesne stosowanie oprogramowania Dr.Web w serwerach pocztowych 
UNIX oraz dodatkowego komponentu SMTP proxy zapewnia:
nn Lepszą ogólną ochronę sieci.
nn Lepszą jakość filtrowania bez ograniczeń narzuconych przez serwer pocztowy.
nn Zmniejszone obciążenie pracy lokalnych serwerów pocztowych i stacji roboczych.
nn Większa stabilność systemu filtrującego pocztę elektroniczną.

Ochrona informacji poufnej
Zarządzanie kwarantanną przez interfejs sieciowy lub poprzez specjalne narzędzie oraz 
możliwość archiwizacji wszystkich przechodzących przez filtr wiadomości, pozwala śledzić 
przyczyny wycieków danych i odzyskiwać wiadomości przypadkowo usunięte przez użyt-
kowników ze swoich skrzynek pocztowych. 

Otwarte rozwiązanie
Dr.Web dla serwerów pocztowych UNIX daje się zintegrować z rozwiązaniami innych pro-
ducentów. Ponadto dzięki otwartemu API można do niego dodać nowe funkcjonalności.

Nieograniczona liczba dodatków
Nowe funkcjonalności do ochrony poczty mogą zostać dodane do produktu Dr.Web bez 
żadnych ograniczeń. Przy tym każdy opracowany dodatek współpracuje od razu ze wszyst-
kimi obsługiwanymi serwerami poczty elektronicznej (MTA).
Zaimplementowane dodatki:
nn Dr.Web — skanowanie antywirusowe poczty elektronicznej za pomocą silnika Dr.Web;
nn vaderetro — dodatek filtrujący pocztę pod kątem spamu;
nn headersfilter — dodatek filtrujący wiadomości według nagłówków.

Wspierane systemy operacyjne
nn Linux w. 2.4.x i wyżej.
nn FreeBSD w. 6.x i wyżej dla Intel x86.
nn Solaris w. 10 dla Intel x86.

Dr.Web SMTP proxy
Moduł Dr.Web SMTP proxy to komponent produktu Dr.Web dla serwerów pocztowych UNIX. 
Może być zainstalowany zarówno w zdemilitaryzowanej strefie (DMZ), jak i zintegrowany 
z  istniejącym systemem pocztowym. Z serwerem skanującym pocztę umieszczonym w zdemi-
litaryzowanej strefie, serwer pocztowy nie jest bezpośrednio podłączony do Internetu. W takiej 
sytuacji, nawet w przypadku włamania do serwera, przestępca nie dostanie się do ważnych 
informacji firmowych. Rozwiązanie zapewnia pełną kontrolę ruchu pocztowego SMTP/LMTP.

Zalety
nn udoskonalona jakość filtrowania, bez ograniczeń nakładanych przez serwery pocztowe;
nn zmniejszone obciążenie dla wewnętrznych serwerów pocztowych, serwerów filtrujących 
treści, bram pocztowych i internetowych oraz stacji roboczych.
nn zwiększona stabilność skanowania poczty oraz udoskonalone ogólne bezpieczeństwo 
sieciowe



45 © Doctor Web, 2016
10.06.2016

Czy Twoje systemy potrzebują ochrony? Zapewni ją Dr.Web®!

Ochrona przed atakami spamerów — administrator ma możliwość ograniczania parame-
trów sesji SMTP, aby zapobiec atakom spamerów.
Ochrona przed zakamuflowanym spamem — weryfikacja autentyczności adresu IP umoż-
liwia ochronę przed spamem wysyłanym z podrobionych adresów IP nadawcy.
Ochrona przed atakami hakerów — Dr.Web SMTP proxy pozwala na skuteczną obronę 
zarówno przed pasywnymi atakami, typu PLAIN, LOGIN, jak i aktywnymi niestandardowy-
mi atakami.
Ochrona przed pułapkami spamowymi — Dr.Web dla bram pocztowych UNIX pozwala 
na sprawdzenie czy adres odbiorcy jest pułapką spamową.
Ochrona przed nieprawidłowo sporządzonymi wiadomościami — Dr.Web SMTP proxy 
pozwala na blokowanie wiadomości z pustym polem nadawcy, a jednocześnie na prawi-
dłową obsługę e-maili od określonych klientów poczty, którzy niepoprawnie sporządzają 
wiadomości.
Zmniejszenie ruchu sieciowego — Dr.Web dla bram pocztowych UNIX pozwala na ogra-
niczenie rozmiaru załączników wiadomości elektronicznych.
Serwery Open Relays z ograniczoną listą przekaźnikową — jeśli w firmie jest konieczność 
korzystania z takiego serwera, administrator może ograniczyć listę domen, na które serwer 
będzie przekazywał wiadomości.

 Opis: http://new-download.drweb.com/maild

Dr.Web dla MS Exchange
Antywirusowe i antyspamowe skanowanie ruchu w sieci, przekazywanego przez serwery 
pocztowe MS Exchange 2000/2003/2007/2010/2013/2016

Zalety
nn Szerokie możliwości instalacji i konfiguracji w zależności od potrzeb firmy;
nn Duża prędkość skanowania przy minimalnym obciążeniu systemu operacyjnego, pozwa-
la programowi Dr.Web na działanie na każdym serwerze;
nn Wbudowany antyspam nie wymaga przeszkolenia (działa od momentu instalacji), zmniej-
sza obciążenie serwera i zwiększa wydajność pracowników;
nn Filtrowanie oparte na czarnych i białych listach pozwala wyłączyć określone adresy ze ska-
nowania oraz zwiększyć wydajność;
nn Filtrowanie według rodzajów plików, co pozwala zmniejszyć ruch sieciowy;
nn Grupowanie pozwala na określanie różnych parametrów filtrowania dla różnych grup 
pracowników, co skraca wdrożenie systemu ochrony antywirusowej i ułatwia zarządza-
nie nim;
nn Wysoka wydajność i stabilność dzięki funkcji skanowania wielowątkowego;
nn Wykrywanie i neutralizacja zagrożeń zamaskowanych nieznanymi programami do pako-
wania;
nn Automatyczne uruchamianie przy starcie systemu;
nn Wygodny system aktualizacji za pomocą harmonogramu zadań Windows. 

Funkcje kluczowe
nn Antywirusowe i antyspamowe skanowanie „w locie” wiadomości pocztowych, w tym za-
łączonych plików;
nn Antywirusowy monitoring skrzynek pocztowych użytkowników oraz ogólnodostępnych 
katalogów;
nn Antywirusowa ochrona ruchu pocztowego, przechodzącego przez serwer MS Exchange;

http://new-download.drweb.com/maild
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nn Leczenie zainfekowanych plików;
nn Grupowanie użytkowników za pomocą Active Directory;
nn Konfigurowalne parametry skanowania: wybór maksymalnego rozmiaru i typów skano-
wanych obiektów, oraz czynności do wykonania z zainfekowanymi obiektami.
nn Wykrywanie złośliwych obiektów w wielokrotnie zarchiwizowanych plikach;
nn Stosowanie różnych czynności w zależności od rodzaju spamu, łącznie z przeniesieniem 
wiadomości do kwarantanny czy dodaniem określonego prefiksu do pola tematu wiado-
mości;
nn Dodawanie dowolnych tekstów do wysyłanych wiadomości;
nn Izolacja zainfekowanych i podejrzanych plików w kwarantannie;
nn Powiadomienie administratora lub innych użytkowników o incydentach wirusowych;
nn Prowadzenie raportu pracy antywirusa; 
nn Automatyczne aktualizacje.

Wymagania systemowe
nn Przy korzystaniu z MS Exchange Server 2000/2003:  
Procesor: Intel Pentium 133 MHz (zalecane 733 MHz). RAM: 512 MB. 
Wolne miejsce na dysku: 512 MB. System operacyjny: Microsoft® Windows Server® 
2003 (edycja Standard, Enterprise lub Datacenter) z zainstalowanym SP1 lub nowszym.
nn Przy korzystaniu z MS Exchange Server 2007/2010:  
Procesor: Intel х64 wspierający Intel 64; AMD wspierający AMD64. RAM: 2 GB. Wolne 
miejsce na dysku: 512 MB. System operacyjny: Microsoft® Windows Server® 2003 
R2 x64 z zainstalowanym SP2; Microsoft® Windows Server® 2008 x64; Microsoft® 
Windows Server® 2008 R2.
nn Przy korzystaniu z MS Exchange Server 2013/2016:  
Procesor: Intel х64 wspierający Intel 64; AMD wspierający AMD64. RAM: 4 GB. Wolne 
miejsce na dysku: 1 GB. System operacyjny: Microsoft® Windows® Server 2008 R2; 
Microsoft® Windows® Server 2012; Microsoft® Windows® Server 2012 R2.

 Opis: http://products.drweb.com/mailserver/exchange

Dr.Web dla IBM Lotus Domino
Ochrona antywirusowa i antyspamowa platformy IBM Lotus Domino pod Windows i Linux

Zalety
Minimalny łączny koszt TCO

Dr.Web dla IBM Lotus Domino działa nie tylko w oddzielnie stojących serwerach, ale i w ser-
werach partycji oraz klastrach Lotus Domino. Kopie antywirusów na różnych partycjach 
działają jako osobne procesy występują w pamięci RAM komputera autonomicznie, wy-
korzystując bazy ogólne i pliki wykonywalne. W tym przypadku licencjonować należy tylko 
jedną kopię, co istotnie zmniejszy koszty ochrony antywirusowej.

Ready for IBM Lotus software
Dr.Web dla IBM Lotus Domino jest wprowadzony do katalogu rozwiązań IBM Lotus Busi-
ness Solutions Catalog i posiada znak Ready for IBM Lotus Software. Znak ten potwierdza 
zgodność produktu z systemem Lotus Domino i świadczy o spełnieniu wszystkich wyma-
gań na zgodność z IBM.

Wyjątkowa odporność na wirusy
Dr.Web może zostać zainstalowany na zainfekowanym serwerze Lotus Domino i będzie 
w stanie wyleczyć go bez korzystania z dodatkowych narzędzi. Wszystkie bazy danych mogą 

http://products.drweb.com/mailserver/exchange
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zostać przeskanowane na żądanie bezpośrednio po instalacji. Aby zapewnić maksymalną 
wydajność skanowania można wcześniej zaktualizować bazy wirusów i wykorzystać ostat-
nie ich definicje.

Duża szybkość skanowania
Organizacja systemu Dr.Web dla IBM Lotus Domino, specyficzny algorytm skanowania i moż-
liwość elastycznego zarządzania tym procesem, pozwoliły osiągnąć bardzo dużą szybkość 
skanowania przy małym zużyciu zasobów systemowych. Skanowanie wielowątkowe pozwa-
la antywirusowi na równoległe przetwarzanie dużych ilości danych. Ta zaleta umożliwia bez-
problemowe działanie praktycznie na każdym serwerze.

Prosta instalacja i elastyczna konfiguracja
Wdrożenie Dr.Web dla IBM Lotus Domino jest procesem automatycznym i łatwo sterowal-
nym za pomocą skryptów administracyjnych i szczegółowej dokumentacji. Korzystając z in-
terfejsu sieciowego administrator może używać dowolnej przeglądarki (Internet Explorer, 
Firefox, Opera) aby zarządzać działaniem antywirusa. Dr.Web dla IBM Lotus Domino zapew-
nia administratorowi systemu liczne narzędzia elastycznej konfiguracji działań antywirusa 
przeprowadzanych po przeskanowaniu wiadomości, wysyłania powiadomień do nadawcy, 
odbiorcy i administratora po wykryciu zagrożenia, zachowywania nagłówków otrzymywa-
nych wiadomości pocztowych i załączników.

Komfort w administrowaniu
Mechanizmy grupowania pozwalają określić różne parametry filtrowania dla różnych grup 
użytkowników co usprawnia działanie i ułatwia zarządzanie ochroną antywirusową. Rów-
nież jednakowe ustawienia mogą być określone dla kilku różnych grup użytkowników.

Funkcje kluczowe
nn Skanowanie wszystkich komponentów wiadomości pocztowych pod kątem wirusów, 
spamu i filtrowanie spamu w czasie rzeczywistym lub z polecenia administratora.
nn Filtrowanie poczty pod kątem spamu, w tym według czarnych i białych list.
nn Skanowanie dokumentacji w wyznaczonych bazach nsf.
nn Skanowanie obiektów na żądanie, za pomocą funkcji ręcznego uruchomienia i wstrzy-
mania zadań skanera.
nn Rozkład wiadomości pocztowych z wyodrębnieniem wszystkich ich komponentów do dal-
szej analizy.
nn Leczenie zainfekowanych wiadomości pocztowych i załączonych do nich plików.
nn Wykrywanie złośliwych obiektów w wielokrotnie zarchiwizowanych plikach.
nn Wykrywanie i neutralizacja wirusów, ukrytych przez nieznane programy do pakowania.
nn Dodatkowa technologia wykrywania nieznanych zagrożeń, która zwiększa prawdopodo-
bieństwo wykrycia najnowszych typów wirusów.
nn Przechowywanie zainfekowanych i podejrzanych obiektów w kwarantannie (dostęp przez  
Lotus Notes).
nn Raportowanie pracy systemu.
nn Raporty są generowane przy wykorzystaniu łatwych do odczytu szablonów.
nn Ochrona pracy własnych modułów przed uszkodzeniami.
nn Automatyczne aktualizacje.



48 © Doctor Web, 2016
10.06.2016

Czy Twoje systemy potrzebują ochrony? Zapewni ją Dr.Web®!

Wymagania systemowe
Wersja dla Windows: 

nn OS: Windows Server 2000 / 2003 / 2008 / 2008 R2 / 2012 / 2012 R2 
 (wersje 32- i 64-bitowe).
nn Lotus Domino w. R6.0 lub wyżej.
nn CPU Pentium 133 i wyżej.
nn RAM 128 MB (zalecane 512 MB).
nn Wolne miejsce na dysku: 128 MB.

Wersja dla Linux
nn OS: Red Hat Enterprise Linux (RHEL) w wersji 4 i 5, Novell SuSE Linux Enterprise Server 
(SLES) w wersji 9 i 10 (tylko 32-bitowe).
nn Lotus Domino w. R7.x.
nn CPU Pentium 133 i wyżej.
nn RAM 64 MB (zalecane 128 MB).
nn Wolne miejsce na dysku: 90 MB.

 Opis: http://products.drweb.com/lotus

http://products.drweb.com/lotus
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Dr.Web dla serwerów pocztowych Kerio
Skanowanie antywirusowe wiadomości pocztowych i ich załączników, przekazywanych przez 
protokoły SMTP oraz POP3.

Zalety
nn Doskonała kompatybilność z serwerami pocztowymi Kerio, potwierdzona testami Kerio 
Technologies.
nn Możliwość pracy w trybie scentralizowanej ochrony za pomocą Centrum zarządzania 
Dr.Web Enterprise Security Suite.
nn Minimalny czas dostarczania wiadomości dzięki technologii skanowania wielowątkowego.
nn Niewielkie wymagania systemowe i minimalne obciążenie sieci lokalnej.
nn Elastyczny, zorientowany na klienta system konfiguracji: wybór obiektów do skanowania 
i czynności wykonywanymi z wykrytymi wirusami lub podejrzanymi plikami.
nn Możliwość wyboru czynności dla plików niepoddających się skanowaniu.
nn Utrzymanie i zarządzanie za pomocą konsoli administracyjnej serwera pocztowego Kerio.

Funkcje kluczowe
nn Antywirus łączy się z serwerem pocztowych Kerio i skanuje przychodzące i wychodzące 
wiadomości pocztowe oraz ich załączniki.

Wspierane systemy operacyjne
Wersja Windows: 

nn Wolna przestrzeń dyskowa: co najmniej 350 MB
nn System Operacyjny: • Microsoft Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft 
Windows Server 2003/2008/2012 (32- oraz 64-bitowe wersje).
nn Serwer pocztowy: Kerio MailServer 6.2 lub wyżej, Kerio Connect 7.0.0 lub wyżej.

Wersja Linux: 
nn Wolna przestrzeń dyskowa: co najmniej 290 MB
nn System Operacyjny: Red Hat 9.0; Red Hat Enterprise Linux 4/5; Fedora Core 7 / 8; SUSE 
Linux 10.0, 10.1, 10.2, 10.3, 11.0 i 11.1; CentOS Linux 5.2 i 5.3; Debian 5.0; Ubuntu 
8.04 LTS.
nn Serwer pocztowy: Kerio MailServer 6.2 lub wyżej, Kerio Connect 7.0.0 lub wyżej.

Wersja OS X: 
nn Wolna przestrzeń dyskowa: co najmniej 55 MB
nn System Operacyjny: OS X 10.7 i wyżej
nn Serwer pocztowy: Kerio MailServer 6.2 lub wyżej, Kerio Connect 7.0.0 lub wyżej.

 Opis: http://products.drweb.com/mailserver/kerio

http://products.drweb.com/mailserver/kerio
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Dr.Web Gateway Security Suite
Ochrona bram pocztowych i internetowych

nn Dr.Web dla bram UNIX.
nn Dr.Web dla bram Kerio.
nn Dr.Web dla MIMEswepper.
nn Dr.Web dla Qbik WinGate.

Wspierane systemy operacyjne

Windows
Linux FreeBSD Solaris

dla Intel x86

Dr.Web dla bram 
UNIX

z jądrem w wersji 
2.4.x i wyższej w wersji 6 i wyższej w wersji 10

Dr.Web dla bram 
Kerio

2000/XP/2003/ 
2008/7

Dr.Web dla MIME-
sweeper

2000 Server SP4 
o superior/Server 
2003 o superior

Dr.Web dla Qbik 
WinGate

Vista/Server 2008/ 
Server 2003/XP/ 
2000 (sistemas 
de 32 y 64 bits)

Licencjonowanie Dr.Web Gateway Security Suite
Rodzaje licencji

nn Pod względem liczby chronionych użytkowników (jest ona nieograniczona).
nn Licencja serwerowa — do skanowania nieograniczonego serwerowego ruchu sieciowego 
(dla maksymalnie 3000 chronionych użytkowników).

Dr.Web Gateway Security Suite można nabyć oddzielnie lub w zestawie Dr.Web Enterprise 
Security Suite.

Wersje licencji
Dr.Web dla bram 
UNIX

Dr.Web dla bram 
Kerio

Dr.Web dla 
MIMEsweeper

Dr.Web dla Qbik 
WinGate

Licencja bazowa Antywirus

Dodatkowe komponenty

Antyspam + +

Centrum zarządzania + +

Dr.Web Gateway Security Suite dostępny jest również w zestawach ekonomicznych Dr.Web 
dla małych i średnich przedsiębiorstw.
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Dr.Web dla bram internetowych UNIX
Skanowanie antywirusowe ruchu sieciowego HTTP i FTP przechodzącego przez korporacyjną 
bramę internetową — serwer proxy

Funkcje kluczowe
nn Skanowanie antywirusowe ruchu sieciowego FTP i HTTP.
nn Scentralizowane zarządzanie przez sieciowego administratora Centrum zarządzania 
Dr.Web Enterprise Security Suite.
nn Filtrowanie według nazwy hosta, typu MIME lub rozmiaru plików.
nn Kontrolowanie dostępu do zasobów sieciowych.
nn Technologia Preview do optymalizacji skanowania ruchu sieciowego.
nn Wsparcie dla IPv4 i IPv6.
nn Stosowanie odpowiednich czynności w zależności od typów przeskanowanych plików.
nn Izolacja zainfekowanych obiektów w kwarantannie.
nn Dostarczenie raportu w dogodnej formie.
nn Obsługa kilku zapytań w trakcie jednego połączenia.
nn Ochrona przed nieautoryzowanym dostępem.
nn Monitoring i automatyczne przywrócenie pracy systemu.
nn Powiadomienie użytkownika o próbach załadowania złośliwej strony lub o wykryciu wirusa.

Zalety
nn Szerokie możliwości organizacji kompleksowej ochrony przed zagrożeniami, ukrytymi 
we wchodzącym ruchu sieciowym.
nn Dostawa bezpiecznych treści do chronionej sieci.
nn Skuteczne filtrowanie ruchu w sieci przez serwer ICAP, które nie zwalniania szybkości 
dostarczenia treści.
nn Przeciwdziałanie przenikaniu złośliwych programów dowolnego typu
nn Wysoka skalowalność — zdolność do opracowywania bardzo dużych zbiorów informacji 
w czasie rzeczywistym.
nn Znaczące zmniejszenie kosztów korzystania z sieci internetowej.
nn Doskonała zgodność — integracja z dowolnym oprogramowaniem, wspierającym proto-
kół ICAP, ze wszystkimi znanymi zaporami sieciowymi firewall. 
nn Wsparcie praktycznie wszystkich wykorzystywanych obecnie systemów operacyjnych 
w oparciu o UNIX.
nn Brak wysokich wymagań wobec zasobów systemowych — produkt funkcjonuje doskona-
le na każdym sprzęcie serwerowym.
nn Elastyczność i komfort administrowania — produkt pozwala realizować takie schematy 
ochrony, które odpowiadają polityce bezpieczeństwa firmy.

Wspierane systemy operacyjne
nn Linux z jądrem 2.4.x i wyżej.
nn FreeBSD 6.x i wyżej (dla Intel x86).
nn Solaris 10 (dla Intel x86).
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Dowolne serwery proxy, w pełni wspierające protokół ICAP, takie jak: 
nn Squid 3.0 lub wyżej
nn SafeSquid 3.0 lub wyżej

 Opis: http://products.drweb.com/gateway/unix

http://products.drweb.com/gateway/unix
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Dr.Web dla bram internetowych Kerio
Antywirusowe skanowanie ruchu HTTP, FTP, SMTP i POP3 oraz Kerio Clientless SSL VPN

Dr.Web dla bram internetowych Kerio to dodatek antywirusow podłączany do zapory 
Kerio Firewall. Instaluje się go na komputerze z wdrożonym firewall’em i jest wówczas wy-
korzystywany przez ten komputer jako zewnętrzne oprogramowanie antywirusowe.

Zalety
nn Niezawodna ochrona dostępu do Internetu zarówno prywatnym użytkownikom, jak i fir-
mom różnej wielkości i o różnym rodzaju działalności.
nn Łatwe administrowanie — otrzymywanie powiadomień o wszystkich incydentach wiru-
sowych przez pocztę email lub przez SMS.
nn Działanie w trybie centralnie zarządzanej ochrony, gdy antywirus jest administrowany 
przez Centrum Zarządzania Dr.Web Enterprise Security Suite.
nn Minimalny czas dostarczania wiadomości dzięki skanowaniu wielowątkowemu.

Funkcje kluczowe
nn Wykrywanie złośliwych obiektów, przekazywanych według protokołów HTTP, FTP, SMTP 
i POP3 oraz Kerio Clientless SSL VPN.
nn Wykrywanie zainfekowanych załączników w listach elektronicznych zanim zostaną prze-
tworzone przez serwer pocztowy. 
nn Tworzenie listy protokołów transferu danych do skanowania.
nn Informacje o pracy programu dostępne przez konsolę sieciową.
nn Możliwość dostosowywania parametrów skanowania: wybór maksymalnego rozmiaru 
i typów obiektów do skanowania, wybór działań wykonywanych na zainfekowanych pli-
kach.
nn Czynności podejmowane w celu neutralizowania zagrożeń są przeprowadzane zgodnie 
z ustawieniami Kerio.
nn Uruchomienie / zatrzymanie wykrywania wybranych typów złośliwych programów.
nn Rejestracja błędów i bieżących zdarzeń w dzienniku rejestracji zdarzeń (Event Log) i w dzien-
niku tekstowym. Dziennik zawiera informacje o parametrach modułów, powiadomienia 
o wirusach wykrytych w każdej zainfekowanej wiadomości.
nn Możliwość konfigurowania listy pocztowych odbiorców powiadomień o zagrożeniach.
nn Automatyczne aktualizacje baz wirusów.

Wymagania systemowe
nn Co najmniej 55 MB wolnego miejsca na dysku.
nn System operacyjny: Microsoft® Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft 
Windows Server 2003/2008 (wersje 32- i 64-bitowe).
nn Kerio Firewall 6 lub wyżej. 

 Opis: http://products.drweb.com/gateway/kerio

http://products.drweb.com/gateway/kerio
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Dr.Web dla MIMEsweeper
Ochrona antywirusowa i antyspamowa ruchu pocztowego przechodzącego przez serwery 
filtrowania treści ClearSwift MIMEsweeper

Zalety
Prosta instalacja i konfiguracja

Kreator scenariuszy Dr.Web dla MIMEsweeper pozwala tworzyć najbardziej aktualne sce-
nariusze filtrowania w sposób automatyczny (typ 1 według klasyfikacji ClearSwift).

Elastyczna konfiguracja
Po wykryciu zainfekowanego obiektu próbuje się go wyleczyć lub usuwa się go, jeżeli nie 
została wybrana opcja leczenia. Jeżeli do wiadomości pocztowej załączonych jest kilka pli-
ków (również jako archiwum), unieszkodliwia się tylko zainfekowane załączniki. Jeśli wirus 
zostanie wykryty w treści wiadomości zostanie ona przeniesiona do kwarantanny. „Zdro-
we” wiadomości i załączniki są przekazywane adresatowi bez zmian. Wiadomości, które 
nie mogą zostać zneutralizowane przez wtyczkę Dr.Web, są zaznaczane jako zainfekowane 
i przenoszone do kwarantanny.

Zgodność z DEP
Dr.Web dla MIMEsweeper wspomaga technologię zapobiegania wykonywaniu danych 
(Data Execution Prevention, DEP), która pozwala na dodatkowe skanowanie pamięci RAM 
i zapobieganie uruchomienia złośliwego kodu. Dzięki temu użytkownicy nie muszą zmie-
niać ustawień DEP, a złośliwe programy nie będą w stanie wykorzystywać mechanizmu 
obsługi wyjątków Windows.

Funkcje kluczowe
nn Sprawdzanie wiadomości pocztowych i ich załączników, zanim zostaną przetworzone 
przez serwer pocztowy.
nn Leczenie zainfekowanych obiektów.
nn Izolacja zainfekowanych i podejrzanych plików w kwarantannie. 
nn Filtrowanie poczty pod kątem spamu, w tym z wykorzystaniem czarnych i białych list. 
nn Dziennik rejestracji zdarzeń 
nn Automatyczne aktualizacje.

Wymagania systemowe
nn Co najmniej 35 MB wolnego miejsca na dysku.
nn Windows 2000 Server z SP4 lub wyżej albo Windows Server 2003 lub wyżej.
nn ClearSwift MIME-sweeper™ dla SMTP 5.2 lub wyżej.

Opis: http://products.drweb.com/mimesweeper

http://products.drweb.com/mimesweeper
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Dr.Web dla Qbik WinGate
Antywirusowe i antyspamowe skanowanie ruchu HTTP/POP3/FTP serwera SMTP i proxy  
QbikWinGate

Funkcje kluczowe
nn Antywirusowe i antyspamowe skanowanie wiadomości pocztowych i ich załączników, 
przekazywanych przez SMTP i POP3.
nn Antywirusowe skanowanie plików i danych, przekazywanych przez HTTP i FTP. 
nn Leczenie zainfekowanych plików, przekazywanych przez HTTP. 
nn Modyfikowalne listy skanowanych protokołów transferu danych.
nn Modyfikowalne parametry skanowania, np. maksymalny rozmiar i typy obiektów do ska-
nowania oraz czynności przeprowadzane z zainfekowanymi obiektami.
nn Włączanie/wyłączanie wykrywania szkodliwych programów danego typu; po wykryciu 
zagrożenia, ustawienia Qbik’a określają wybór czynności do zneutralizowania sytuacji.
nn Modyfikowalne działania podejmowane w stosunku do plików, których nie można prze-
skanować.
nn Wykrywanie zagrożeń spakowanych różnymi rodzajami programów pakujących.
nn Kompaktowy i efektywny moduł antyspamu wyróżnia oprogramowanie Dr.Web dla Qbik 
WinGate spośród konkurencji.
nn Moduł antyspam nie wymaga szkolenia i pozwala na ustawianie różnych czynności dla 
różnych kategorii spamu, a także na tworzenie białych i czarnych list.
nn Modyfikowalne czynności wykonywane w stosunku do różnego rodzaju obiektów, np. 
przenoszenie ich do kwarantanny lub dodawanie wybranych prefiksów do ich pola te-
matu.
nn Rejestrowanie błędów i zdarzeń w Dzienniku Zdarzeń, który zawiera informacje o para-
metrach modułów, a także powiadomienia o wirusach wykrytych w zarażonych wiado-
mościach.
nn Izolacja zainfekowanych plików zarówno w kwarantannie Dr.Web, jak i w kwarantannie 
WinGate.
nn Przeglądanie zawartości kwarantanny oraz przywracanie i przekazywanie plików obję-
tych kwarantanną.
nn Sporządzanie kopii zapasowych wyleczonych plików w kwarantannie.
nn Panel sterowania oraz panel zarządzania kwarantanną.
nn Automatyczne aktuzalizacje.

Zalety
nn W odróżnieniu od konkurencyjnych produktów dla Qbik WinGate, Dr.Web posiada filtr 
antyspamowy. Moduł antyspamowy nie wymaga konfiguracji ani przeszkolenia, zaczyna 
działać natychmiast po odebraniu pierwszej wiadomości.
nn Unikalna technologia bezsygnaturowego skanowania (Origins Tracing™), zapewnia wyso-
kie prawdopodobieństwo wykrywania nowych wirusów jeszcze nieznanych dla Dr.Web, 
nawet skapowanych w archiwach.

 Opis: http://products.drweb.com/gateway/qbik

http://products.drweb.com/gateway/qbik
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Dr.Web Mobile Security Suite
Ochrona urządzeń mobilnych

nn Dr.Web dla Symbian OS
nn Dr.Web dla Windows Mobile
nn Dr.Web dla Android

Dr.Web  
dla Symbian OS

Dr.Web  
dla Windows Mobile

Dr.Web  
dla Android

Komponenty ochrony Antywirus + Antyspam Antywirus + Antyspam Ochrona kompleksowa*

Centralne zarządzanie w zestawie Dr.Web 
Enterprise Security Suite

— + +

Wspierane systemy operacyjne S60, Symbian 9 i wyżej
Windows Mobile  
2003/2003 SE/ 
5.0/6.0/6.1/6.5

System Android 4.0-5.0. 
Firewall działa na systemie 

Android 4.0 i wyżej

Funkcje kluczowe

Skanowanie w czasie rzeczywistym + + +

Skanowanie plików, wchodzących przez 
GPRS/Infrared/Bluetooth/Wi-Fi/USB lub w cza-
sie synchronizacji z PC

+ + +

Dwa typy skanowania: pełne i wybiórcze + + +

Możliwość włączenia / wyłączenia stałego 
skanowania karty pamięci

+ + +

Skanowanie na żądanie całego systemu pli-
ków lub poszczególnych plików i katalogów

+ + +

Skanowanie archiwów APK, ZIP, SIS, CAB, 
RAR, JAR

+ + +

Czarne i białe listy wchodzących połączeń 
telefonicznych i wiadomości SMS

+ + +

Usuwanie zainfekowanych plików + + +

Przeniesienie podejrzanych plików  
do kwarantanny

+ + +

Przywracanie plików z kwarantanny + + +

Aktualizacje przez Internet:
nn zgodnie z protokołem HTTP poprzez 
wbudowany moduł GPRS;
nn za pośrednictwem połączenia Infrared / 
Bluetooth / Wi-Fi / USB;
nn poprzez podłączenie ActiveSync podczas 
synchronizacji z PC

+ + +

Szczegółowe raporty o skanowaniu  
systemu

+ + +

Zdalne sterowanie utraconym/skradzionym 
urządzeniem mobilnym za pomocą funkcji 
Antyzłodziej

— — +

* Licencja obejmuje  następujące komponenty: antywirus, antyspam, antyzłodziej, ochrona rodzicielska.
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Udzielanie licencji Dr.Web Mobile Security Suite
Licencje na Dr.Web Mobile Security Suite udzielane są według liczby chronionych urządzeń 
mobilnych.

Wersje licencji
Dr.Web dla Windows Mobile Dr.Web dla Symbian OS Dr.Web dla Android

nn Antywirus + Antyspam + Cen-
trum zarządzania 

nn Antywirus + Antyspam nn Ochrona kompleksowa + Cen-
trum zarządzania 

Dr.Web Mobile Security Suite dostępny jest również w zestawach ekonomicznych Dr.Web 
dla małych i średnich przedsiębiorstw.

 Opis: http://products.drweb.com/mobile

http://products.drweb.com/mobile
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Dr.Web Retail Security Suite

Dr.Web Security Space Antywirus Dr.Web Pakiet Dr.Web SOHO
5PC + 1 serwer

Zestawy
W skład zestawów wchodzą produkty Dr.Web do ochrony wszystkich typów obiektów.
WAŻNE!  Na zestaw ani na przedłużenie licencji zestawu nie udziela się żadnych zniżek. 
Aby móc dalej korzystać z zestawu, należy zakupić nową licencję za pełną stawkę. Zniżki na 
przedłużenie licencji udziela się przy przechodzeniu z zestawu na poszczególne produkty 
Dr.Web.

Zestaw Dr.Web Uniwersalny
Ochrona antywirusowa klasy enterprise dla małych i średnich przedsiębiorstw

Wszystkie produkty Dr.Web są włączone w ekonomiczne pakiety dla małych i średnich 
przedsiębiorstw. Jest to unikalna oferta niskokosztowa. Niewielkie firmy z 5–50 PC, któ-
re nie mogą przeznaczyć znacznych środków na kompleksowe profesjonalne rozwiązanie 
antywirusowe, mogą skorzystać z zestawu Dr.Web Uniwersalny, który zapewnia ochronę 
dla wszystkich rodzajów obiektów: stacje robocze, ruch pocztowy, serwery plików, bramy 
internetowe.

Produkt Dr.Web Desktop 
Security Suite

Dr.Web Server 
Security Suite

Dr.Web Mail  
Security Suite

Dr.Web Gateway 
Security Suite

Dr.Web Mobile 
Security Suite

Chronione obiekty Stacje robocze Serwery Użytkownicy 
poczty Użytkownicy bram Urządzenia mobilne

Licencja
Ochrona  
Kompleksowa Antywirus Antywirus + Anty-

spam + SMTP proxy Antywirus Antywirus +  
Antyspam

Ilość 5–50 1 Równa liczbie stacji Równa liczbie stacji 
(od 25) Równa liczbie stacji

 Zestawy Dr.Web: http://products.drweb.com/bundles/universal

http://products.drweb.com/bundles/universal
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Zestaw Dr.Web dla szkół
Produkt Dr.Web  

Desktop Security Suite
Dr.Web  

Server Security Suite
Dr.Web  

Mobile Security Suite

Licencja
Ochrona  

Kompleksowa Antywirus Antywirus +  
Antyspam

Ilość 10–200 1–8 10–200
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Narzędzia
Narzędzia leczące Dr.Web przeznaczone są do diagnostyki i natychmiastowego leczenia. 
Nie zapewniają one stałej ochrony.

Dr.Web CureNet!
Zdalne, scentralizowane leczenie sieci lokalnych o dowolnej skali, składającej się ze stacji robo-
czych i serwerów Windows, w tym z zainstalowanym antywirusem innego producenta

Potencjalni użytkownicy Małe, średnie i duże przedsiębiorstwa, które w sieciach lokalnych mają zain-
stalowane oprogramowanie antywirusowe innego producenta.

Funkcje nn Natychmiastowe leczenie stacji roboczych i serwerów Windows.
nn Weryfikacja jakości ochrony antywirusowej innego producenta.

Właściwości nn Nie wymaga odinstalowania oprogramowania antywirusowego innego 
producenta przed skanowaniem i leczeniem.
nn Nie wymaga serwera ani instalacji dodatkowego oprogramowania.
nn Może być używany w sieciach całkowicie odizolowanych od Internetu.
nn Kreator Dr.Web CureNet! można uruchomić z dowolnego zewnętrznego 
nośnika, w tym z USB.

Opis produktu http://curenet.drweb.com/

Wspierane systemy opera-
cyjne

MS Windows 2012 / 8, 8.1 (Professional/Enterprise) / 2008 SP2 / 7 (Pro-
fessional/Enterprise/Ultimate) / 2008 / Vista SP1 (Business/Enterprise/
Ultimate) / 2003 SP1 / XP Professional SP2 (systemy 32- i 64-bitowe).

Czym jest „Mój Dr.Web 
CureNet!”?

To osobista witryna, w której przez cały okres ważności licencji przechowy-
wany jest indywidualny link do pobrania zaktualizowanej wersji Dr.Web 
CureNet!. Za pośrednictwem tej witryny można również łączyć się z centrum 
wsparcia technicznego, wysłać podejrzany plik do analizy oraz korzystać 
z innych usług.

Udzielanie licencji Narzędzie jest licencjonowane według liczby stacji roboczych (co najmniej 5) 
na 1, 2 lub 3 lata. 

Wersja demo Bez funkcji leczenia.

Wymagania systemowe Kreator:
nn Każdy komputer z systemem Windows 2012/8, 8.1 (Professional/Enter-
prise)/2008 SP2/7 (Professional/Enterprise/Ultimate)/2008/Vista SP1 
(Business/Enterprise/Ultimate)/2003 SP1/XP Professional SP2 (32- i 
64-bitowa architektura).
nn Wolny RAM: co najmniej 360 MB.
nn Wolna przestrzeń dyskowa: co najmniej 200 MB.
nn Połączenie A TCP/IP do wszystkich hostów.
nn Dostęp do Internetu: w celu aktualizacji bazy wirusów  
i komponentów Dr.Web CureNet!.

Skaner:
nn Każdy komputer z systemem MS Windows XP Professional i późniejsze 
wersje, z wyjątkiem Windows® Server 2003 x64 Edition oraz Windows® 
XP Professional SP2 x64 Edition.
nn Wolny RAM: co najmniej 360 MB.
nn Wolna przestrzeń dyskowa:  co najmniej 200 MB.

http://curenet.drweb.com/
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Dr.Web CureIt!
Natychmiastowe leczenie komputerów i serwerów z systemem Windows, w tym z zainsta-
lowanym oprogramowaniem antywirusowym innego producenta.

Potencjalni użytkownicy Małe i średnie przedsiębiorstwa, które w swoich komputerach i serwerach 
mają zainstalowany program antywirusowy innego producenta.

Funkcje nn Natychmiastowe leczenie stacji roboczych i serwerów Windows. 
nn Weryfikacja jakości ochrony antywirusowej innego producenta.

Właściwości nn Nie wymaga instalacji, jest kompatybilne z każdym znanym antywirusem, 
co oznacza, że na czas skanowania narzędziem Dr.Web CureIt! nie trzeba 
wyłączać zainstalowanego programu antywirusowego innego producenta.
nn Udoskonalona samoochrona i podwyższony tryb skutecznego przeciwd-
ziałania blokerom Windows.
nn Aktualizacje co najmniej raz na godzinę.
nn Narzędzie można uruchomić z zewnętrznych nośników, w tym z USB.

Opis produktu http://free.drweb.com/cureit

Wspierane systemy  
operacyjne

MS Windows 8/7/Vista/XP/2000/Server2012/2008/2003 (systemy 32- 
i 64-bitowe).

Udzielanie licencji Narzędzie jest licencjonowane według liczby chronionych obiektów na 1, 2 
lub 3 lata.

Szczególne cechy  
udzielania licencji

Narzędzie jest dostępne bezpłatnie w przypadku leczenia prywatnych 
(nie biznesowych) urządzeń.

Wersja demo Niedostępna.

http://free.drweb.com/cureit
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Rozwiązania

Dr.Web Security Suite dla sprzętu UNIX
To modułowa grupa rozwiązań przeznaczonych do integracji z zestawami urządzeń pracu-
jących pod systemami operacyjnymi UNIX (Linux/FreeBSD/Solaris (x86)).
Rozwiązania spełniają funkcje korporacyjnej bramy internetowej (serwera proxy), używa-
nej przez użytkowników intranetu do uzyskania dostępu do zasobów Internetu.

Dr.Web Mail Security Suite  
dla sprzętu UNIX

Dr.Web Gateway Security Suite  
dla sprzętu UNIX

Funkcje kluczowe Filtrowanie poczty e-mail pod kątem 
wirusów i spamu.

Filtrado de tráfico HTTP y FTP de virus

Wersje licencji nn Antywirus
nn Antywirus + Antyspam

Antywirus

Rodzaje licencji
nn Pod względem liczby chronionych użytkowników.
nn Licencja serwerowa — nieograniczone skanowanie ruchu pocztowego na serwerze z mak-
symalnie 3000 chronionych użytkowników.

Udzielanie licencji SDK
SDK jest rozpowszechniane bezpłatnie i jest dostarczane razem z produktem. Użytkownicy 
z zewnątrz mogą dowolnie opracowywać i rozpowszechniać dodatki na bazie SDK na wa-
runkach niekomercyjnych. Do rozpowszechniania komercyjnego należy przejść proces cer-
tyfikacji.
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Usługi
Firma Doctor Web była pierwszym producentem, który zaoferował antywirusa jako usługę 
na terenie rosyjskim.

Dr.Web AV-Desk

Co to jest Dr.Web AV-Desk? Dr.Web AV-Desk to model biznesowy za pomocą którego można łatwo 
pozyskiwać nowych klientów i zwiększać dochody. Jest to serwis internetowy 
do udostępniania usług ochrony antywirusowej i antyspamowej nieogranic-
zonej liczbie klientów. Dr.Web AV-Desk to również oprogramowanie do 
scentralizowanego zarządzania procesem dostarczania usług.

Dla kogo jest przeznaczony 
serwis Dr.Web AV-Desk?

Dostawcy Internetu (ISP) i wszelkich innych dostawców usług informatyc-
znych.

Dla kogo jest przeznaczony 
antywirus Dr.Web w formie 
usługi?

Każda indywidualna osoba lub firma, która podpisuje umowę z dostawcą 
za otrzymywanie usługi antywirusowej na zasadnie abonamentu.

Jakie usługi mogą być świ-
adczone za pomocą Dr.Web 
AV-Desk?

Usługa antywirusowa Dr.Web, która jest ograniczonym czasowo prawem 
(licencją) na użytkowanie Dr.Web, na zasadzie płatności miesięcznych.

Jaka jest funkcjonalność  
Dr.Web AV-Desk?

Jest to oprogramowanie dla usługodawców sektora IT zaprojektowane 
do centralnego zarządzania usługami ochrony antywirusowej dla nieogranic-
zonej liczby klientów.

Udzielanie licencji Dr.Web 
AV-Desk

Serwis Dr.Web Av-Desk jest licencjonowany bezpłatnie. Antywirus Dr.Web 
jako usługa jest licencjonowany ze względu na liczbę klientów, którym zos-
tała dostarczona usługa w danym miesiącu.

Serwis Dr.Web Av-Desk powstał w 2007 
roku. Liczba usługodawców, którzy 
dostarczają usługę antywirusową Dr.Web 
w Rosji, na Ukrainie, we Francji, Hiszpanii, 
Holandii, Mongolii, Kazachstanie, Kirgistanie, 
Bułgarii, Estonii oraz w wielu innych krajach, 
przekracza liczbę 250.  
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Jak to działa?
Dostawca usługi Klienci usługi

nn Oferuje subskrypcję (abonament) swoim klientom
nn Zapewnia klientom najnowsze aktualizacje baz 
wirusów (opcjonalnie)
nn Udziela klientom wsparcia technicznego (opcjonal-
nie).
nn Monitoruje działanie sieci antywirusowej korzysta-
jąc z konsoli administracyjnej (opcjonalnie)
nn Świadczy usługi dodatkowe.
nn Pobiera opłatę abonamentową

nn Wykupują subskrypcję (abonament) na usługę i 
instalują Dr.Web dla Windows
nn Zarządzają parametrami abonamentu: aktywowan-
ie, zawieszanie, rezygnacja
nn Uiszczają opłatę abonamentową

Dostawcami antywirusa Dr.Web jako usługi mogą zostać dostawcy Internetu (ISP) lub wszel-
kie inne firmy, działające w sektorze technologii informacyjnych.

Sprzedawca usługi Dostawca usługi Agregator usługi

Firma oferuje abonament na 
usługę antywirusową Dr.Web 
dla swoich klientów poprzez 
wbudowane w swoją stronę Cen-
trum Zarządzania Subskrypcją.

Firma wdraża serwis Dr.Web AV-
Desk i oferuje usługę antywiru-
sową Dr.Web dla swoich klientów.

Firma posiada własny serwer, 
na który wdraża serwis Dr.Web 
AV-Desk; tworzy własną sieć 
sprzedawców usługi i udziela im 
sublicencji na Centrum Zarządza-
nia Subskrypcją. Agregator nie ma 
prawa realizacji usługi bezpośred-
nio dla użytkowników końcowych.

Bardziej szczegółowe informacje o Dr.Web AV-Desk i antywirusie Dr.Web w formie usługi 
są udzielane partnerom po zgłoszeniu zapytania.

  Nowy test do kursu DWCERT-004 Dr.Web AV-Desk v.6: 
https://pa.drweb.com/training/engineers/ 

  Nowy test do kursu DWCERT-010-3 Dr.Web anti-virus as a service: 
https://pa.drweb.com/training/courses/tech/

https://pa.drweb.com/training/engineers/ 
https://pa.drweb.com/training/courses/tech/
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Polityka rabatów
Współczynniki rabatów są stosowane w odniesieniu do katalogowej ceny licencji na okres 
1 roku (zgodnie z Cennikiem).
Jeśli użytkownik ma prawo do kilku rodzajów rabatów, to rabaty te nie są sumowane, ale 
udzielany jest najwyższy z nich.
Rabaty są udzielane tylko w odniesieniu do cen katalogowych dostępnych w Cenniku. 
Rozszerzenie obowiązywania rabatów dla zamówień specjalnych należy uzgadniać 
z przedstawicielem Doctor Web.

Rabaty ze względu na liczbę licencjonowanych produktów 
Dr.Web Enterprise Security Suite

Rabaty ilościowe — ze względu na liczbę typów licencjonowanych obiektów (serwer, stacja 
robocza, skrzynka pocztowa, itp.) — są naliczane od sumy cen licencji bazowych i cen licencji 
dodatkowych komponentów kupowanych osobno dla każdego produktu. Te rabaty są sto-
sowane automatycznie w Cenniku.

Liczba licencjonowanych produktów Rabat

4 30%

3 25%

2 20%

WYJĄTEK:  rabaty te nie są stosowane w przypadku Dr.Web Mobile Security Suite

Ograniczenia
Powyższych rabatów nie stosuje się, jeśli:
nn liczba serwerów wynosi mniej niż 10% liczby stacji roboczych, użytkowników poczty lub 
bram;
nn liczba użytkowników poczty lub bram jest mniejsza od liczby stacji roboczych i odwrotnie;
nn liczba użytkowników poczty jest mniejsza od liczby użytkowników bram i odwrotnie.

Tabela rabatów
Typ klienta Podstawa rabatu — wymagane 

dokumenty
Nowa licencja Przedłużenie Migracja

1 rok 2 lata 3 lata 1 rok 2 lata 3 lata 1 rok 2 lata 3 lata

Klient odnawia-
jący Dr.Web

Rabat za przedłużenie — plik 
klucza lub numer seryjny Dr.Web 
ważny przez co najmniej 6 miesię-
cy na analogiczny produkt Dr.Web.

— 1,6 2,2 0,6 1,17 1,72

0,5 1 1,5

Klient migrujący 
do Dr.Web

Rabat za migrację — oryginał licen-
cji/ pliku klucza/ pismo potwierd-
zające zakup elektronicznej wersji 
antywirusa innego producenta.

Instytucje 
edukacyjne, bi-
blioteki, muzea, 
placówki służby 
zdrowia

Dokument wystawiony przez 
odpowiedni organ, poświadcza-
jący że dana jednostka ma prawo 
do działalności edukacyjnej czy 
ochrony zdrowia, oraz wypełniona 
ankieta.

0,5 0,85 1,2 0,35 0,7 1,05
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Zasady przedłużenia
1. Można przedłużyć zarówno licencję obowiązującą, jak i po upływie okresu obowiązy-

wania. Nie ma terminu przedawnienia dla przedłużenia licencji Dr.Web.
2. Rabat za przedłużenie można uzyskać tylko w przypadku, jeśli okres obowiązywania 

poprzedniej licencji wynosił co najmniej 6 miesięcy.
3. Rabatu na przedłużenie udziela się pod warunkiem nabycia licencji na 1, 2 lub 3 lata na 

analogiczny produkt antywirusowy Dr.Web.
4. Przedłużenie z rabatem jest udzielane na liczbę chronionych obiektów, nieprzekraczają-

cą liczby chronionych obiektów podanej w poprzedniej licencji, która jest podstawą do 
odnowienia.

5. Aby uzyskać rabat na przedłużenie wymagane jest podanie pliku klucza lub numeru 
seryjnego Dr.Web, które mogą być przedłużone tylko jeden raz.

6. Aby uzyskać rabat na przedłużenie, użytkownik powinien przedstawić sprzedawcy nu-
mer seryjny lub plik klucza (w tym OEM) podczas dokonywania zakupu.

„Przechodź na zielonym!”
Doctor Web oferuje program migracji, uwzględniający atrakcyjne rabaty dla bizneso-
wych użytkowników przechodzących na Dr.Web
1. Niniejsza oferta specjalna obejmuje tylko produkty Dr.Web. Zestawy, narzędzia, usługi i 

rozwiązania nie są włączone do programu migracji rabatowej.
2. Rabat migracyjny przysługuje wyłącznie klientom biznesowym i jest udzielany tylko je-

den raz. Tego rabatu nie udziela się klientom indywidualnym.
3. Rabat migracyjny nie jest dostępny dla użytkowników licencji OEM.
4. Przy przechodzeniu na roczną licencję Dr.Web jest udzielany rabat 50%. Przy przecho-

dzeniu na dwu- i trzyletnie licencje do obliczenia ceny używa się odpowiednio współ-
czynnika 1 i 1,5 który mnoży się przez cenę rocznej licencji Dr.Web.

5. Rabat migracyjny jest udzielany tylko na analogiczny produkt Dr.Web (rodzaj i liczba 
chronionych obiektów musi być taka sama).

6. Aby otrzymać rabat na migrację, użytkownik powinien przedstawić oryginał licencji 
albo plik klucza lub pismo potwierdzające zakup antywirusa innego producenta z infor-
macją o rejestracji.

7. Rabat jest udzielany użytkownikom zarówno licencji obowiązujących, jak i po upływie 
ich obowiązywania pod warunkiem, że użytkownik zwrócił się do sprzedawcy Dr.Web 
nie później niż 30 dni od momentu wygaśnięcia licencji.

8. Jeśli okres obowiązywania licencji na antywirusa innego producenta nie upłynął do dnia 
zakupu licencji migracyjnej Dr.Web, to pozostały czas dodaje się bezpłatnie do okresu 
obowiązywania nowej licencji Dr.Web.

9. Dalsze przedłużanie licencji migracyjnej odbywa się ze standardowym rabatem na prze-
dłużenie.

10. Rabaty migracyjne nie sumują się z żadnymi innymi rabatami.
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Ogólne warunki sprzedaży
1. Partnerzy mają obowiązek sprzedawać produkty Dr.Web użytkownikom końcowym 

zgodnie z zalecanymi cenami, ustalonymi w cenniku.
2. Ceny dla wszystkich produktów Dr.Web w standardowych zestawach cennikowych za-

wierają koszty aktualizacji modułów programowych i baz wirusów oraz podstawowe 
wsparcie techniczne online na stronie http://support.drweb.com.

3. Przy zamawianiu produktów w opakowaniu firmowym, koszt zestawu mediowego jest 
dodawany do ceny.

4. Jeśli klient potrzebuje rozwiązania do ochrony większej liczby obiektów, niż jest podana 
w cenniku, partner ma obowiązek zgłosić zapytanie do firmy „Doctor Web” o wycenę, 
korzystając z formularza na stronie: https://pa.drweb.com/support/price1/, podając 
następujące dane klienta:
nn nazwa firmy;
nn adres;
nn e-mail;
nn telefon pracownika serwisu technicznego, odpowiedzialnego za ochronę antywirusową;
nn dane kontaktowe działu wsparcia technicznego Partnera.

Przy zakupie rozwiązań wykraczających poza standardowy cennik, rabaty mogą być udzie-
lane jedynie po uzgodnieniu z firmą Doctor Web.

Warunki dokupienia produktów biznesowych 
Dr.Web

Dokupienie
Zasady ogólne

1. Dodatkowy zakup licencji (lub rozszerzenie licencji) w trakcie jej obowiązywania może 
być:
I. Jakościowy — jeżeli dodawane są nowe komponenty ochrony do licencji przy za-

chowaniu tej samej liczby chronionych obiektów i produktów Dr.Web.
II. Ilościowy — jeżeli liczba chronionych obiektów jest zwiększana przy zachowaniu 

tego samego produktu Dr.Web.
III. Produktowy — dodanie nowego produktu Dr.Web do obecnej licencji.

Dodatkowy zakup może również składać się z kombinacji w/w rodzajów.
2. Dokupienie jest dostępne tylko dla aktywnych licencji, których okres ważności wynosi 

minimum 3 miesiące. W innym razie rozszerzenie licencji jest realizowane na podstawie 
zasad dokupienia + przedłużenia.

3. Pozostały okres ważności licencji jest obliczany na podstawie liczby miesięcy pozosta-
łych do upływu terminu ważności wcześniej nabytej licencji (przy czym niepełny mie-
siąc jest zaokrąglany do całego miesiąca).

4. W kodzie dokupowanej licencji pojawia się oznaczenie „C”.
5. Dokupowana licencja jest aktywowana automatycznie, od razu po jej wygenerowaniu.
6. Poprzednia licencja jest blokowana w przeciągu 24 godzin i nie może już zostać odno-

wiona. Aby dokonać odnowienia, klient musi dostarczyć informacje o dokupionej licencji.

http://support.drweb.com
https://pa.drweb.com/support/price1/
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Zasady obliczania cen
I. Dokupienie jakościowe (dodanie komponentów do licencji przy zachowaniu tej samej 

liczby chronionych obiektów i tego samego produktu Dr.Web).
1. W ramach produktu Dr.Web Desktop Security Suite następuje upgrade z podstawo-

wej wersji Antywirusa Dr.Web do ochrony kompleksowej. Miesięczna cena licencji 
wzrasta wówczas o 20% i jest mnożona przez liczbę miesięcy, która pozostała do 
końca ważności tej licencji.

Przykład:
Klient zapłacił 6.000 zł za nową, roczną licencję na podstawową ochronę an-
tywirusową dla 90 PC. Klient postanowił zrobić upgrade do ochrony komplek-
sowej dwa miesiące po tym jak aktywował licencję:
6.000 zł ÷ 12 miesięcy × 0.2 (wzrost o 20%) × 10 miesięcy = 1.000 zł (opłata 
za upgrade)
Całkowity koszt licencji wyniesie zatem 7.000 zł. 

2. W ramach produktu Dr.Web Mail Security Suite lub Dr.Web Gateway Security Suite 
następuje dokupienie komponentu Antyspam. Miesięczna cena licencji (z proxy 
SMTP lub bez) wzrasta wówczas o 40% i jest mnożona przez liczbę miesięcy, która 
pozostała do końca ważności tej licencji.

Przykład:
Klient zapłacił 5.320 zł za nową, roczną licencję na ochronę antywirusową + 
proxy SMTP dla 90 użytkowników skrzynek pocztowych. Klient postanowił do-
kupić Antyspam dwa miesiące po tym jak aktywował licencję:
5.320 zł ÷ 12 miesięcy × 0.4 (wzrost o 40%) × 10 miesięcy = 1.773 zł
Całkowity koszt licencji wyniesie zatem 7.093 zł.

3. W ramach produktu Dr.Web Mail Security Suite lub Dr.Web Gateway Security Suite 
następuje dokupienie komponentu proxy SMTP. Miesięczna cena licencji (z An-
tyspam’em lub bez) wzrasta wówczas o 20% i jest mnożona przez liczbę miesięcy, 
która pozostała do końca ważności tej licencji.

Tabela dopłat w przypadku dokupienia jakościowego przy 
zachowaniu tej samej liczby chronionych obiektów
Produkt Obecna licencja Dokupienie Dopłata

Dr.Web Desktop SS Antywirus Ochrona kompleksowa 20%

Dr.Web Mail SS  
lub Dr.Web Gateway SS

Antywirus
+Antispam 40%

Antywirus + Proxy SMTP
Antywirus

+Proxy SMTP 20%
Antivirus + Antispam

II. Dokupienie ilościowe (zwiększenie liczby chronionych obiektów).
Cena dokupowanej licencji jest obliczana na podstawie bieżącego cennika według za-
kresu łącznej liczby chronionych obiektów, bez dodatkowych rabatów, proporcjonal-
nie do pozostałego okresu ważności aktywnej licencji.

III. Dokupienie produktu (dodanie innych produktów Dr.Web)
Cena dokupowanej licencji jest obliczana na podstawie bieżącego cennika, bez żadnej 
zniżki za zwiększoną liczbę produktów Dr.Web
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Dokupienie z przedłużeniem

Zasady ogólne
1. Dokupienie z przedłużeniem jest dostępne dla aktywnych i wygasłych licencji.
2. Kiedy opcja dokupienia z przedłużeniem jest dostarczana dla licencji, która jest jeszcze 

aktywna, pozostały okres jej ważności dodawany jest do okresu nowej licencji (licencji 
dokupienia z przedłużeniem). 

3. W kodzie licencji dokupienia z przedłużeniem pojawia się oznaczenie „D”.
4. Licencja dokupienia z przedłużeniem jest aktywowana automatycznie, od razu po jej 

wygenerowaniu.
5. Poprzednia licencja (odnowiona) jest blokowana w przeciągu 24 godzin (po rejestracji 

nowej licencji dokupienia z przedłużeniem) i nie może już zostać odnowiona. Aby 
dokonać odnowienia, klient musi dostarczyć informacje o nowej licencji.

6. W przypadku jednoczesnego dokupowania i przedłużania cena DOKUPOWANYCH li-
cencji jest obliczana na podstawie ceny zakresu łącznej liczby nabywanych licencji (do-
kupowanych + przedłużanych). Cena PRZEDŁUŻANYCH licencji jest obliczana na pod-
stawie ceny zakresu łącznej liczby PRZEDŁUŻANYCH licencji.

Kody licencji Dr.Web

Zasady 
1. Kod zawsze składa się z 5 grup.
2. Każda grupa kodu jest oddzielona od innej grupy łącznikiem.
3. Kod licencji jest tworzony dla każdego produktu Dr.Web osobno.
4. Kody dla produktów pudełkowych i OEM są podane w cenniku
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Tabela porównawcza symboli kodów
Grupa 1 Grupa 2 Grupa 3 Grupa 4 Grupa 5

Dostawa Kategoria 
produktów

Chronione 
obiekty

Licencja 
bazowa

Dodatkowe 
komponenty

Okres 
bowiązywa-
nia licencji

Liczba 
chronionych 

obiektów

Typ licencji Typ rabatu

L – 
e–licencja 

B – 
produkt dla 
firm G – 

użytkownicy 
bramy

A – 
Antywirus

A – 
Antyspam

XXM – 
gdzie XX  
to liczba 
miesięcy

Dowolna 
liczba

A – 
nowa licencja

1 – 
zniżka dla 
edukacjiH – 

produkt dla 
domu

B – 
pudełko X – 

Dr.Web Office 
Shield

M – 
urządzenia 
mobilne

B – 
Ochrona 
kompleksowa

C – 
Centrum 
zarządzania 

XXXD – 
gdzie XXX  
to liczba dni

UL – 
unlimited 
(dla licencji 
nieogranic-
zonej)

B – 
przedłużenie

2 – 
promoción

A – 
pudełko 
promocyjne

C – 
dokupienie

3 – 
bez rabatu

C – 
karta zdrapka

Y – 
Narzędzia 
do leczenia

P – 
użytkownicy 
poczty

K – 
Katana

K – 
bez  
dodatkowych 
komponentów

D – 
przedłużenie 
z dokupie-
niem

4 – 
migracja

D – 
płyta DVD

Z – 
Pakiety

S – 
serwery

* — licencje 
dla kilku 
produktów 
(stosowane 
dla pakietów)

R – 
Kryptograf

F – 
Licencja OEM

5 – 
licencja NFR 
dla partnera

K – 
pakiet  
licencyjny

W – 
stacje  
robocze

S – 
SMTP proxy

G – 
licencja 
serwisowa

6 – 
licencja 
(demo) NFR 
dla klienta

M – 
dostawa na 
dysku (w tym 
OEM)

Z – 
wszystkie 
obiekty

7 – 
marketing

N – 
dostawa 
w certyfi-
kowanym 
pakiecie 
licencyjnym

8 – 
akcje 
charytatywne

P – 
dostawa 
w pakiecie 
OEM

9 – 
podział 
klucza

10 – 
łączenie 
kluczy

11 – 
zmiana 
klucza
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Przykłady

Przykłady kodów licencji dla kategorii „Produkty”

1
Nowy klient - placówka edukacyjna — potrzebuje e-licencji 
na kompleksową ochronę antywirusową dla 200 PC z Centrum 
Zarządzania na 12 miesięcy.

LBW-BC-12M-200-A1

2

Placówka edukacyjna kupiła e-licencję na ochroną kompleksową 
200 PC z Centrum Zarządzania, na 12 miesięcy.  Do upływu 
okresu jej obowiązywania pozostało 6 miesięcy. Klient ten chce 
dokupić ochronę dla 10 PC.

LBW-BC-6M-210:200-C1

3

Klient posiada e-licencję z przykładu 2. Do upływu okresu 
jej obowiązywania pozostało 7 miesięcy. Klient chce dokupić 
ochronę dla 10 PC i jednocześnie przedłużyć e-licencję o kolejne 
2 lata.

LBW-BC-31M:7M-210:200-D1

Przykłady kodów licencji dla kategorii «Zestawy»

1
Nowy klient chce kupić e-licencję na pakiet Dr.Web „Uniwersal-
ny” do ochrony 50 PC z Centrum Zarządzania, na 12 miesięcy.

LZZ-*C-12M-50-A3

2
Nowy klient (szkoła) potrzebuje ochrony dla 100 PC, na 12 
miesięcy,  w ramach pakietu Dr.Web Safe School.

LZZ-*C-12M-100-A3

Przykłady kodów licencji dla kategorii „Narzędzia”

1
Klient chce sprawdzić i wyleczyć 100 PC, w sieci korporacyjnej, 
w ciągu 10 dni.

LYW-AC-10D-100-A3

2
Klient chce sprawdzić i wyleczyć 10 PC wolnostojących w ciągu 
30 dni.

LYW-AK-30D-10-A3
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Kontakty
Rosja Doctor Web

125124, Rosja, Moskwa, 3. ulica Jamskiego Pola, 2-12a 
Telefon: +7 495 789-45-87, +7 495 789-45-86 (wsparcie techniczne)
Faks: + 7 495 789-45-97
www.drweb.com | www.av-desk.com | www.freedrweb.com

Niemcy Doctor Web Deutschland GmbH
Rodenbacher Chaussee 6, D-63457 Hanau
Telefon: +49 (0) 6039-939 54 14
Faks: +49 (0) 6039-939 54 15
www.drweb-av.de

Kazachstan Doctor Web — Azja Centralna
Republika Kazachstanu, 050009, Ałmaty, ul. Szewczenko 165b, biuro 910
Telefon: +7 (727) 323-62-30, +7 (727) 323-62-31, +7 (727) 323-62-32 
www.drweb.kz

Ukraina Centrum Wsparcia Technicznego Doctor Web
Ukraina, 01601, Kijów, Pushkinskaya, 27, office 6
Telefon/Faks: +38 (044) 238-24-35
www.drweb.ua

Francja Doctor Web France
333 b Avenue de Colmar, 67100 Strasbourg 
Telefon: +33 (0) 3-90-40-40-20 
Faks: +33 (0) 3-90-40-40-21
www.drweb.fr

Polska Biuro Doctor Web w Polsce

ul. Widok 8, 00-023 Warszawa, Polska
Telefon: +48 514 601 813
www.drweb.com | www.freedrweb.com/pl

Japonia Doctor Web Pacific, Inc.
Japonia, NKF Kawasaki budynek 2F
1-2, Higashida-cho, Kawasaki-ku, Kawasaki-shi, Kanagawa-ken 210-0005
Telefon: +81(0) 44-201-771 1
www.drweb.co.jp

Chiny Doctor Web Software Company (Tianjin), Ltd.
112, North software tower, № 80, 4th Avenue, TEDA, Tianjin, Chiny
天津市经济技术开发区第四大街80号软件大厦北楼112
Tel: +86-022-59823480
Fax: +86-022-59823480
www.drweb.com

http://www.drweb.com
http://www.av-desk.com
http://www.freedrweb.com
http://www.drweb-av.de
http://www.drweb.kz
http://www.drweb.ua
http://www.drweb.fr
http://www.drweb.com
http://www.freedrweb.com/pl
http://www.drweb.co.jp
http://www.drweb.com
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