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Dr.Web Katana nie zastępuje antywirusa 
opartego na sygnaturach — jest skuteczny 
tylko wówczas, gdy działa razem z 
antywirusem opartym na sygnaturach.

Wymagania systemowe  

�� Windows 10/8/8.1/7/Vista SP2/XP SP2+  
(32-bit) 

�� Windows 10/8/8.1/7/Vista SP2 (64-bit)

�� RAM: 512 MB lub więcej. 

�� Wolna przestrzeń dyskowa: ~150 MB. Pliki 
tymczasowe, utworzone podczas instalacji, będą 
wymagały dodatkowej  przestrzeni dyskowej.

Cena licencji zawiera aktualizacje i usługi wsparcia 
Doctor Web

https://support.drweb-av.pl

Uwaga!  
Użytkownicy Dr.Web Security Space oraz  
Dr.Web Antywirus!

Nie musicie kupować produktu Dr.Web Katana—jego 
technologie ochrony zostały wprowadzone w aplikacje 
Dr.Web, które już używacie.

O Doctor Web

Doctor Web to producent oprogramowania 
antywirusowego Dr.Web. Firma rozwija swoje produkty 
od 1992 roku. Dr.Web powstał jako jeden z pierwszych 
antywirusów na świecie. 

Doctor Web jest głównym graczem na rosyjskim rynku 
oprogramowania budującego podstawową potrzebę 
każdej firmy - bezpieczeństwo informacji. Doctor Web 
jest jednym z nielicznych producentów oprogramowania 
antywirusowego na świecie, posiadających własną 
technologię wykrywania i leczenia złośliwych 
programów. Oprogramowanie Dr.Web zapewnia 
ochronę przed wszystkimi zagrożeniami, nawet tymi 
jeszcze niewykrytymi.

Doctor Web otrzymał wiele certyfikatów państwowych 
i nagród; nasi zadowoleni klienci zlokalizowani na 
całym świecie są wyraźnym dowodem wysokiej 
jakości produktów stworzonych przez utalentowanych 
rosyjskich programistów.

www.drweb-av.pl

Antywirus bezsygnaturowy
nowej generacji, który zwiększa ochronę 
twojego komputera działając razem z 
tradycyjnym antywirusem.

Kills Active Threats And New Attacks

Nowość!  

https://support.drweb-av.pl


Dr.Web Katana jest antywirusem bezsygnaturowym, 
oferującym ochronę zapobiegawczą przed najnowszymi 
aktywnymi zagrożeniami, wymierzonymi atakami i 
próbami użycia przez trojany i exploity podatności, 
w tym podatności zero-day, mającymi na celu 
penetrowanie systemów.

Najnowsze zagrożenia obecnych 
czasów

Każdego dnia laboratorium antywirusowe Doctor Web 
otrzymuje setki tysięcy próbek programów. Każdego 
dnia do bazy wirusów Dr.Web dodawane są dziesiątki 
tysięcy wpisów.

Są to zagrożenia znane dla analityków wirusów i możliwe 
do zneutralizowania wypracowanymi metodami. 
Natomiast programy, które nie zostały jeszcze 
przeanalizowane przez ekspertów bezpieczeństwa 
informacji, są najczęściej wykorzystywane przez 
cyberprzestępców.

Najnowsze złośliwe programy są projektowane tak, 
aby uniknąć wykrycia przez tradycyjne, oparte na 
sygnaturach mechanizmy skanowania i heurystyki.

Takie programy nie zostały jeszcze przeanalizowane 
przez laboratoria antywirusowe i dlatego nie są znane 
dla Dr.Web w momencie infekcji.

Obejmują one:

�� najnowsze programy do szyfrowania plików, 

�� Trojany ze szkodliwym kodem, 

�� Trojany blokery,

�� zdalnie sterowane złośliwe malware 
wykorzystywane do szpiegowania i tworzenia 
botnetów,

�� złośliwe programy pakujące,

�� exploity—złośliwe obiekty, które wykorzystują 
defekty oprogramowania, włączając te, znane 
tylko dla cyberprzestępców, którzy je stworzyli (np, 
podatności zero-day).

Antywirus oparty na sygnaturach najczęściej 
nie wystarcza, aby chronić system przed takimi 
zagrożeniami. 

Zalety Dr.Web Katana 

�� Neutralizuje zupełnie nowe zagrożenia, których 
twój antywirus jeszcze nie zna—zagrożenia, 
które zostały zaprojektowane tak, aby uniknąć 
wykrycia przez tradycyjne, oparte na sygnaturach 
mechanizmy skanowania i heurystyki..

�� Dr.Web Katana rozpoczyna chronić system podczas 
fazy uruchamiania, nawet zanim tradycyjny 
antywirus zostanie uruchomiony!

�� W przeciwieństwie do tradycyjnego antywirusa, 
Dr.Web Katana zużywa niewielkie ilość zasobów.

�� Produkt monitoruje wszystkie procesy systemowe 
i blokuje te, które wykazują złośliwe zachowanie. 
Dr.Web Katana analizuje zachowanie każdego 
uruchomionego programu w czasie rzeczywistym 
porównując je z informacjami zgromadzonymi 
w chmurze Dr.Web, która jest na bieżąco 
aktualizowana. Następnie Dr.Web Katana 
wykorzystuje te informacje do określenia, czy 
program jest niebezpieczny i wykorzystuje 
dostępne środki, niezbędne do neutralizacji 
zagrożenia.

 

�� Nie korzysta z bazy danych wirusów (i dlatego nie 
posiada bazy wirusów wymagającej aktualizacji).

�� Nie wymaga konfiguracji i zaczyna działać od razu 
po instalacji.

�� Chroni system nawet gdy PC nie jest podłączony  
do Internetu.

�� Działa poprawnie z każdym innym antywirusem. 

Działanie Dr.Web Katana

�� Jeżeli wykryta zostanie jakakolwiek próba 
aktywowania złośliwego kodu, Dr.Web Katana 
natychmiast zakończy taki proces. Jeżeli atak 
został przeprowadzony poprzez wykorzystanie 
podatności danego programu, Dr.Web Katana 
ukończy działanie takiego programu. Nie 
przeprowadzi żadnych działań na plikach 
zaatakowanej aplikacji i nie przeniesie żadnych 
plików do kwarantanny. 

�� Użytkownicy zobaczą powiadomienia o 
udaremnionej próbie przeprowadzenia 
złośliwych działań; nie będzie wymagana żadna 
reakcja z ich strony.

 

 

�� Do logu zdarzeń Dr.Web zostanie dodany wpis  
o udaremnionym ataku.

�� O incydencie zostanie również niezwłocznie 
powiadomiona chmura. Jeżeli będzie to 
konieczne, specjaliści Doctor Web zareagują,  
np. poprzez upgrade działań ochronnych.


