Dr.Web Katana nie zastepuje antywirusa
opartego na sygnaturach — jest skuteczny
tylko wéwczas, gdy dziata razem z
antywirusem opartym na sygnaturach.

Wymagania systemowe

= Windows 10/8/8.1/7 /Vista SP2 /XP SP2+
(32-bit)

= Windows 10/8/8.1/7/Vista SP2 (64-bit)
=  RAM: 512 MB lub wiecej.

= Wolna przestrzen dyskowa: ~150 MB. Pliki
tymczasowe, utworzone podczas instalacji, beda
wymagaty dodatkowej przestrzeni dyskowe;.

Cena licencji zawiera aktualizacje i ustugi wsparcia
Doctor Web

https://support.drweb-av.pl

Uwaga!
Uzytkownicy Dr.Web Security Space oraz
Dr.Web Antywirus!

Nie musicie kupowac produktu Dr.Web Katana—jego
technologie ochrony zostaty wprowadzone w aplikacje
Dr.Web, ktore juz uzywacie.

O Doctor Web

Doctor Web to producent oprogramowania
antywirusowego Dr.Web. Firma rozwija swoje produkty
od 1992 roku. Dr.Web powstat jako jeden z pierwszych
antywirusow na sSwiecie.

Doctor Web jest gtownym graczem na rosyjskim rynku
oprogramowania budujgcego podstawowg potrzebe
kazdej firmy - bezpieczehstwo informacji. Doctor Web
jestjednym z nielicznych producentéw oprogramowania
antywirusowego na S$wiecie, posiadajacych witasna
technologie  wykrywania i leczenia ztosliwych
programéw. Oprogramowanie Dr.Web zapewnia
ochrone przed wszystkimi zagrozeniami, nawet tymi
jeszcze niewykrytymi.

Doctor Web otrzymat wiele certyfikatow panstwowych
i nagréd; nasi zadowoleni klienci zlokalizowani na
catym Swiecie s3 wyraznym dowodem wysokie
jakosci produktéw stworzonych przez utalentowanych
rosyjskich programistow.

www.drweb-av.pl

Doctor Web - biuro w Polsce
ul. Widok 8, 00-023 Warszawa

http://www.drweb.com
http://www.av-desk.com
http://freedrweb.com
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Dr.Web Katana jest antywirusem bezsygnaturowym,
oferujgcym ochrone zapobiegawcza przed najnowszymi
aktywnymi zagrozeniami, wymierzonymi atakami i
prébami uzycia przez trojany i exploity podatnosci,
w tym podatnosci zero-day, majacymi na celu
penetrowanie systemow.

Kazdego dnia laboratorium antywirusowe Doctor Web
otrzymuje setki tysiecy prébek programoéw. Kazdego
dnia do bazy wiruséw Dr.Web dodawane sg dziesigtki
tysiecy wpisow.
Satozagrozeniaznanedlaanalitykow wiruséw i mozliwe
do zneutralizowania wypracowanymi metodami.
Natomiast programy, ktore nie zostaty jeszcze
przeanalizowane przez ekspertéw bezpieczenstwa
informacji, sa najczesciej wykorzystywane przez
cyberprzestepcow.

Najnowsze ztosliwe programy sg projektowane tak,
aby unikna¢ wykrycia przez tradycyjne, oparte na
sygnaturach mechanizmy skanowania i heurystyki.

Takie programy nie zostaty jeszcze przeanalizowane
przez laboratoria antywirusowe i dlatego nie s3 znane
dla Dr.Web w momencie infekgji.
Obejmuja one:
najnowsze programy do szyfrowania plikow,
Trojany ze szkodliwym kodem,
Trojany blokery,

zdalnie sterowane ztosliwe malware
wykorzystywane do szpiegowania i tworzenia
botnetéw,

ztosliwe programy pakujace,

exploity—ztosliwe obiekty, ktére wykorzystuja
defekty oprogramowania, wfaczajac te, znane
tylko dla cyberprzestepcow, ktdrzy je stworzyli (np,
podatnosci zero-day).

Antywirus oparty na sygnaturach najczesciej
nie wystarcza, aby chroni¢ system przed takimi
zagrozeniami.

Neutralizuje zupefnie nowe zagrozenia, ktorych
twoj antywirus jeszcze nie zna—zagrozenia,

ktore zostaty zaprojektowane tak, aby uniknac
wykrycia przez tradycyjne, oparte na sygnaturach
mechanizmy skanowania i heurystyki..

Dr.Web Katana rozpoczyna chronic system podczas
fazy uruchamiania, nawet zanim tradycyjny
antywirus zostanie uruchomiony!

W przeciwienstwie do tradycyjnego antywirusa,
Dr.Web Katana zuzywa niewielkie ilo$¢ zasobow.

Produkt monitoruje wszystkie procesy systemowe
i blokuje te, ktore wykazuja ztosliwe zachowanie.
Dr.Web Katana analizuje zachowanie kazdego
uruchomionego programu w czasie rzeczywistym
poréwnujac je z informacjami zgromadzonymi

w chmurze Dr.Web, ktoéra jest na biezaco
aktualizowana. Nastepnie Dr.Web Katana
wykorzystuje te informacje do okreslenia, czy
program jest niebezpieczny i wykorzystuje
dostepne $rodki, niezbedne do neutralizacji
zagrozenia.

Nie korzysta z bazy danych wiruséw (i dlatego nie
posiada bazy wiruséw wymagajacej aktualizagji).

Nie wymaga konfiguracji i zaczyna dziatac od razu
po instalacji.

Chroni system nawet gdy PC nie jest podfaczony
do Internetu.

Dziata poprawnie z kazdym innym antywirusem.

Jezeli wykryta zostanie jakakolwiek proba
aktywowania ztosliwego kodu, Dr.Web Katana
natychmiast zakonczy taki proces. Jezeli atak
zostat przeprowadzony poprzez wykorzystanie
podatnosci danego programu, Dr.Web Katana
ukonczy dziatanie takiego programu. Nie
przeprowadzi zadnych dziatan na plikach
zaatakowanej aplikacji i nie przeniesie zadnych
plikdw do kwarantanny.

Uzytkownicy zobaczg powiadomienia o
udaremnionej probie przeprowadzenia
ztosliwych dziatan; nie bedzie wymagana zadna
reakcja z ich strony.

Do logu zdarzen Dr.Web zostanie dodany wpis
o udaremnionym ataku.

O incydencie zostanie rowniez niezwtocznie
powiadomiona chmura. Jezeli bedzie to
konieczne, specjalisci Doctor Web zareaguja,
np. poprzez upgrade dziatan ochronnych.



